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摘　要　模型检验是确保程序质量的有效手段,能弥补软件测试的不足.但航天测控软件规模大、输入数据复杂、验

证性质不明确等因素极大地阻碍了模型检验的应用.针对航天测控软件,分析了其特点以及对其执行模型检验的困

难,提出了基于有界模型检验器 CBMC的模型检验应用框架,包括航天测控数据的构造方法及验证性质的提取方法.
随后,将该框架应用于外测数据处理软件,取得了良好的效果.
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１　引言

航天测控软件承担着航天器发射和飞行时的数据交换、

遥外测数据处理、安控、显示等任务,是航天测控系统不可或

缺的重要组成部分,对安全性、可靠性的要求较高,一旦发生

系统失效,将造成严重损失甚至威胁相关人员的生命.软件

测试是目前确保软件质量的主要方式,但是它有３点不足:

１)测试效果取决于测试用例的设计;２)只能证伪而不能证明

软件的正确性;３)实时、并发软件带来的执行不确定性造成测

试发现的错误难以复现且问题定位困难.

模型检验是一种验证有限状态系统是否满足规范的形式

化方法[１].针对给定的验证性质,它能搜索系统的全部状态

空间并给出正确性证明,或者在系统违反验证性质时给出反

例执行路径,有效地弥补 了 软 件 测 试 的 不 足.自 １９８１ 年

Clarke等首次提出模型检验以来[２Ｇ３],模型检验已经有了成熟

的理论基础并被广泛应用:现有成熟模型检验工具包括 CBＧ

MC[４],SLAM[５],SPIN[６],BLAST[７],Verisoft[８],JavaPathＧ

Finder[９],NuSMV[１０]等;应用领域包括 MILS系统[１１]、高性

能计算软件[１２]、欧洲火车控制系统[１３]、空客飞行控制系统[１４]

及众多嵌入式软件[１５].但航天测控领域程序规模过大、输入

数据复杂及验证性质不明确等因素,造成模型检验在该领域

的应用依旧十分有限.因此,研究如何将模型检验应用于航

天测控软件显得至关重要.

本文在分析航天测控软件特点的基础上,基于有界模型

检验器CBMC,提出了航天测控软件的模型检验应用框架,包
括针对测控数据的构造方法及针对数值计算型程序的验证性

质提取方法.随后,将该框架应用于外测数据处理软件,成功

找出了CheckData模块中隐藏的问题,为模型检验在航天测

控软件上的应用提供了有效途径.

本文第２节介绍CBMC的相关知识;第３节分析航天测

控软件应用模型检验面临的困难;第４节提出检验其应用模

型的框架;第５节进行实验验证;最后总结全文.

２　CBMC有界模型检验器

CBMC是目前主流的针对 ANSIＧC/C＋＋程序的有界模

型检验器,可运行于Linux、Windows及 MacOSX平台.CBＧ
MC直接对源码进行验证,无须对代码进行抽象建模.

２．１　CBMC验证过程

CBMC采用有界模型检验(Bounded ModelChecking),

其目标是检查验证性质在被验证程序上是否成立,其思想是

将程序的状态集合和迁移关系转变为布尔公式,从而将程序

输入空间的搜索转变为对符号状态空间的搜索,将程序验证

问题转变为布尔公式的可满足性问题.

CBMC验证程序的基本流程如图１所示,可分为３个步

骤:１)语法解析并构建控制流图(CFG);２)循环展开并根据验证

性质与执行路径构建布尔公式;３)使用SAT/SMT求解器求解.



图１　CBMC验证流程

２．２　CBMC验证性质

验证性质是CBMC判断程序是否正确的标准,是 CBMC
执行模型检验的核心.CBMC使用断言(Assertions)来描述

程序应该满足的性质.断言可由 CBMC自动生成,也可由用

户自行定义插入到源代码中.
自动生成的断言主要用于检查程序中常见的错误,减少

验证时的重复工作.表１列出了 CBMC现有的内嵌断言及

其对应的验证性质[１６].

表１　CBMC内置断言列表

命令行参数 说明

ＧＧboundsＧcheck 数组边界检测

ＧＧdivＧbyＧzeroＧcheck 除零检测

ＧＧpointerＧcheck 指针检测

ＧＧmemoryＧleakＧcheck 内存泄露检测

ＧＧsignedＧoverflowＧcheck
ＧＧunsignedＧoverflowＧcheck

运算溢出检测

ＧＧfloatＧoverflowＧcheck 浮点溢出检测

ＧＧnanＧcheck NaN检测

CBMC还支持用户在程序中插入自定义断言以验证程序

的更多特殊性质,如并发程序执行顺序、特定逻辑运算结果

等.自定义断言能够更准确地描述程序应该满足的条件,极
大地拓宽了CBMC的验证范围,但如何提取断言,需要用户

的进一步工作.

３　航天测控软件分析

本文提出使用CBMC对航天测控软件进行模型检验,主
要原因有:１)我国航天测控软件主要由 C＋＋语言开发,而

CBMC是当前主流的支持 C＋＋的模型检验器;２)CBMC为

开源工具,方便了解其原理并针对应用过程中的问题进行改

造,可增强工具的适应性;３)CBMC直接对源码进行验证,避
免了对程序建模的过程,可大大降低验证难度及模型与实际

软件不相符的风险.但应用CBMC对其进行模型检验时,面
临的困难有以下４个方面.

(１)软件规模过大.以外测数据处理软件为例,其代码总

量超过２５KLOC,这超出了模型检验工具的验证能力.
(２)软件中包含CBMC不支持的语法特性.比如 QT库

及STL库中大量出现的模板元编程.
(３)软件验证性质难以凝练.如何使用程序语言定义程

序的正确性,是所有模型检验需要解决的核心难题.
(４)软件输入数据难以构造.例如,外测设备以２０Hz的

频率不断采集测量数据,若按模型检验的惯例,将每一时刻的

测量数据都当作独立的输入变量将会带来以下两个问题:

１)输入变量数量过大.模型检验会搜索所有输入空间确

定验证性质是否成立,其搜索空间的规模随变量数量成指数

式增长.

２)忽略现实条件的限制.独立考虑每一时刻的测量数据

会割裂输入数据间原有的时空联系,生成的反例可能不具备

现实意义.

４　验证框架

４．１　概述

针对航天测控软件特点和应用模型检验的实际困难,本
文提出应用CBMC验证航天测控软件的框架,如图２所示.

图２　模型检验应用框架

首先借鉴组合验证思想,根据软件的功能需求、实现结构

以及CBMC的验证能力,将程序分割为功能相对独立、耦合

度低的模块,在分割过程中改写模块中不被支持的语法特性;
然后分析每一模块的输入输出,并为模型检验构造输入数据、
提取验证性质;最后开发驱动程序,整合模块的输入数据、运
行环境以及验证性质,执行模型检验.

输入数据的构造与验证性质的提取是最核心也是最困难

的环节.针对以测量数据作为输入的程序,若将每一时刻的

测量量当作单独变量,输入变量的数目近乎无穷,远超CBMC
验证能力.此外,如何提取验证性质、精准给定软件正确性的

定义,是所有模型检验无法避免的核心问题.本文针对航天

测控软件的特点,提出测量数据的构造方法以及验证性质的

提取方法.

４．２　输入数据的构造

针对航天测控软件输入数据的现实特点,将测量数据分

为基础数据、偏移量、误差量３部分,如图３所示.

图３　输入数据的构造

基础数据为选自实测或仿真测量数据的固定值,其中不

包含偶然误差量,用于保留数据间的时空联系,使生成的数据

具有现实意义.
偏移量会叠加在每一时刻的测量数据上,使基础数据能

够自由平移,从而覆盖该测量量的所有合理取值范围,避免因

选取固定的基础数据,造成搜索空间退化到单一的一组数据.
误差量用于定义测量过程中可能出现的偶然误差(主要

是噪声与野值),使数据符合现实情况.它会极大提升所构造

的输入数据的不确定性,增强模型检验结果的可信度.
在执行模型检验时,偏移量与误差量的所有取值空间即

为该模块的输入空间,输入量由五元组定义:

input＝
△
‹bias,noise,wildNum,wildDef› (１)
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其中,bias表示偏移量;noise表示噪声,通常仅考虑服从平均

分布noise~N(a,b)或正态分布noise~N(μ,σ),故包含２个

参数;wildNum 表示野值总个数;wildDef 包含对每个野值

的定义‹wildTimei,wildValuei›(i＝１,􀆺,wildNum),wildＧ
Timei 定义野值出现的时刻点,wildValuei 定义野值的取值,

此时参数个数退化为１＋２＋１＋２∗wildNum,在减少参数数

量、剔除无意义输入空间的同时,保证了输入数据在合理取值

范围内的正常变化且不受限制.

４．３　验证性质的提取

模型检验是针对验证性质的检验,提取验证性质是将用

自然语言描述的程序正确性要求翻译为程序语言,并使之具

体、精确且可量化的过程.提取验证性质时主要考虑两大信

息来源:１)软件需求规格说明,其详尽地描述了软件适用的环

境以及需要实现的功能,是提取验证性质的核心信息来源;

２)软件实现的算法细节,针对数值计算型程序,可以根据软件

所实现算法的特性,从侧面来验证算法实现的正确性.假设

程序P 实现了函数f,X１
→,X２

→,􀆺,Xn
→是n组不同的输入,f(X

→)

和P(X
→)分别为函数执行结果与程序执行结果.根据以上信

息来源,可从以下两个角度来提取验证性质:

(１)基于软件单次执行结果P(X
→)

通过判断软件单次执行的输出结果是否符合预期来直接

验证程序的正确性.定义预期结果有两种途径:

１)直接定义软件的标准输出f(X
→)为预期结果,比较实际

输出P(X
→)是否与之相等,如文献[１７]中的方法.但对多数

程序,尤其是数值计算型程序,标准输出f(X
→)常常难以获取.

２)根据软件功能需求,定义软件标准输出f(X
→)应该满足

的条件,检查实际输出P(X
→ )是否满足.如:数据检择模块能

检测并剔除输入测量数据X
→
＝‹x１,x２,􀆺,xm›中的野值并进

行平滑处理,其中xj(j＝１,􀆺,m)为各时刻的测量值,其输出

结果P(X
→)＝‹y１,y２,􀆺,ym›应具有相对稳定的变化趋势.

据此可提取性质:检择结果的任意两个相邻测量数据之差不

超过一定阈值:

|yj－yj＋１|＜ε (２)

(２)基于软件多次执行结果P(Xi
→)(i＝１,􀆺,n)间的关系

部分情况下,程序单次执行的预期输出难以获取或描述,

这是测试时存在的oracle问题[１８].因此,本文借鉴蜕变测试

(MetamorphicTesting)思想[１９],基于程序所实现函数的特性

(如周期性、单调性或其他更贴切的函数性质)考虑程序的多个

执行结果之间的关系提取验证性质,从侧面验证程序的正确

性.若Xi
→(i＝１,􀆺,n)之间满足关系r,则f(X

→)之间满足rf:

r(X１
→,X２

→,􀆺,Xn
→)⇒rf(f(X１

→),f(X２
→),􀆺,f(Xn

→)) (３)

根据此蜕变关系,构造相应输入,可得到程序输出之间应

该满足的关系,将其作为待验证性质:

r(X１
→,X２

→,􀆺,Xn
→)⇒rf(P(X１

→),P(X２
→),􀆺,P(Xn

→)) (４)

通过这种方式得到的性质,仅仅是程序正确的充分不必

要条件.提取的函数性质越贴近函数本身,越具象化,验证的

准确度越高,检错能力越强.再以数据检择模块为例,程序剔

除野值的能力不应受野值具体取值的影响,据此提取性质:给
定两组加入不同野值的测量输入X１

→和X２
→,二者的检择输出结

果理应相同或仅有微小差别:

P(X１
→)≅P(X２

→) (５)

５　实验验证

５．１　被验证软件简介

本文将上述框架应用于航天测控软件中的外测数据处理

软件,以验证模型检验框架的可行性与有效性.外测数据处

理软件使用航天器发射、飞行时光学和无线电等外测设备的

测量数据,解算出航天器的位置、速度信息.综合考虑软件的

功能需求与实现结构,本文从外测数据处理软件源代码中分

割出CheckData模块作为被检验程序.该模块执行过象限处

理和数据检择操作,功能独立,是所有输入数据必经的处理环

节,至关重要.此外,该模块与程序其他模块的耦合度较低,
在执行过程中与其他模块没有复杂调用关系.

CheckData模块首先对输入的方位角A 测量数据进行过

象限处理,再根据数据合理性判断算法剔除数据中的野值,并
在适当的时刻基于历史数据采用最小二乘法平滑数据.若第

i个测得的方位角数据为Ai,历史检择结果保存为Ai′,过象

限处理的具体步骤为:
(１)A１′＝A１.
(２)以δ０ 为门限(一般取值范围为３５０°~３５９°),判断:

|Ai＋１－Ai′|＞δ０ (６)

|Ai＋２－A′i＋１|≤δ０ (７)
若式(６)和式(７)同时成立,则此处数据过象限:
当|Ai＋１－Ai′|＜－δ０,即连续测量得到的方位角数据逐渐

增加直至越过３６０°,重新从０°开始增加时,令 A′i＋１＝Ai＋１＋
３６０°.

当|Ai＋１－Ai′|＞δ０,即连续测量得到的方位角数据不断减

小直至越过０°,重新从３６０°开始减小时,令A′i＋１＝Ai＋１－３６０°.
若式(６)和式(７)不同时成立,则A′i＋１＝Ai＋１.
(３)依次取i＝２,３,􀆺,N－２,重复步骤(２).
实验在正确的程序中插入错误,注释了程序中的过象限

处理部分.

５．２　验证过程与结果

实验在 Pentium(R)３．２０GHzDualＧCoreCPU E６７００,

２GB内存,Ubuntu１６．０４环境下使用 CBMCv５．７对 CheckＧ
Data模块执行模型检验.

使用外测数据仿真软件,得到一段时间内的测量数据作

为构造输入的基础数据,部分数据如表２所列.

表２　基础输入数据

编号 １ ２ ３ ４
绝对时/s ３７８６０．６１ ３７８６０．６６ ３７８６０．７１ ３７８６０．７６

方位角A/° ３４７．７６ ３４７．８９ ３４８．０２ ３４８．１５

随后,构造输入数据伪代码如下.
功能:构造输入数据

输入:仿真得到的原始测量数据集

输出:模型检验工具中的输入数据

begin
intbias＝nondet_int();//生成偏移量

__CPROVER_assume(abs(bias)＜＝３６０);
//根据实际情况限定方位角偏移量范围

wildTime＝GenerateWildTime();//生成野值发生位置;

while(读入基础数据basicData!＝null)

　basicData＋＝bias;
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　if(是野值插入位置)

　doublewildValue＝nondet_double();

　//根据设备规格说明确定野值取值范围

　__CPROVER_assume(abs(wildValue)＜１０００)

　basicData＋＝wildValue;

　endif

endwhile

end

除CBMC自动生成的断言外,如４．３节所述,为该模块

构造的验证性质如下:
__VERIFIER_assert(fabs(Result[i]－Result[i－１])＜＝fabs(ReＧ

sult[i－１]－Result[i－２])∗１０);

__VERIFIER_assert(fabs(Result１[i]－Result２[i])＜＝Result１[i]∗

０．０５);

//根据功能需求,二者检择阈值分别设定为不超过上一次变化的１０
倍及不超过当前测量值的５％

开发驱动程序将被验证程序模块、输入数据与验证性质

整合为文件checkData．cpp,原始 CheckData模块含代码２１８
行,最终文件含代码５１１行.使用如下命令执行模型检验:
cbmccheckData．cppＧＧfunctiondriverＧＧunwind８ＧＧtraceＧＧsliceＧformulaＧＧ

dropＧunusedＧfunctionsＧＧerrorＧlabelERRORＧＧallＧfunctions

CBMC将CheckData．cpp转换为含有６１８９１个布尔变量

以及２５４１９９个子句的SAT 公式.用时０．７６３s找到违反性

质的反例,输出片段如下所示,其中bias为偏移量.
∗∗ Results:

[__VERIFIER_assert．error_label．１]errorlabelERROR:FAILURE
􀆺

Tracefor__VERIFIER_assert．error_label．１:

􀆺

State２０filecheckData．cppline２６３functiondriverthread０

ＧＧＧＧＧＧＧＧＧＧＧＧＧＧＧ

　bias＝１２
􀆺

CBMC在有限的时间及内存下,准确地发现了以表２为

基础构造的方位角输入上叠加１２°的偏移量后,程序过象限处

理出现问题.
可以看到,该方法仅需指明软件输出需要满足的条件,便

可自动查找软件缺陷,不需要依赖开发人员经验事先指明软件

缺陷可能出现的位置.同时能以数据流形式,给出详尽的程序

反例执行路径,极大方便了后续定位缺陷、修复缺陷的工作.
结束语　模型检验是提升软件质量的有力工具.针对航

天测控软件对质量的要求及当前模型检验在该领域应用的匮

乏,本文分析了航天测控软件的特点以及对其执行模型检验

面临的困难.基于有界模型检验器 CBMC,提出航天测控软

件的模型检验应用框架.其中,针对测量数据的复杂,提出基

于基础数据、偏移量以及误差量的输入数据构造方法.针对

数值计算型软件的特点,提出两类验证性质提取方法.随后

将该框架成功应用于外测数据处理软件,取得了良好效果,证
明该框架是可行和有效的.

下一步工作包括将该模型检验框架进一步应用于航天测

控系统中的其他软件并加以完善.此外,探究、总结并构建验

证性质库,以减少同类软件验证时的工作量.
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