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EGAKA: 一种面向 LTE-A 机器类型通信的高效组认证

与密钥协商协议

宋亚鹏陈昕

(北京信息科技大学计算机学院 北京 100101)

摘要机器类型通信(Machine Type Communication , MTC) 作为物联网的基础，有着广阔的市场和应用前景。

LTE-A 网络能够为 MTC 的发展提供有力的支持，第三代合作伙伴项目。rd Generation Partnership Project , 3GPP) 已

经在 3GPP 标准 Releasel0 中正式定义了 MTC。与普通的移动用户设备相比，MTC设备具有数量多、功耗低的特点，

这给 LTE-A 网络的身份认证问题提出了新的挑战。当大量 MTC设备同时接入网络时，如果每个设备都进行独立的

身份认证过程，则会导致 LTE-A 网络出现严重的信令拥塞问题。同时，MTC 设备由于计算资源有限，不宜做大量的

运算。针对 MTC 网络中设备认证过程的信令拥塞问题，提出了基于聚合代理签名和消息认证码的组认证与密钥协

商协议 EGAKA。该协议采用聚合代理签名使得 LTE-A 网络可以同时验证多个 MTC 设备，并最小化认证过程中的

信令开销。采用消息认证码的方法进行密钥协商，有利于降低 MTC设备的计算开销。通过着色 Petri 网 (Colored Pe 

tri Nets ， CPN)的建模和分析，证明该协议能够正确完成认证和密钥协商。另外，通过在性能方面与文中引用的协议

比较，证明该协议在信令开销和计算开销方面具有一定优势。
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EGAKA:An Efficient Group Authentication and Key Agreement Protocol for MTC in LTE-A Network 
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Abstract Machine type communication (MTC) ,as the basis of the Internet of things , is a wide open area in marl王et and 

a great application trend. The MTC networks can be strongly supported by the LTE-A networks ,and the 3rd Genera 

tion Partnership Project (3GPP) has formally defined the MTC in the standard of Release 10. Compared to the normal 

mobile user equipment , the MTC devices have some special features , such as the huger quantity and lower power con 

sumption. These features lead to more research challenges for the identity authentication in the LTE-A networks. When 

a mass of MTC devices are accessed to the LTE-A network simultaneously with a full authentication and key agreement 

process for each device , the communication signaling would congest the network. Meanwhile, the limited computation re­

sources in MTC devices do not allow too many operations. Aimed at the congestion problems in the authentication 

processes ,an authentication and key agreement protocol based on the aggregated proxy signature and message authenti 

cation code was proposed and named as EGAKA. The protocol adopts the aggregated proxy signature to make the LTE­

A networks able to authenticate multiple MTC devices simultaneously and minimize the communication consumption. 

And the adoption of the message authentication code can decrease the computation consumption of the key agreement 

process. Then, the protocol was modeled and analyzed by the colored Petri nets (CPN) ,whose results demonstrate that 

the protocol is safe. Finally, via the performance analysis , the results demonstrate that the communication consumption 

is better than other protocols of the same kind , and the computation consumption is better than other protocols of the 

same kind which adopt the as严nmetric encryption. 

Keywords LTE-A , MTC , Group authentication , Key agreement , CPN 

引言

机器类型通信，也称为机器到机器(Machine to Machine , 

M2M)的通信，被视为下一代无线网络技术之一，引起了国际

标准化组织的极大兴趣。第三代合作伙伴项目在 Releasel0

中正式定义了 MTC，将它应用于工业领域。传统移动通信技

术是针对人与人(Human to Human , H2凹的通信业务设计

的，在传输特'性、QoS要求、移动性和终端分布密度方面都与
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MTC有很大不同。 MTC设备CMTC Device ， MTCD) 的数量

会增长得更快，文献[lJ预计 MTCD 的数量在未来将超过传

统用户设备(User Equipment , U凹的 1000 倍。如果 MTCD

的接入认证过程采用当前 3GPP提出的标准认证和密钥协商

CEvolved Packet System Authentication and Key Agreement , 

EPS-AKA)协议[2] ，当多个 MTCD 同时进行接入认证过程

时，LTE-A 网络会发生严重的信令过载，导致 LTE-A 网络拒

绝这些 MTCD 的访问。因此， LTE-A 网络需要新的接入认

证协议来避免大量 MTCD接入时导致的拥塞。

基于群组的通信机制，能将多个地理位置相似或属于同

一用户的 MTC设备组成一个群组。根据群组中各成员设备

的通信能力、通信链路质量、电池容量等因素，选择一个群组

长，群组成员可以通过组长设备与 MTC服务器进行数据传

输。组长对组中所有成员的数据进行整合后统一发送，能在

很大程度上节约信令开销。文献[3J提出了一种 MTCD分组

算法来避免拥塞，在该算法中，多个 MTCD被构建成一个组，

并选出组长，组中其他成员通过组长与 MTC 服务器交换数

据。但是该文献没有考虑 MTCD 与 MTC 服务器之间的安

全因素，没有接入认证的功能。文献[4J提出了基于组的认证

和密钥协商方法，来保证一组用户设备 CUser Equipment , 

UE)与服务网络CServing Network , SN)之间的安全通信。在

该协议中，属于同一家庭网络CHome Network , HN) 的多个

UE被命为一个组，由组中第一个接入 SN 的 UE 与 SN 进行

认证，并将该 UE和组中其他成员的认证信息保存在 HN 中，

当其他成员接入 SN 时，可以由 HN 直接认证，从而减少 HN

与 SN之间的通信次数。但是当有大量设备同时接入 SN 时，

这种方法依然不能避免拥塞。文献[5J提出了针对车辆自组

织网络刊出icular Ad Hoc Networks , VANETs) 的匿名批认

证与密钥协商协议。车辆到车辆 C Vehicle to Vehicle , V2V) 

通信是一类特殊的 M2M通信，服务供应商能够同时认证多

个车辆，并为不同车辆生成不同的会话密钥，从而减少通信次

数。文献[6J采用证书和非对称加密的方式，事先向 HN和一

组 MTCD发放证书，当该组 MTCD接入 SN 时，由组长聚合

所有成员的证书，与 HN进行认证。由于不需要再次经过 SN

来认证，因此减少了 HN 与 SN 之间的通信次数。但是该方

法在进行认证和密钥协商时都采用了非对称加密的方法，会

大大增加计算量，这不适用于资源非常有限的 MTC 设备。

文献[7J同样采用消息认证码验证 MTCD 的身份，该协议要

求一组 MTCD 中，第一个接入 SN 的 MTCD在完成认证过程

后，将该组其他成员的认证信息下载到 HN 中。后续成员的

身份认证只需要通过 HN认证而不用经过 SN，由此减少了

SN 与 HN 的通信次数，而且计算量方面也少于采用非对称

密码体系的方法。但是该协议要求第一个接人 SN 的 MTCD

与后续成员使用不同的认证过程，这增加了认证系统的复杂

性;另外，将认证信息下载到 HN 中增加了世露用户身份信

息的风险。文献[8J采用消息认证码的方法，由组长聚集所有

成员的消息认证码，然后经过 HN 发送给 SN 进行验证。与

公钥方法相比，该方法能显著降低 MTC 设备的计算开销。

但是该方法每次认证都必须经过 SN 的验证，会增加 HN 与

SN之间的信令开销。文献[9J提出了一种用工叉树结构管理

各组及组成员密钥的方法，但是该组认证协议在安全性和信

令开销方面都没有改进。

针对上述问题，本文利用文献[10J中的聚合代理签名的

方法，先为 MTCD组中每一个 MTCD 和移动管理实体CMo

bile Management Entity , MME)分配由归属签约用户服务器

CHome Subscriber Server , HSS)授权的代理签名;然后由组

长对每个组成员的代理签名聚合之后发送给 MME 验证，同

时组长也能接收 MME 的代理签名来验证肌α1E身份的合法

性。因此，MTCD组能直接与 MME 相互验证身份，而不需

要 HSS 的参与，降低了 HN 到 SN 的信令开销。在密钥产生

阶段，放弃常用的 Diffie-Hellman 密钥协商方法，而采用消息

验证码生成 MTCD与 h仙伍的会话密钥，这样能大大减少公

钥计算的次数，降低认证过程的计算机量。

本文第 2 节介绍所提出的认证协议的前提和背景;第 3

节详细描述该协议的运行流程;第 4 节和第 5 节分别分析了

该协议的安全性和性能;最后作出总结。

2 背景

2. 1 网络架构

如图 1 所示，MTC 网络架构基于 3GPP 标准[1山]，分为

3 个部分:1)无线接入网 (Evolved Universal Terrestrial Radio 

Access Network ， E-UTRAN) ，由 MTC设备和演进型基站(e­

volved Node B，刮目组成; 2) 分组核心网 (Evolved Packet 

Core , EPC) ，包括用来执行接入认证功能的鸟侃钮，以及

HSS、服务网关CS巳rving Gatew，町，S-GW) 、分组数据网络网关

CPacket Data Network Gateway,P-GW); 3)非 3GPP 部分，例

如互联网。 MTC设备通过应用程序接口与 MTC 服务器连

接，MTC服务器可以通过两种方式与 LTE-A 网络连接:1)由

移动服务提供商部署 MTC 服务器，并由 LTE-A 网络控制

MTC服务器; 2) 由 MTC 用户布置 MTC 服务器，将它置于

LTE-A 网络外。

MTC User 

\毡
MTCUscr 

图 1 M卫工网络架构

当大量 MTCD 同时接入或者离开网络时，会发生信令的

拥塞[叫。 3GPP 系统支持多种 MTC 应用，例如测量或者监

控。当能源中断或者经过一段同步时间间隔后，相关 MTCD

可能同时激活，向 MME 和 HSS等网络结点同时发送大量信

令，从而导致拥塞。拥塞可能发生在两个地方:1)当大量

MTC设备同时接入 eNB 时，多个设备争抢同一个信道，会导

致无线接入网内的拥塞[14J ; 2) EPC 中各结点的拥塞，主要包

括负责设备接入管理的 MME、负责运载流量的S-GW 和负

责在 MTC设备与 MTC 服务器之间转发数据的 P-GW。文

中主要关注传输认证消息的实体，例如 eNB 和 MME 中的拥

塞问题。

2.2 聚合代理签名

文献[10J提出了基于椭圆曲线的聚合代理签名方法，它
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允许源签名人将签名权力授予 n 个代理签名人，由 n 个代理

签名人对η 个不同的消息签名之后，再将这 n 个独立的签名

聚合成一个签名。接收到该签名的用户可通过双线性对运算

验证该聚合签名是否合法，从而通过一次运算验证 n 个代理

签名人的身份。该方法能显著减少发送签名和验证签名所需

的带宽和计算开销，因此被越来越多地运用在资源有限、能耗

低的移动设备中。

3 组认证与密钥协商协议

该协议是基于聚合代理签名和消息认证码的组认证与密

钥协商协议，分为初始和组认证与密钥协商两个阶段。在初

始阶段，由 HSS 向肌α伍和 MTCD分配代理签名 P在组认证

与密钥协商阶段，l\仙伍与 MTCD 通过验证代理签名互相确

认身份，再通过消息认证码方式生成共享密钥。

3. 1 初始阶段

HSS选择大素数户，并以户为模数生成两个椭圆曲线组

G1 和 c:' o 在 G 中选择基本点 P ，然后由 HSS 产生随机数

xEZp 作为私钥，并计算系统公钥 Q二xP。选择合适的双线

性对映射 e:~X~→c:"哈希函数 H1 、品，其中凡是二进

制串到椭圆曲线组的映射 H1 :{0 ， 1} 祷-~，凡是二进制串

到整数的映射 H2 : {O , 1} 提 -Zp。选择加密函数 fk 和能生成

消息认证码的函数 fÆ ，并由 HSS 向外公布系统参数(户，~，

c:, ,e , P ,Q , H 1 , H2 , f f!.: ， fÆ} 。

每个 MTC设备都拥有一个身份标识 IDMrCD'它由供应

商直接安装在 MTC设备中，用来作为注册 3GPP 网络的唯

一标识。当 MTCD 和肌α1E第一次接入网络或者密钥过期

时， HSS 向每个 MTC设备发送私有密钥 KGi-j ， 其中 i 和 j

表示第 1 个组中的第j 个 MTC成员。对于由 n 个 MTCD组

成的 MTC组，令该组名称为 Gl，其中每个 MTC组成员共享

组私有密钥 K缸，且每个成员与 HHS共享私有密钥 KG1-i 。

当 HSS接收到 MME 的身份标识 IDMME时 ， HSS计算S阳E二

xH1 (EIDM<，宿) ，并将 SM1四由安全通道发送给 MME保存起来

作为长期的私钥。与肌α1E相似，当 G1 组的每个成员 MTC

DG1- i (i 二 1 ， 2 ，… ， n) 第一次接入网络时，由 HSS 生成

SMrCDG1_i 二xH1 (EIDMTcDG1_i )，并保存在 MTCDG1-i 中作为

长期私钥。协议在初始阶段的详细过程描述如下。

1)MTCDG1-i→leadeη (EIDMrCDG1_i ,l\1ACEIDG1_i) 

选出一个设备代表所有组内成员与 hα1E 通信，将这个

设备命名为 leadeγ。 MTCDG1-i使用与 HSS共享的密钥加密

IDMrCDG1_i ' 由式(1)和式 (2)计算出 EIDMrCDG1_i 和消息验证

码 l\1ACEIDG1 -i '并将它们发送给 lead旷。

EIDMrCDG1_i = flι1-i (lDMrCDG1_i) (1) 

几1ACEIDG1_i = flι1 (EIDMrCDG1_i IIIDMrCDG1_i) (2) 

2)learder-• MME: (RECJG1 ) 

leader 接收到来自每个成员的 EIDMrCDG1_i 和

儿也CEID 之后，对 l\1ACEID 进行验证。验证通过后，由
~_/I--I > / '-.1 ~'- --L:.L'--'Gl-i 

式(α3)计算几丛Cc;1 ，并将 RE'正毡h发送给 MME，其中 RE'正毡h=

(臼EIDMI丑TCD

l\1ACG1 = l\1AC马EIDG1α1_i EBM比归￡丛4.C乌EIDG1【GαZ丑1-2 EB..…..EBl\1AC马EIDC1_n
(3) 

3)MME-HSS: (RE'毡1 11 IDMME ) 

4)HSS• MME(RESPMME ) 
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HSS在接收到来自 MME 的 REQ;} 和 IDMME之后，先验

证品1ACc;1是否正确。验证通过之后，使用与 MTCD 的共享

密钥 KG1-i X才每一个 EIDMTCDG1_i 解密，得到 IDMrCDG1_i ' E8 
HSS 检查该 IDMrCDG1_i 是否属于合法用户。如果用户的身份

合法，则 HSS选择随机数 rHS:号，使用组密钥 KG1 生成一个临

时密钥 GTK二fl!G1 (rHSS) 。然后，计算 MTC乌1-i和协伍的

长期私有密钥 SMTlDG1_i 二 xH1 (EIDMTCDG1 _i ) ，以及 SM>1E二

xH1 (j'GTK (IDMME )) 。由以上信息组成回复信息 RESPMME 二

(SMrCDG1 _ 1 11 … 11 SMTCDG1_n 11 S句皿阳E川|川 Tten旷阳m叫A

发送给 MME，其中 Ttermin叫a叫i表示长期私钥过期的时!间词。

5)1\但\;lE一如leader: (RESP阳der ) 

阳1E保存 SM>1E和 GTK，将 RESPfeade， 二 (SMrCDG1_ 1 11 … 11 

SMrCDG1_n 1川1 T，扣"m阳?η?

6们)lωecω削ωac叫iμld叶l扣er-卢争叫~l\岛M盯fσTCD.ι'G1-1 : (SMrCDG1_i 11 Tten叫 11 rHSS) 

将 HSS生成的代理签名 SMT'ωGl-i 发送给相应的 MTC

DG1-i作为MTCDG1-i长期持有的私有密钥。然后 MTCDG1-i

使用共辜的组密钥KG1生成临时密钥 GTK二fι(γHSS)并保

存起来，用来与 h仙伍进行密钥的协商。

3.2 组认证和密钥协商阶段
一组 MTCD尝试同时接入网络时，先根据组中各成员的

通信能力、存储能力和电池状态等信息选出一个组长 lead旷

代表组内其他所有成员与 h仙伍进行相互认证。在双方互相

确认身份后，由组中每个 MTCD 生成一个会话密钥，来保证

MTCD与肌α伍的通信安全。另外，本文假设所有的 MTCD

都支持 LTE-A 和 WiFi。该认证阶段的详细过程描述如下。

1)MTCDG1-i-1ωder: (VG1- i ， EIDMTCD~， "GID , TG1- i ) 
LTl-1 

令 w=(EIDMrCDG1_i 11 GID 11 TG1-i ) ，根据式(的和式 (5)

计算 hi 和 VG1-i ， 然后将向量 (VG1-i ， EIDMTCDG1_i ' GID , 

TG1-i )发送给 leader。

h i =H2 (w) (4) 

V G1- i =hiSMTCDG1_i (5) 

2)leader-→几α![E: (AUTH iPad,,) 

组长 leadeγ 通过 WiFi 接收到所有组内成员发送来的签

名 VG1-i后，将这 n个签名聚合成一个签名 VG1 = :tVG1-i ， 将

向量 AUTHfead，扩二 (EIDMrCDG1_1 11 … 11 EIDMIωG1-n 11 GID 11 

TG1- 1 11 … 11 TG1 - n 11 VG1 )发送给 MME。

3)MEE验证 MTC组

MME接收到来自 lead旷的认证消息AUTHleader 后，执

行以下步骤:

①检查每一个 TG1-i是否超时，如果超时，则向 leader 发

送一条认证失败的消息;否则进入步骤②的验证过程。

②计算 hi 二H2 (EIDMTl'DG1_i 11 GID 11 TG1-i ) ，验证公(6)

是否成立。

e(VG1 ， P) 二dEhAdID叩G1-i) ,Q) (6) 

③当式(6)验证成功后，由岛侃1E选择当前时间 TMME ，并

根据式 (7) ，由消息认证码函数且通过 h仙1E 保存的密钥

GTK生成会话密钥Kιz 。

K~l-i 二f品K (EIDMTCDG1_i 11 fé与K(IDMME ) 11 TG1- i ) (7) 

④令 w=(EIDM<，宿 11 GID 11 TM<，缸) ，其中 EIDM<，宿 =fbx

(lDM<，宿)。由式(的和式 (5) 分别计算 hM<，症和签名 VM<，缸，由

MME生成认证消息 AUTHMME = (EIDMME 11 GID 11 T MME 11 

VM<，症) ，然后将 AUTHMME发送给 leader 。



的MME-lead旷: (AUTHMME ) lure"时，表示是在 MME验证 MTCD 的身份时失败。

5)lωder-MTCDG1-i : (AUTHMME ) 

leader将认证消息 AUTHMiI宿通过 Wi日广播给组内所

有的 MTCDG1-i ， MTCDG1-i执行以下步骤:

①MTCDG1-i首先计算 hMME 二H2 (EIDMTCÐG1_i 11 TMME ) , 
然后通过公式 e(VMiI缸 ， P) 二 e(hMMEH1 (EIDMI'CÐG1_i ), Q)验

证 h仙伍的身份是否合法。

②如果 MME 的身份是合法的，则由式(7)生成会话密钥
T7S 
1\.Gl-i 。

③由 MTCDG1-i 向 MME发送确认消息，告知 MME会话

密钥成功生成，可以进行通信。

在第一次验证完成之后，将肌α伍的签名 V阳E和加密后

的身份标识EIDMME存储在MTCDG1-i 中。 MTCDG1-i再次接

入网络时，可以直接产生会话密钥，而不需要再次向 MME请

求签名和身份标识。

4 着色 Petri 网验证协议的安全性

4. 1 着色 Petri 网的定义

着色 Petri 网是用于系统描述、设计、模拟和验证的图形

化工具。它能对 Petri 网中的标志着以不同的颜色，将标志分

类，使它的托肯(token)可以描述任意复杂的数据。另外，着

色 Petri 网的建模可以分层，有利于用自上而下或者自下而上

的思想设计系统，使系统层次更加清晰。

定义 1 着色 Petri 网是七元组三二 (5 ， T;F ,C , W , I , 
M)，其中:

1) 5是库所的有限集合， 5= {51' 句，…，乌，}， T是变迁的

有限集合， T二恼 ， t2 ， … ， tn } ， 5UT手。，5nT二。。

2)F是有限弧集， FC5XTUTX5，它是变迁颜色与库

所颜色之间的对应关系， X是笛卡尔积。

3)C是颜色的有限集C二 {C1 ， 白，…， G)} ， W:F-L(C)+ , 
I:T-L(C)+,M:5-L(C), L(C)表示定义在颜色集 C上的

一个非负整数系数线性函数， L(C)+ 表示系数不全为 0 的

L(C) ，即 L(C)= α1 C1 十 a2 C2 + …十 akCk ， L(C)十 = b1C1 + 

b2 c2+…+bk正是 ， ai 、 bi (i 二 1 ， 2 ，…，走)均为非负整数，且 b1 + 

b2 +… +bk手0 ，

4.2 CPN 的建模与分析

用 CPN对切换认证协议的流程建模，分析它的所有终止

状态是否与预期相同。如果存在可疑的终止状态，则说明协

议的设计存在漏洞，其是不安全的。仿真工具 CPN Tools 

4.0.1能方便地构建出切换认证协议的着色 Petri 网模型，并

自动生成状态空间。

4.2.1 纽认证与密钥协商协议 CPN模型的声明与建模

该认证协议涉及 MTCD、 MTCD 群组组长 (leader) 、

h仙伍和 HSS4 个实体之间的信令交互，本模型用 5 个库所

表示它们，如图 2 中粗边框圆形所示。在 CPNML 语言中，

分别用剧FO_MTCD_I、副FO_MME 和 INFO_HSS 3 种类

型的颜色集表示，这 3 个颜色集分别包含了每个实体在协议

运行过程中需要传输的参数。图 2 中粗边椭圆表示认证结

果，当 "Success" 、 "Session Key in MME"和 "Session Key in 

MTC口'这 3 个库所同时产生 token 时，表示 h仙伍和 MTCD

中都产生了会话密钥，认证成功;当库所"Failure" 中产生 to

ken 时，说明 MTCD与网络之间的认证失败， tok凹的值表示

失败发生的位置，例如产生的 token 值为"l\仙1E Verify Fai-

图 2 EGAKA 的着色 Petri 网模型

该模型把认证的具体步骤划分到子页面中，如图 2 中粗

边矩形所示。替代变迁"Authentication in HSS"仿真的是协

议在初始阶段 HSS对 MTCD身份的验证和代理签名的产生

过程。替代变迁"Authentication between Leader and MME" 

仿真的是在认证与密钥协商阶段 MTCD 组组长Cleader) 与

MME之间互相验证身份，以及产生会话密钥的过程。

4.2.2 纽认证与密钥协商协议 CPN模型的分析

向"MTCD1"和"MTCD2"两个库所分别写入一个 token

进行仿真，则仿真结果代表协议运行一次可能产生的结果。

通过 State Space工具能得到该模型状态空间的详细报告，通

过整合得到报告的部分内容，如表 1 和表 2 所列。

表 1 CPN模型状态空间的统计信息

Nodes 18 
Arcs 41 

State Space 
Secs 。

Statistics Status Full 
Nodes 18 

Scc Graph Arcs 41 
Secs 。

表 2 CPN 模型状态空间的活性信息

Dead Markings 4目， 13 ， 17 ， 18丁

Liveness Dead T ransition 
Properties Instances None 

Home Markings None 

表 1 中统计信息显示， CPN 模型的状态空间( State 

Space)包括 18 个节点(Node) 和 4 条弧(Arcs) 。状态空间图

中强连通组件(Scc Graph) 的数目与状态空间的节点数目相

等，说明认证协议的流程没有出现死锁的情况，即协议中没有

任何一个流程会产生循环。表 2 中活性信息中显示模型有 4

个死标识 8、 13 、 17 和 18 ，表示 CPN 模型在到达这 5 个标识

后，没有变迁可以触发。

用 State Space 工具能得到这 5 个死标识的详细情况。

对于死节点 8，库所 "Failure" 中产生了托肯 (token) "HSS 

Verify Failure" ，说明模型中 HSS在对 MTCD 身份验证时失

败，即 MTCD组中至少有一个成员的身份不合法;这是协议

预期达到的状态，说明协议运行正确。对于死节点 13 ，库所

"Failure"中产生了托肯qα1E Verify Failure" ，说明模型中

MME在对 MTCD身份验证时失败，即 MTCD组中至少有一
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个成员的代理签名不合法;这是协议预期达到的状态，说明协

议运行正确。对于死节点 17，库所 "Failure" 中产生托肯

"MTCD Verify Failure" ，说明模型中 MTCD在对岛侃伍身份

验证时失败，即 MTCD接收到的代理签名不合法，符合协议

的预期。对于死节点 18，库所 "Success" 、 "Session Key in 

h仙tIE" 以及"Session Key in MTCD"都接收到正确的托肯，说

明模型中所有的认证环节都验证成功。由上述内容可知模型

状态空间中的死节点都是预期可达到的，说明协议的运行是

正确的。

由表 2 可知模型中没有死变迁 (Dead Transition In 

stances) ，即每个变迁都至少在一种标识下是可触发的，说明

协议的设计中没有冗余步骤。模型中没有家态标识(Home

Marking) ，说明协议流程中没有循环，协议的运行总是能够到

达终点。

5 EGAKA 协议的性能分析和比较

该节计算本文提出的协议在通信和计算方面的开销，并

将其与文献园， 7J中提出的协议作比较。假设有 n 个 MTCD

组成一个组，接入网络 t 次，其通信开销和计算开销的分析如

下。

5. 1 通信开销

假设在一个 MTCD 组中，各成员与组长Cleader)之间的

通信、组长与肌α伍之间通信以及肌αE与 HSS 之间的通信

均需要 1 个时间单位。当 MTCD组第一次申请接入网络时，

在初始阶段， MTCD 向网络请求验证身份，并由 HSS 向

MTCD和 MME 分配长期持有的私钥，需要 (2η+的个时间

单位;在认证与密钥协商阶段， MTCD 与肌α伍之间通过签

名相互认证身份，并由消息认证码方式生成会话密钥，需要

(2η+3)个时间单位。在后续的验证过程中，由于 MTCD 保

存了 MME 的签名等信息，需要(η+3)个时间单位完成认证

过程。将提出的组认识协议与 LTE-A标准认证协议以及文

献园， 7J的组认识协议比较，得到如表 3 所列的结果。由表 3

中 MTCD组 t 次接入网络的总通信次数可知，当 t 的值较大

时，本文的协议明显好于 EP5-AKA 和文献[7J的协议，略好

于文献C町的协议。

表 3 通信开销的比较

第一次接入后续的。1)接入 T 次接入总通信次数

EPS-AKA[15J 6n 4n(t- 1) 6n+4n(t- 1) 

文献[6J 8n (n+3)(t- 1) 8n+(n十3)(t- 1)

文献[7J 3n十6 (Zn+4) (t-1) 3n+(Zn+4) (t-1)十6

本文的协议 5n十7 (n+3)(t- 1) 5n十(n+3)(t- 1) +7

5.2 计算开销

EP5-AKA 使用对称密钥，它的计算开销可视作零。令

椭圆曲线加密算法中的点乘运算时间为 T川，双线性对操作

的运算时间为 T阳，由加密的身份标识到椭圆曲线点的哈希

函数执行时间为 Tetp 。由文献[5J可知，T，叫二 Tetp 二 O.6ms ，

T阳二4.5ms，本文协议、文献凶， 7J的计算开销如表 4 所列。

本文协议中，每个 MTCD 的计算开销只有一个 T时，好于文

献白， 7J 中的协议，更适用于计算资源非常有限的 MTC 设

备。对于 LTE-A 网络，本协议的计算开销较文献[7J略差，这

是因为文献[7J主要使用了对称加密算法，仅在密钥生成阶段

使用基于椭圆曲线的 Diffie-Hellman 算法，只需要少量的点

乘运算。

• 346 • 

MTCD 

LTE-A 网络

表 4 计算开销的比较

文献[6丁

4Tmul 

口Te甲+(Zn+

1) Tmul+ZTp"芷

文献[7丁

ZTmul 

(n十1)Tmul

本文

Tmul 
nTetp十nTmul+

ZT阴芷

结束语 本文提出了基于聚合代理签名和消息认证码的

组认证与密钥协商协议，该协议采用群组验证的方法，利用聚

合代理签名使多个 MTC设备的身份信息聚合成一个组身份

信息。岛αtIE只需要对该组身份信息进行一次验证即可验证

所有 MTC设备的身份，从而减少了 MTC设备与肌α伍之间

的通信次数，解决了 MTC 网络中因多个用户同时接人引起

的信令拥塞问题。另外，该协议在初始阶段由 HSS 向每个

MTC设备及肌αE发送源签名，然后由 MTC设备和 MME

产生代理签名。 MTC设备与 MME 之间通过相互验证对方

的代理签名来验证双方身份的合法性，而不需要向 HSS发出

身份验证请求，这减少了肌αE与 HSS 的通信次数，进一步

解决了 MTC 网络的信令拥塞问题。

由于 MTC设备大都具有计算资源和电池容量有限的问

题，本文采用消息认证码生成 MTC 设备与肌α伍的会话密

钥，在保证信令开销较优的情况下，同时降低了 MTC设备的

计算开销。与其它信令开销相近的协议[5-7J 相比，本文协议中

MTC设备的计算开销最小。
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图 3 DCF机制在吞吐量方面的性能比 NGDCF低

综上所述，在 OFDMA-WLAN 系统中 AP按照非合作竞

争的博弈方法，同时给多 STAs 发送数据，分配不同质量的信

道资源。由于 WiFi 网络基础架构简单，缺乏协议支持多

STAs 同时接入的机制，对 WiFi 网络协议做出修改以支持下

行 OFDMA 具有重要的现实意义。现有 IEEE 802. 11 DCF 

机制存在不足之处:接收方成功收到口S 帧后，就开始传输

数据帧;接收方如果不能成功收到 CTS 帧，采用指数退避算

法计算一个新的退避时间来降低重传 RTS 帧，从而存在产生

冲突的可能。对于 RTS 帧来说，退避时间是从 (O ， cw- l)这

个范围里面选择的(cw是指竞争窗口的大小) ，随着用户数目

的增加，竞争窗口 cw增大，信道接入概率就会减小。已经存

在一些通信系统采用 OFDMA 的接入技术，如 LTE 的下行采

用 OFDMA， WiMAX 上下行都采用 OFDMA。为了利用

。FDMA技术提供的多 STAs 分集增益， LTE/WiMAX 等系

统通常需要确保多个 STA发送的时间差在可容忍的范围内，

并划分专用信道收集 STA信道状态信息 CSI，调用调度算法

确定 STA相应的资源、块与调度次序。但这些方案需要复杂

的基础架构(如蜂窝网)作为支持，均不适合简单的 WiFi 网络

架构。根据现有的 IEEE 802. 11ac 标准，AP一次只能和一个

客户端通讯，当接入设备少时数据传输率不存在问题，若接入

的设备增加到数十、上百个，其 80MHz 的频宽和传输量被海

量设备分割，大部分设备都在等待与 AP通讯。本文提出的采

用 AP集中调度的 NGDCF算法较好地解决了上述问题。

结束语在同一个 WLAN 中，接入的设备越多，数据传

输率越低，在不牺牲数据传输率的前提下，信道资源分配的优

化目标是使 WLAN 的吞吐量最大化。由于 IEEE 802. 11 

DCF 中没有中心协调的用户，因此每个用户竞争信道时都会

影响到它的邻居用户。本文基于 OFDMA 技术并利用非合

作博弈理论，采用 AP集中调度机制(文中称之为非合作博弈

分布式协调功能 NGDCF)裁决用户对不同质量信道的竞争，

不会影响其它多个用户的数据传输，提高了数据传输率。另

外，本文提出的 NGI口算法在信道分配时，对链路间的信道

质量加以考虑，由于无线链路的质量受到多方面的影响，无线

网络中不同用户间链路所需带宽也各不相同，需要对 STA 最

终获得的速率以非合作博弈的竞争方式加以限制，引人效用

函数来增强竞争力较弱的 STA 的实力，使 WLAN 系统在资

源分配的公平性与数据传输率之间达到了更好的折中。
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