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二重keeloq算法在智能门禁系统中的应用研究
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摘　要　门禁系统一直是智能建筑的重要组成部分,而 Keeloq滚动码技术在智能门禁系统、无线门锁装置等领域都

具有广泛的应用.分析了keeloq算法对门禁系统钥匙码的加密解密原理和其在应用上的不足,归纳了单重keeloq算

法和多重keeloq算法的一些问题,提出了二重 keeloq算法.二重 keeloq算法并不是简单地对一个钥匙码进行二次

keeloq算法加密,而是在一重keeloq算法加密的基础上对钥匙码中所包含的一些关键信息再进行部分加密,两次加密

的明文长度和加密资料均不相同.这种加密方式在增加钥匙码复杂度的同时,相对于多重keeloq加密方式减少了系

统在钥匙码加密和解密过程中所带来的计算开销.
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ApplicationofDualKeeloqAlgorithminIntelligentAccessControlSystem
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Abstract　Accesscontrolsystemhasalwaysbeenanimportantpartofaccesscontrolsystem ,andKeeloqrollingcode
technologyhasawiderangeofapplicationsinintelligentaccesscontrolsystems,wirelessdoorlocksandotherfields．
Thispaperanalyzedtheencryptionanddecryptionprincipleofkeeloqalgorithmanditsapplicationinthekeycodeofthe
accesscontrolsystem．Summarizingsomeproblemsofsinglekeeloqalgorithmandmultiplekeeloqalgorithm,thispaper

providedakindofschemecalleddualkeeloqalgorithmtoimproveitssecurity．Thedualkeeloqalgorithmisnotasimple
secondarykeeloqalgorithmforakeycodeencryption,it’sanotherkeeloqalgorithmencryptionoftheimportantfieldof
keycodeonthebasisofsinglekeeloqalgorithmencryption．Therequiredinformationandthecodelengtharedifferentin
thetwoencryption．Thisencryptionmethodincreasesthecomplexityofkeycode．Atthesametime,comparedtomultiＧ

plekeeloqencryption,itreducestheoverheadofsystemcalculationinthekeycodeencryptionanddecryptionprocess．
Keywords　Keeloqalgorithm,Intelligentaccesscontrolsystem,Passwordattack,Systemsecurity

　
　　２０世纪８０年代,南非学者 WillemSmit设计出了一种名

为keeloq的非线性密码算法.随后,美国的 Microchip公司

将具有不规则加密密码、高安全性等特点的keeloq滚动码技

术成功地应用在无线门锁系统、遥控开关、PEPS系统[１]等领

域.２００８年,Courtois等提出了能破解keeLoq密码的４种滑

动Ｇ代数攻击方法[２].２０１０年,游建雄等[３]提出差分故障攻击

方法,有效提高了对keeloq算法的攻击效率.２０１２年,CourＧ
toisT等[４]又指出只需要两个明文即可破解keeloq算法的加

密密匙,并提出了自相似攻击方法.但这些破解方法都是基

于对明文的单重 keeloq加密方式上的破解.目前,在keeＧ
loq算法的应用研究方面,为了提高密码复杂度和系统安全

性,三重keeloq算法已被提出.但它只是对同一个加密明文

作简单的三次加密,其加密的密码长度都是一样的.本文研

究了keeloq算法对门禁系统钥匙码二重加密的改进方案,二
次加密的密码长度和加密资料都不一样.这种加密方式在不

大幅增加系统计算开销的情况下,增大了钥匙码的复杂度,从
而提高了系统的安全性.

１　keeloq算法介绍与分析

１．１　３２bits的明文加密方式

keeloq滚动码技术的本质就是一种基于不平衡 Feistel
结构的非线性分组密码算法,其标准实现是采用６４bits加密

密钥经过５２８次迭代将３２bits明文加密成３２bits密文.在解

密过程也是利用６４bits加密密钥经过５２８次迭代将３２bits密

文解密成３２bits明文.

３２位keeloq加密算法的数学表达式为:
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其解密算法的数学表达式为:
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其中,L是３２位的明文,i是滚动次数,NLF 是非线性布尔函

数,其标准表达式为:



NLF(a,b,c,d,e)＝abc􀱇abd􀱇ace􀱇ade􀱇de􀱇cd􀱇be􀱇
bc􀱇ae􀱇ac􀱇e􀱇d (３)

１．２　１６bits的明文加密方式

在 NLF非线性布尔函数的运算规则下,若明文码中有１
位码发生改变,则整个输出密文将变得完全不同.经实验发

现,keeloq算法不仅能对３２位的明文加密,还可以对１６位、８
位、６４位的明文进行加密,其迭代不限于５２８次,这个特点增

加了keeloq算法对密码加密的灵活性和安全性,也是本文提

出的二重keeloq算法的来源依据.以１６位明文加密为例,

NLF函数有５位输入码,分别获取１６位明文S 的Si
１５,Si
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Si
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行异或运算,经２５６次迭代移位后,得出１６位的加密密文.

１６位keeloq加密算法的数学表达式为:
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其解密算法的数学表达式为:
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１．３　二重明文加密模型

二重keeloq算法对明文码加密的模型如图１所示,其过

程是先对一部分重要的数据进行一重加密,加密后的一重密

文与另一部分信息进行拼接后再作３２位的二重加密,模型以

１６位明文码为例进行一重加密.

图１　二重keeloq加密过程

２　门禁系统中二重keeloq算法的应用

无线门禁系统包含钥匙端和锁系统端,钥匙端的作用是

对钥匙码进行算法加密,锁系统端是对接收到的密文码进行

算法解密及判断,并调用相应处理程序.每个厂商对门禁系

统的设计都有自己的方式,本文利用上文中keeloq加密算法

的改进方案来设计门禁系统.

２．１　钥匙码的设计

本文设计的是３２位的钥匙码,它是由１６位的同步计数

值(SYNC)、２位溢出位、１０位的厂商的识别码(SN)和４位的

按键值(S０,S１,S２,S３)组成.钥匙码加密一次,同步计数值

就加一,所以每次通过keeloq算法加密后输出的密文码都变

得面目全非,而且每次密文都具有唯一、不重复的特点.图２
为３２位钥匙码的设计模型.

图２　３２位钥匙码的设计模型

２．２　改进方案的钥匙端设计

钥匙端采用 Microchip公司的 HCS３６５芯片作为主控制

器,实现二重keeloq算法的加密.其内置的 EEPROM 用于

存储同步计数码(SYNC)、１０位由厂商提供的识别码(SN)、

加密钥匙(KEY)、滚动次数(ROLL_TIMES)等.外置无线收

发模块用来发送已加密的密文和与锁系统端进行身份验证等

信息交互.智能钥匙端的工作流程图如图３所示.

图３　改进方案中智能钥匙端的工作流程

智能钥匙端有４个按键(S０,S１,S２,S３),当其中一个按

键或按键组合被按下后,其信息都会经过二重keeloq算法加

密后发出.信息到达锁端并被解密后,将根据按键的不同做

出不同的响应.识别码(SN)是用来匹配钥匙与锁的码,两端

具有共同性.由于钥匙端使用嵌入式芯片实现,keeloq算法

所需参数的封闭性极高,这使得很多攻击方式因获取不了足

够的信息而失败.钥匙端所使用的加密钥匙(KEY)有２把,

其位数不一样,加密对象的长度也不一样,keeloq加密时所滚

动的次数也不一样.keeloq算法加密的特点之一是只要滚动

次数不一样,产生的密文也不一样;即便密钥不小心被泄露,

也还有一把长度未知的密钥;即便都被泄露,二重加密的明文

长度依旧未知,滚动次数也未知等.这些因素无疑增加了密

码的复杂度和破解的难度.

２．３　改进方案的锁端设计

锁端也同样选用 Microchip公司的 HCS３６５芯片作为解

码主控制器,扩展无线收发模块进行身份验证与接收密文.

外围配置门锁驱动电路实现控制门锁的开关和声光电路以供

用户操作提示.锁端会根据从钥匙端接收到的按键码调用相

应程序,按键码可作为系统功能的扩展资源.智能门禁系统

的锁端与钥匙端进行信息交互之前会有一段身份认证.若是

非法钥匙,则直接将其传输过来的数据视为无效.其工作流

程图如图４所示.

若合法的钥匙有数据进入锁端,系统则会对接收到的密

文进行一重解密,解密后会截取识别码(SN)与 EEPROM 中

存储的信息进行校验,若校验失败,则直接返回,不进行第二
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次解密,以减少系统解密时带来的开销;若校验成功,则进行

二重解密.二重解密后再校验重要的１６位同步计数值信息

是否正确.若正确,锁端则给钥匙端发送开锁反馈,自身的同

步计数值加一,并执行相应的按键响应.

图４　改进方案中锁端的工作流程

２．４　系统的学习过程

门禁系统的学习是应对钥匙丢失或加密密码和钥匙码泄

露的情况,也可能是当系统被使用很久后为了安全起见,系统

需要重新学习 keeloq算法中加密所需的资料,如加密密码

(KEY)、识别码(SN)等.钥匙端和锁端都具备重新学习的功

能,目的是使 keeloq算法在加解密时所需资料库可同步更

新.系统进入学习模式后,通过以下几个步骤完成学习过程,
以获得最新的加解密资料库.

步骤１　用户把自定义的新资料库输入学习器.

步骤２　学习器通过无线的方式给钥匙端输入学习命

令,使钥匙进入学习模式;调用学习程序,把用户自定义的资

料存储到钥匙端的EEPROM.
步骤３　学习器以同样的方式对锁端执行相同的操作,

以确保两端使用的资料库是配对的.

３　改进方案的安全性与性能分析

３．１　安全性分析

keeloq标 准 算 法 利 用 ６４bits 的 加 密 钥 匙 K ＝ (k６３,

k６２,􀆺,k０)把３２bits的明文数据 P＝(p３１,p３０,􀆺,p０)经过

５２８轮的计算迭代,生成一个面目全非的３２bits密文数据C＝
(c３１,c３０,􀆺,c０).假设按相关比特位来衡量密码的复杂度,经
过一重keeloq算法加密后的密文数据的复杂度记为 O(６４×
３２).对于原三重keeloq加密[５],每次加密的明文长度都一

样,三重加密后的密码复杂度是 O(６４×３２＋６４×３２＋６４×
３２),比一重加密的方式提高了２００％.明文经过改进的二重

keeloq加密后,由于不确定第二次加密明文的长度,因此能加

密的明文长度都需纳入计算,则其复杂度为 O(６４×３２＋６４×
２４＋６４×１６＋６４×８).相比于一重keeloq加密,其密码复杂

度提高了１５０％.

即便使用通用的密码穷尽搜索法和密码分析的手段[６]破

解出了第一轮的加密数据,但在改进的二重keeloq算法中,

还有另一重未知长度的加密密文和未知加密钥匙需要破解,

这无疑大大地增加了实际应用中的密码破解难度.

３．２　性能分析

智能门禁系统引入改进的二重keeloq算法后,其通信代

价与原来的系统差异不大,都是传输３２bits的密文数据和一

些必要的交互信息.但从系统加密解密的计算开销方面进行

比较就能发现二重keeloq加密的优势.整个算法在系统的

实现上分为加密和解密两个阶段,分别对原keeloq算法、三
重keeloq算法以及改进的二重keeloq算法实现的系统进行

比较,结果如表１所列.

表１　系统计算开销对比

原keeloq 三重keeloq 改进的二重keeloq
加密 迭代５２８次 迭代５２８×３次 迭代５２８＋２５６次

解密 迭代５２８次 迭代５２８×３次 迭代５２８＋２５６次/５２８次

安全系数 低 较高 较高

从表１和上述复杂度分析可知,在加密过程中,改进的二

重keeloq算法的计算开销上与原keeloq算法相比增加５０％,
但密码的复杂度却提高了１５０％,原三重keeloq算法的复杂

度相对于一重加密提高了２００％,计算开销也增加了２００％.
在解密过程中,改进的二重keeloq算法的计数开销取决

于输入密文的正确性.如果输入密文是正确的,则需要两次

解密;若输入密文是错误的,则解密一次后就返回,减少了系

统对错误密文的计算投入.
结束语　文中介绍了keeloq算法的一种改进应用并在

智能门禁系统中实现了对钥匙码的加密和解密.改进的二重

keeloq算法是对明文码中的一部分再次进行加密.这个改进

方案的灵感来源于本人在对标准的keeloq算法做研究时的

发现,keeloq算法不仅可以对３２位的明文进行加、解密,还可

以对不同长度的明文做加密和解密,这只需在keeloq算法的

公式和实现代码中做相应的改动即可.同时,keeloq算法所

需要的加密参数规格是可以改变的,如加密钥匙的长度、明文

的长度、滚动次数等.本文在参考３DES算法[８]及三重keelＧ
oq算法等的相关文献后,把其改进算法应用到智能门禁系统

中,提高了系统的安全性.
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