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基于身份的分布式卫星网络私钥管理方案 
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摘 要 针对卫星网络节点私钥分量更新过程的消息篡改攻击威胁 ，提出了双重数据加密方案，以保障私钥分量更新 

过程中数据的完整性。为防止拥有合法身份恶意节点发起的强制私钥分量更新申请，建立了节点私钥分量更新申请 

时刻合法性判断机制，以抵制拥有合法身份的恶意节点发起的拒绝服务攻击。最后，对比分析了方案的安全性和计算 

复杂度 ，结果表明，通过引入较低的额外计算开销实现 了有效抵御节点私钥分量更新过程的消息篡改攻击和拒绝服务 

攻 击。 
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Id-based Private-key M anagement Scheme in Distributed Satellite Network 
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Abstract In order to prevent data modification attack in process of private-key component update of satellite network 

node，we presented a double-encryption scheme，which can ensure integrity of data in process of private-key component 

update．At the same time，to prevent violent private-key component updating request from venomous node with normal 

identity，a mechanism was provided to judge the validity of update request time，which can resist denial of service attack 

from venomous node with normal identity．Finally，we compared the security and computing complexity of the scheme， 

it shows that by introducing low computing costs，the scheme we provided can resist data modification attack and denial 

of service attack． 
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1 引言 

Shamir于 1984年在美国密码学会议上提出的基于身份 

的公钥密码系统L1]，大大降低了公钥系统的复杂度。2001 

年 ，Boneh和 Franklin采用双线性对技术_2]，提出了第一个真 

正意义上基于身份的加密机制(IBE)。为解决密钥管理的单 

点失效问题 ，Zhou与 Hass等人提出了基于分布式 CA(Cer— 

tificate Authority)的密钥管理模型_3]，并将其运用到了 Ad_ 

hoc网络中。 

文献E43使用双线性对技术和门限共享机制，实现了基于 

身份的 Ad—hoc网络的密钥管理方案，但其方案并不能抵御 内 

部恶意节点的频繁私钥分量更新申请，且在私钥分量更新过 

程中缺乏双向认证机制。文献[5]结合 Ad-hoe网络与卫星网 

络的相似性，将基于分布式CA的密钥管理方案引入空间网 

络密钥管理，但协议仍需要依靠证书实现认证。为克服卫星 

网络密钥管理过程中证书维护难题，文献E63提出了基于身份 

的空间网络会话密钥协商方案，但未考虑节点私钥更新问题。 

在此基础上，文献E7]提出了分布式网络中基于 IDPKC的私 

钥更新方案，文献E8J在上述文献基础上提出了基于身份的空 

间网络私钥管理方案，实现了密钥管理过程中空间节点间身 

份的双向认证，并提出了避免出现空间节点私钥分量更新请 

求拥塞的方案。研究表明，文献E83提出的方案不能有效抵御 

消息篡改攻击行为；普通节点发起私钥分量更新请求时，应答 

节点未对其申请时刻的合法性进行判断，该方案也无法抵制 

拥有合法身份的恶意节点发起的拒绝服务攻击。 

在此基础上，本文提出了一种改进的基于身份的分布式 

卫星网络私钥管理方案，其能够有效地抵御卫星节点私钥更 

新过程中的消息篡改攻击。应答节点在接受私钥分量更新申 

请时，将对申请时刻的合法性进行判断，抵御恶意节点发起的 

拒绝服务攻击。 

本文第 2节介绍了方案相关原理 ；第 3节阐述了方案的 

实现过程；第4节对比分析了本文与文献[8]方案的安全性及 

运算复杂度；最后对本文工作进行了总结。 

2 相关知识 

利用椭圆曲线上的Weil对和 Tate对构造基于双线性对 

的密码系统，是目前一致采用的有效途径。下面介绍双线性 

映射对及其性质。 
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设 Gl和 G2分别为循环加法群和乘法群，其阶数为素数 

q。定义 e： ×Cn— 为一个双线性映射，且满足： 

(a)双线性：对任意 a，bE ，P，QECn，有 e(aP，bQ)一e 

(P，Q) 成立； 

(b)非退化性：存在 P∈G1，满足 e(P，P)≠1； 

(c)可计算性：若 P，Q∈G1，则可以在多项式时间内有效 

计算出P(P，Q)。 

本文提出的分布式卫星网络私钥更新方案，依赖以下难题： 

定义 1 若 Gf， 是阶同为素数 q的循环群，且有双线 

性映射 e：Cn×Cn—G2，P为G1的生成元，则在<Cn，Gz，P>上 

的 Bilinear INfir Hellman(BDH)问题是：给定 n，b，cE ：由 

<P，aP，bP，cP)计算 (P，P)出。 

定义 2 设 G1，G2是 阶为素数 q的循环群 ，且有双线性 

映射 e：Ga×Gl— ，Gl的生成元为 P，则~Cn， ，P)上的De— 

cisional Bilinear INfie__Hellman(：DBDH)问题可描述为：由任 

意 n，b，cE_z ，由(P，aP，bP，cP)和 ，l∈G2判断 h=e(P，P) 

是否成立。 

3 方案研究与实现过程 

3．1 卫星通信面临的主要安全威胁 

卫星网络采用广播通信方式进行信息传递。在卫星节点 

计算及存储等资源受限的情况下，卫星通信更易受到主动攻 

击及被动攻击威胁。主动攻击的主要形式有 ：重放攻击、信息 

篡改攻击、拒绝服务攻击等。重放攻击：主要通过发送 目标节 

点已接收过的数据包 ，来达到欺骗 目标节点的目的。信息篡 

改攻击：针对信息完整性而发起的对信息进行恶意修改而不 

被察觉的攻击。拒绝服务攻击：主要是对目标系统的计算资 

源及网络带宽资源进行恶意消耗，以达到降低系统效率或致 

系统瘫痪的目的。被动攻击主要是以搭线窃听的方式，收集 

目标系统的相关信息，且不易被察觉。卫星网络的广播通信 

方式更使其面临严重的被动攻击威胁。 

3．2 卫星网络密钥协商特点及需求 

结合现有密钥管理技术与卫星网络特点，卫星网络密钥 

管理的主要特点及需求为：(1)卫星网络卫星节点信息存储空 

间及计算能力有限，对卫星网络密钥协商协议的计算复杂度 

提出了很高的要求，因此，卫星网络密钥协商协议应使用较小 

的存储空间并具有较低的计算复杂度；(2)有限的卫星网络带 

宽给卫星网络密钥协商过程中的节点信息交互次数提出了新 

的要求，因此卫星网络密钥协商协议应具有较少的交互次数， 

以降低通信开销；(3)面对复杂的空间环境及传输信息的机密 

性，卫星网络密钥协商协议必须具有较高的安全性，以确保密 

钥及信息的安全性；(4)动态变化的卫星网络结构大大增加了 

密钥协商的难度，因此，卫星网络密钥协商协议应适应不断变 

化的卫星网络结构。 

3．3 分布式卫星网络密钥管理模型 

分布式卫星网络私钥管理方案的网络模型如图 1所示。 

PKG为地面掌握完整主密钥的私钥生成中心，DPKG节点为 

分布在卫星网络空间、拥有主密钥份额的分布式私钥分量产 

生节点。PKG负责卫星网络空间节点的初始私钥产生和分 

发，DPKG节点主密钥份额的更新也由PKG完成。为提高系 

统安全性，本文假定 PKG选择的 DPKG节点比普通空间节 

点更具抗攻击能力，即DPKG节点比普通空间节点具有更高 

的安全性，例如PKG可以选择具有入侵检测系统或其他一些 

安全防护设备的空间节点作为 DPKG节点。PKG选择空间 

DPKG节点时，应尽量使 DPKG节点在网络中分布均匀。为 

便于管理卫星网络节点，任一卫星节点被赋予唯一 ID标志 

(MAC或 IP地址)。 

节点 

图 1 分布式卫星网络模型 

3．4 方案实现过程 

3．4．1 系统初始化 

系统初始化阶段，PKG选择参数如下： 

(1)选择阶为 吼生成元为 P的循环加法群Gt、循环乘法 

群 G2。(2)双线型映射 e：Cn×Cn— 。(3)定义安全 Hash函 

数：H1：{0，1} 一G1将字节串映射为G1上的点，H2： 一 

{0，1) 将循环乘法群 G2上的点映射为字节串。(4)PKG随 

机选取 sE Zp*作为系统主密钥，计算 PDub—sPECn。(5)系 

统初始化时 PKG令 m一 (mo≠O)，PKG为任意卫星节点 A 

计算其初始公私钥对<KA，1~2 >，其中KA—H1(IDA f}mA)， 

=SKA。(6)产生主密钥共享多项式(其中 EZP)：厂(z)一 
f一 ] 

( +∑口 )mod q，且 厂(0)一s。(7)PKG选择 个符合要求 

的DPKG节点，对任意 DPKG节点 口，PKG计算其初始主密 

钥份额 SV=f(IDv)，资格验证参数 Sv—svsP。(8)设置普通 

卫星节点私钥更新周期为训 (9)构造映射g：JD—T，在系 

统密钥更新周期内，实现所有普通卫星节点私钥分量更新时 

刻的均匀分布，并根据节点 ID为其生成私钥分量更新时刻 

集合。由所有普通卫星节点ID和映射函数g，最终可形成普 

通卫星节点私钥分量更新时刻图。(1O)根据实际网络特点， 

设置网络最大传输时延 At。PKG完成对系统的初始化后，公 

开如下参数： 

{P，q，Pp b，Cn，( ，e，H1，H2，mo，W，g，At) 

3．4．2 新节点加入 

若有新节点A加入网络，PKG根据其 ID计算其初始公 

私钥对(KA，K2 >。所有DPKG节点将根据节点私钥分量更 

新时刻图，结合当前系统时刻，检测申请节点申请更新私钥分 

量时刻的合法性。由节点 ID和映射函数 g得到节点在系统 

密钥更新周期内的私钥分量更新时刻图。如图2所示，gP 

为在t 时刻申请私钥分量更新的卫星节点集合。 

l纳  3 ⋯  gPl 2 gP3 ⋯ 印 ⋯  

萋囊萋：：：萋萋羹萋⋯0 0 0萋 
⋯  ⋯  

⋯  ～ 。 
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3．4．3 节点私钥更新 

PKG完成系统的初始化后，在系统a时刻节点 A公私钥 

对<KA，K2 >到期 ，节点 A更新获得其新公私钥对<KA NEW， 

K21NEW>过程如下。 

节点A通过如下方法计算其新公钥K 闽 ： 

(1)计算首次私钥更新时间： 一g(IDA)； 

(2)计算私钥更新次数：mA=(a一 )／训； 

(3)计算新公钥值：KA 一Hl(IDAl I +mA+1)。 

节点A申请新K l̂ 过程如下。 

(1)节点 A任选 rA∈ZP*，计算 RA—raP，Siga—rAKA+ 

K2 ，节点A向至少1个DPKG节点广播如下信息(z为共享 

多项式门限值)： 

RElQu口da 一{RA，KA NEw，Siga，IDA} 

(2)收到私钥更新请求的 DPKG节点 X首先记录当前系 

统时刻t，并验证 e(Siga，P)=e(KA，RA+PDub)是否成立。若 

等式不成立，则拒绝节点A私钥更新请求；若成立，进一步判 

断节点A申请时刻的合法性。 

(3)节点 x根据节点A的IDA和映射函数g，获得节点 

A私钥分量合法更新时刻集合 ，判断是否存在元素ti∈TA 

使得It 一￡I≤ 成立。若不等式不成立 ，则拒绝节点 A私钥 

分量更新请求 ；若成立，则继续私钥更新过程。 

(4)节点 X根据其当前主密钥分量 sX，为节点 A计算新私 

钥分量：Mx—sxKa~ ，并随机选择 ∈ZP*，令 U—Mx+ 

rxRa，Rx一 P， —SXP。 b，计算 E({U，Rx， ，Sx)，KA) 

后 ，向节点 A发送E({【，，风 ，Hx， }，KA)。 

(5)申请节点A收到节点X应答信息后，用私钥1~2 解 

密，获得{U，Rx，Hx，Sx}。验证 P( ，KpKG)一e(P，Sx)是 

否成立。若不成立，则丢弃应答消息；若成立，则计算获得 X 

签发的私钥分量Mx— sx KA NEW—U—rxRA—U—rArxP— 

U— rARx。 

(6)节点 A 计 算获 得 Mx后，验 证 e(Mx，PDuh)一e 

(KA NEW， )是否成立。若等式不成立，则丢弃Mx；若成 

立，则接受 Mx。 

(7)节点 A收到 1个验证合格的私钥分量后 (A为 个 

DPKG应答节点集合)，重构新私钥： 

K Ew一∑z∈ (O) 一 ∑ ∈A2 (o)＆KA NEW— 

SIVA
_

NEW  

通过以上步骤，节点 A获得了新 的公私钥对 (KA NEW， 

K Ew)。 

3．4．4 节点会话密钥生成 

下面将介绍节点A与B间会话密钥Ks的建立过程： 

(1)节点 A任意选择口∈ *； 

(2)计算 R =aP，发送RA给节点 B； 

(3)节点 B任意选择b∈ZP*； 

(4)计算 RB=bP，发送RB给节点A； 

(5)节点 A收到Rn后计算： 

K彻一H2(e(aKB，P。uh))① H2(e(K2 ，RB))； 

(6)节点 B收到R 后计算： 

KBA—Hz(e(bKa，P。 b))0 H2(g(K ，RA))。 

由双线性对性质可知：Ks—K彻一 K且A。由此，节点A、 

B一次交互可确定会话密钥Ks。 
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4 方案安全性及计算复杂度分析 

4．1 安全性分析 

(1)私钥分量信息传输安全性 

文献[8]方案：节点A通过 DPKG节点 X验证后，节点x 

为其生成新的私钥分量 Mx，利用椭圆曲线离散对数问题，DP— 

KG节点 X将 Mx加密发送给申请节点A。然而，若攻击者 B 

截获DPKG节点x发送给申请节点A的应答消息RE_sJ曲 ，B 

可随机选择 aE ZP ，将节点 X的应答消息改为 nR ，并 

将其重新发送给申请者A。此时，消息日REls，口da 依然能够通 

过A的验证。A最终由aRES 计算得到aMx作为其新的 

私钥分量。采用如上方式，攻击者B可破坏DPKG节点x和 

申请节点A间信息的完整性，而申请节点 A不能有效检测和 

防御此类消息篡改攻击。 

本文方案：节点 A通过 DPKG节点 x验证后 ，节点 X为 

其生成新的私钥分量Mx，利用椭圆曲线离散对数问题，节点 

X将Mx加密。为抵抗信息传递过程中消息篡改攻击，节点 

X使用A的公钥KA，再对信息进行加密并将其发送给 A，实 

现对应答消息的双重加密。应答消息传递过程中，不具有节 

点 A私钥的节点不能解密消息，攻击者从而无法实现消息篡 

改攻击。 

(2)私钥分量更新申请安全性分析 

文献[8]方案：DPKG节点不具有对私钥分量更新申请节 

点申请时刻合法性的判断能力。若卫星网络中存在拥有合法 

身份的恶意节点，其可在任意时刻向DPKG节点提出更新私 

钥分量申请。由于DPKG节点未对申请节点的申请时刻合 

法性进行检测，DPKG节点将接受其任意时刻更新请求，并为 

其产生新的私钥分量。因此 ，恶意节点的频繁私钥分量更新 

申请可消耗 DPKG节点的计算及通信资源，并对 DPKG节点 

发起拒绝服务攻击。 

本文方案：DPKG节点收到节点私钥分量更新申请后 ，记 

录收到更新请求的系统时刻 t，并根据映射函数 g和申请节 

点 ID获得申请节点在系统密钥更新周期内的合法申请时刻 

集合 T。DPKG节点根据申请节点私钥分量申请时刻合法性 

判断规则，判断申请节点申请时刻合法性。本文提 出的节点 

私钥分量更新 申请时刻合法性判断规则，能够检测和抵御拥 

有合法身份的恶意节点对DPKG节点发起的拒绝服务攻击。 

4．2 计算复杂度分析 

表 1 方案计算复杂度对比 

下面将从系统建立计算开销、私钥更新计算开销、会话密 

钥生成开销角度出发 ，对比分析方案计算复杂度。所涉及主 

要运算有：双线性对运算 ；字节 串到 Gl上点映射运算 MG； 

G1上数乘运算 MD；Gl上点加运算 PA；插值运算 J；使用公 

钥加密运算 EP，使用私钥解密运算DS；申请时刻合法性检测 

运算 CL。节点恢复共享多项式的门限值设为 h，DPKG节点 



数为 ，普通节点数为N。本文所提方案与文献[8]方案的对 

比结果如表 1所列。 

如表 1所列，本文提出的方案可增强系统抵御消息篡改 

攻击能力，在申请节点私钥更新阶段，与文献Es]方案相比，申 

请节点使用其私钥额外进行 h次解密运算。为抵御消息篡改 

攻击和拥有合法身份的恶意节点发起 的拒绝服务攻击 ，DP— 

KG节点增加的运算量为 1EP+1CL。 

由以上分析可知，本文方案在满足文献[7，8]方案所具有 

的安全特性基础上，申请节点仅增加 hDS的计算开销、应答 

节点增加 1EP的计算开销，即可使系统具有抗消息篡改攻击 

能力；应答节点仅增加 1CL计算开销，即能够抵御拥有合法 

身份恶意节点发起的拒绝服务攻击。 

结束语 构建合理的卫星网络密钥管理方案，关键在于 

怎样平衡效率与安全需求。提出的改进方案具有如下特点 ： 

在增加较小计算开销基础上，能够抵御消息篡改攻击行为，能 

有效检测拥有合法身份的恶意节点发起的频繁更新私钥分量 

申请，抵御恶意节点发起的拒绝服务攻击。提出的方案为设 

计与构建卫星网络安全密钥管理方案提供了一定的思路。 
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因为网络延迟而造成对未失效节点的误判；(2)在检测节点与 

被检测节点同处一个局域网内时，即在组 1内，算法 1和算法 

2对未失效的误判次数要低于在组 2内的。(3)在网络延迟 

时间很短的情况下，算法 1和算法 2在误判次数上并无太大 

差异，但在网络延迟时间较长的情况下，由于算法 2增加了信 

任度变量和修正比例因子，因此算法 2的误判次数明显低于 

算法 1。(4)算法不同对未失效节点的误判次数也不相同，无 

论网络延迟 的设置为多少 ，算法 2在实验中对失效的误判率 

均低于算法 1，特别是当网络延迟越长的情形表现得越明显。 

为验证算法 1和算法 2对实际上已经失效的进程做出错 

误判断的情况，在实验中，程序中设置一个计时器，专门记 录 

算法对已经失效进程的判断时间，记录周期为 5ms。两种算 

法都自动设置进行了 100次失效检测后，手动结束各节点上 

的被检测进程，模拟被检测进程已经完全失效。然后手动对 

两种算法的第 101次失效进行检测，实验中的数据记录如表 

2所列。 

表 2 算法 1和算法 2对失效进程的判断时间比较 

从表 2中可知，对于被检测进程已真正失效的情况，算法 

1将过去的误判次数直接转换为下次检测延迟时间的算法， 

实际增加了延迟时间，造成判断时间的加长；算法 2在增加了 

信任度变量和修正比例因子的情形下，能更快判定出已失效 

进程的状态，提高了检测效率。 

结束语 综上所述，本文在对象级、进程级和主机级的层 

次式失效检测方法的思想指导下，以 Chen预测算法为基础 ， 

通过增设一个信任度变量和修正比例因子，提出了一种分布 

式系统中的层次式失效检测的改进算法。改进算法考虑到传 

统的分布式系统中层次式失效检测方法中的单点失效问题和 

检测时间过长等因素 ，在分层时考虑了网络拓扑结构，把局域 

网的检测消息限制在组内，减少了广域网的负载和检测时间； 

同时，该方法使组内的节点都承担不同组之间检测的任务，从 

而避免了失效检测系统受单点失效的影响。 

实验结果表明，改进后的方法其理论上更趋于合理性，综 

合及时性与准确性两个标准因素考虑，改进算法能够提高失 

效检测的准确性和检测效率，其性能优于传统的分布式系统 

中的层次式失效检测方法。同时，该研究成果也为下一步的 

优化检测方法研究提供了参考和有用的理论依据。 
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