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DZS—LEACH：一种动态的 WSN层簇式跨区安全多跳路由协议 
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摘 要 主要研究传感器网络安全和能量高效的层簇式路 由协议机制。在深入分析现有 LEACH协议所面临的安全 

成胁的基础上，提出了一种动态的、基于分区自治的层簇式安全路由协议 DZS-LEACH。其核心思想是 ，在多跳路由 

中融入动态密钥管理，使协议适应无线传感器网络动荡的拓扑结构，增强了协议的延展性；同时，DZS-LEACH通过分 

区自治避免远离基站的节点直接与汇聚节点通信，以均衡节点能耗。仿真实验表明，改进的路 由协议 DZ LEACH 

大大减少了因网络攻击而造成的数据流失，增强了抗攻击能力，显著降低 了网络能耗 ，延长了网络生存时间。 
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Abstract This paper focused on the performance enhancement of the typical LEACH protocol in security and energy 

efficiency in wireless sensor networks．Considering security threats faced by the existing LEACH protocol，we proposed 

a novel dynamic hierarchical cluster-based zone-spanned secure multi-hop muting protocol，SO called DZS-LEACH．The 

main idea is to introduce a dynamic key management scheme in the multi-hop routing protocol to provide communication 

protection．The DZ LEACH enables，on the one hand，the scalability of routing mechanism and adaptation to the dy— 

namic network topology。on the other hand．balances energy consumption by means of partition autonomy and avoids 

long-distance communication between sensor nodes and sink node．Our simulation experiments demonstrate that the 

proposed DZS-LEACH may enhance defense ability and reduce data loss caused by network attacks．Meanwhile，the en— 

ergy consumption is reduced significantly and the network lifetim e is extended． 
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1 引言 

无线传感器网络是由部署在监测区域内的大量微型、低 

成本、低功耗的传感器节点组成的多跳无线网络。其目的是 

协作地感知、采集和处理网络覆盖范围内监测对象的信息，并 

发送给观察者。与传统网络的路由协议相比，无线传感器网 

络路由协议需具备以下条件：能量高效、可扩展性，适应动态 

的网络拓扑结构、鲁棒性和快速收敛性。当前 ，能量高效已经 

成为无线传感器网络路由协议研究领域的一个关键性问题 。 

传感器网络的应用领域非常广泛，主要包括军事、环境监 

测和预报 、健康护理、智能家居、建筑物状态监控 、城市交通以 

及机场、大型工业园区的安全监测等领域。在这些应用 中，传 

感器节点需要与基站进行实时通信以便采集及时有效 的数 

据，由于部署的环境常常在无人监管的区域，传感器网络更容 

易受到恶意节点的攻击，更容易被捕获和破坏。因此，安全性 

已成为无线传感器研究领域一个重要研究课题。2002年 Es— 

chenauer和Gligor首次提出密钥预分配方法[1 ；在此基础上， 

Anjura F等提出的对称密钥管理方案I2]引起了人们的广泛关 

注，其核心思想是在网络部署之前为每个传感器节点预先分 

配一个密钥 ，需要进行安全通信的任意两个节点之间创建出 
一 个成对密钥来保护将要产生的报文信息。然而这种静态的 

密钥分配方式并不能完全适应无线传感器网络动态的随机拓 

扑环境。在传感器网络分簇结构和 Exclusion Basis Systems 

(EBS)的基础上，Ehoweissy等人提出了动态密钥管理的概 

念_8]，其动态且高效的密钥管理方式在保证安全条件下，相 比 

于静态密钥管理，大大节约了存储空间，提高了能量效率。如 
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何改进现有的层簇式路由协议使无线传感器网络面临的攻击 

威胁得到有效遏制，提高网络的安全性能是我们现阶段刻不 

容缓的研究工作。 

本文在经典层簇式路由协议 LEACH的基础上 ，一方面， 

依据能量模型，提出分区自治的概念 ，避免远离汇聚节点的传 

感器节点直接与汇聚节点通信，从而均衡了能量消耗；另一方 

面，改善 EBS密钥管理方案，使其成功应用于这种新型的层 

簇式路由协议，将“区域”引申为“表格”，以“表格”为单位进行 

网络攻击后的恢复。实验仿真结果分析显示，这种新 的安全 

路由协议提高了网路的安全性能 ，显著增加了网络的生存周 

期，降低了网络丢包率，大大提高了网络的能量效率。 

本文第 2节分析典型的分簇路由协议 LEACH及其面临 

的威胁；第 3节提出基于分簇的跨区动态安全多跳路由协议 

DZS-LEACH；第 4节对 DZS-LEACH协议进行实验仿真，分 

析其性能；最后总结全文。 

2 典型分簇路由协议及面临的威胁 

在无线传感器网络中，传感器节点的无线通信模块即使 

在空闲状态下其能量消耗也与收发状态时相差无几，所以无 

线传感器网络引入了分簇算法来适当地关闭通信模块，降低 

节点的能量开销__3]。分簇网络中节点通常被分为簇头和普通 

节点两类。由于簇头需要协调普通节点的工作，负责数据的 

融合和转发，因此能量消耗相对较大。为此，分簇算法周期性 

地更换簇头来均衡网络能耗。 

2．1 典型的分簇路由协议 LE枷  

LEACH (Low Energy Adaptive Clustering Hierarchy) 

是最早提出的一种基于分簇结构的无线传感器网络分簇算 

法_4]，基本思想是以随机方式选举簇头节点，非簇头节点将感 

知到的数据通过相应簇头传输到汇聚节点。为防止某节点长 

期担任簇头而耗能过多，LEACH定义了“轮”的概念，通过轮 

循环将整个网络的能量负载平分到每个节点。每一轮由初始 

化和稳定工作两个阶段组成。初始化阶段 ，随机选择节点为 

簇头，成为簇头的节点向周围广播信息，其它节点根据接收到 

的广播信息的信号强度 RSSI(Received Signal Strength Indi- 

cator)来选择它所要加入的簇，并告知相应的簇头。当簇头 

收到所有簇成员发送的信息后，根据簇内节点的数量创建 

TDMA(The Division Multiple Access)时刻表答复每个节点 

何时开始传输数据。簇头直接与汇聚节点通信 ，而成员节点 

只能与所属聚簇 中的簇头通信。稳定工作阶段，节点持续采 

集监测数据，传送到簇头，由簇头对数据进行必要的融合处理 

之后发送到汇聚节点。持续一段时间后，网络进入新一轮循 

环。下一轮工作周期重新选择簇头。 

由此可见，LEACH协议采用层次结构，节点不需要存储 

大量的路由信息，网络相对均衡地消耗能量。但通过研究发 

现 LEACH协议也存在一些问题。簇头与汇聚节点直接通 

信 ，远离汇聚节点的簇头能耗较大，死亡较早，死亡分布不均 

匀；簇头选举由于随机数产生的不稳定性可能导致簇头分布 

不合理和个数偏离期望值；节点的通信范围有限，簇头与汇聚 

节点的单跳方式限制了网络覆盖范围，不适用大规模部署的 

网络。 

2．2 传统 LEACH协议面临的安全威胁 

节点部署于开放环境和节点资源有限等特点使得传感器 
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网络面临着各种严重的攻击威胁 ，安全路由的研究已经成为 

传感器网络研究的关键问题。 

研究表明，传统 LEACH协议主要面临以下四种攻击 ： 

(1)虚假的路由信息I5]：攻击者通过欺骗、更改和重发路 

由信息建立新的路由路径，形成虚假消息、网络分割、时延增 

加等。 

(2)Sybil攻击l_6]：攻击者以多个身份出现在网络中，使 

其更容易成为路由路径 中的节点，然后和其它攻击方法协同 

达到攻击的目的。 

(3)Hello Flood攻击l5]：攻击者通过以足够大的功率广 

播 Hello包 ，收到 Hello包 的节点会误以为攻击者是它们的 

邻居，从而建立虚假的路由路径 ，向攻击者发送数据。 

(4)共谋[7]：攻击者通过捕获节点获得节点存储空间中的 

全部数据，包括密钥。随着被捕获节点的增加，它们共享得到 

的密钥信息直至所有管理密钥均被捕获时，整个密钥系统完 

全丧失了安全性。 

我们可以将这四类归纳为两类，即把(1)一(3)归纳为节 

点欺骗，把(4)称之为节点侵 占。对于静态密钥管理体系，即 

引言部分提到的密钥分配方案只能对第一类节点欺骗做出有 

效的防范，当传感器节点被攻击者捕获并获得节点的所有密 

钥，乃至形成共谋时，显然，静态密钥管理方案也 已经被攻击 

者获知，针对这类攻击，我们采取动态的密钥管理分配方案， 

使得节点被捕获后网络动态生成新的密钥管理分配方案以恢 

复捕获节点，保证网络的安全性。 

3 基 于分 区 自治 的层簇式安全路 由协议 DZS- 

LEACH 

本节研究一种新的多跳安全路由协议。首先 ，我们深入 

分析 EBS密钥管理体系；其次，定义网络模型和能量模型，在 

此基础上 ，提出新的安全路由协议。本节分别从协议的簇首 

选举机制，利用动态密钥管理方案成簇及路径建立过程三个 

部分进行分析，最后针对网络安全问题提出协议的恢复机制。 

3．1 EBS密钥管理体系 

2004年 Eltoweissy等人提出的 EBS概念，是一种基于组 

合原理的密钥管理方法l_8]。其中共有两种密钥：管理密钥和 

会话密钥。管理密钥用于 EBS内部的密钥系统的建立和更 

新、会话密钥的生成、节点的驱逐等。会话密钥又称为通信密 

钥 ，用于组内或某些特殊节点之间的通信数据加密。 

3．1．1 概念描 述 

定义 1 设 ，k，m均为正整数，且 l<k，m< 。我们用 

EBS(n，k，m)来描述集合 T，它是以集合{1，2，⋯，n}的子集为 

元素的集合，对于任意 tE{1，2，⋯， }，满足以下两个条件 ： 

(1) 最多出现在 r的k个元素中； 

(2)U Ai一{1，2，⋯， }一{t}即任何一个 t都可以由恰 

好m个集合排斥掉。 

， 1 _ 、 

定义2 (EBS矩阵f ， ))：矩阵的列向量由m个1，k 
＼ 息 ， 

个 0组成 ，且一共有 + 个组成方式，即矩阵一共有 Im个 

列向量。 

3．1．2 密钥分配方案 

n表示节点数 目，k表示分配给每个节点的管理密钥个 

数， + 表示管理密钥总数 。 



 

定理1 当且仅当(是 m／)≥ 时，(走 m1／中的任意 ＼ 、 总 
个组合方式均可以构成 EBS(n，k， )，进而形成一个管理密 

钥的分配方案。 

定理 2 通过广播最多 m个数据包，可以取消并更新任 

意节点拥有的全部管理密钥 ，从而驱逐该节点。 

3．2 能量模型 

本文借鉴文献E93中的能耗模型。该模型定义无线 电路 

发送距离为 dm的Z bit消息消耗的能量为： 

ET．(Z， )一E (Z， )+ E (Z， ) 

f zE缸-~-lef,d ， 矗< ⋯ 

l ZE妇+Z岛 ， d>jdo 

相应地，接收这些信息消耗的能量为： 

Em (Z，d)一E陆。k(Z， )一ZE (2) 

数据融合消耗的能量为 ： 

E (Z， )：ZE耐 ， (3) 

以上公式中， 表示电路发送或接收 lbit数据所消耗 

的能量； 。和 d 为每放大 lbit数据放大器消耗的能量； 

E 为每 lbit数据融合处理消耗的能量；式(4)为将接收到 

的 个节点发送过来的 ×z bit数据融合成z bit数据所消耗 

的能量。式(1)中的 由下面式子决定： 

do一 (4) 

式(1)表明合适的传输距离对于节点节省发送能量有很 

大帮助。 

3．3 新的多跳安全路由协议实现步骤 

3．3．1 网络初始化 

设 个传感器节点随机部署在一个方形区域内。汇聚节 

点位于方形区域的右上角，S 表示第 i个节点 ，则节点集合为 

N一{S ，Sz，S3，⋯， )。所有的节点都有唯一的 I【)标识。 

在节点部署前 ，每个节点都有 自身的密钥 K ( 一1，2，⋯， )， 

且 K 仅与基站共享。 

网络节点部署完毕，汇聚节点向所有传感节点广播一个 

控制信息，各节点根据接收到的信号强度估计与汇聚节点的 

距离，判断并标识 自己所属区域 D。这里我们提出了一个“区 

域”的概念，它不同于簇 ，是特指以汇聚节点为圆心，以多个不 

同长度为半径的相邻圆周线之间围成的各个圆环带。对于区 

域半径的选择是基于能量模型中的距离阈值 ，具体见上文 

能量模型。根据仿真场景，文中采用三区制，如图 1所示，从 

汇聚节点由近及远依次划分为A区、B区和C区，分别记为 

Dl，D ，D3。 

单位 ：m 

☆汇聚节点 E3A区节点 ／kB区节点 OC区节点 

图1 MATu 随机生成网络节点拓扑图 

3．3．2 簇首选举及成簇 

在 LEACH协议中，每个存活节点会产生一个介于 0～1 

之间的随机数，如果此随机数小于阈值 T( )，则此节点为簇 

首，并发布 自己是簇头的公告消息。T( )表示为： 

( P 

T( )一 T二 ’ 伙  (5) 

l0， G 

式中，P为簇首节点占网络中所有节点的百分比，r为当前轮 

数，r mod(1／p)为这一轮循环中当选过簇头的节点个数 ，G是 

本轮循环中未当选簇首的集合。如果节点已成为簇头，则将 

丁( )设为 0，这样该节点就不会在本轮再次当选簇头。 

簇头选举结束，非簇头节点检测接收到的簇头公告消息， 

判断自己区域里是否有簇头存在 ，如果没有，则 自动成为簇 

头，并广播消息。如果有 ，则分别计算与同区域的所有簇头之 

间的距离 H，最后选择最近的簇头加入。 

3．3．3 路径建立 

我们以“表格”为单位进行簇间路由建立，这里的“表格” 

对应于“区域”，同一区域的簇建立一张表格，同一表格中的簇 

头不进行通信，选择相邻表格中的簇头进行多跳路径传输，这 

样做的目的是为了减少簇头的负担，以免簇头因负荷太重造 

成能量的过早流失。同样建立过程用簇头密钥进行加密。 

3．3．4 建立动态密钥管理方案 

网络分簇结构建立之后 ，簇内的节点向它们的簇头进行 

安全初始化，这个过程我们称之为安全注册阶段，即簇内节点 

广播一个注册报文{IDs,，Ki，dl}，报文用 S 的密钥加密，并 

包含节点 S 的 I【)和 Sl距离基站 的距离。簇头节点 向基站 

进行安全注册。首先向基站发送申请报文{IDcH，JD5．，Kcn， 

d )，Ken为基站用于和该簇头共享的密钥，基站生成一个注 

册种子 S _7]，由 KcH加密发送给簇头，簇头节点在簇内广播 

S ，簇内节点根据单向F函数得到注册密钥Ks 一厂(51)，加 

密后发送注册报文{IDcH，IDs ，Ki，Ks ，d }给簇头，簇头节 

点根据 F函数和种子确认簇 内节点的合法身份并记录簇内 

节点 S 的 ID和 d。然后簇头节点利用 自己与基站共享的密 

钥加密注册报文向基站进行安全注册{IDcn，{IDs,，dl}， 

Kcn}。 

至此 ，簇头节点已经得到了本簇内所有簇内节点的数 目 

，根据 选择合适的 EBS参数 k，m，并保证 (1十m)≥ 。簇头 

设定好 EBS结构之后，在簇内选择密钥生成节点 。文献 

E73提供了一个密钥生成节点，主要生成管理密钥和共谋恢复 

密钥，目的是为了将密钥分配和密钥生成两个功能分配给不 

同的节点完成 ，以防止簇头被捕获导致整个密钥体系被破解。 

我们的密钥体系中同样加入这样一个节点，根据簇 内节点的 

剩余能量来选择 S。选择簇头节点与密钥生成节点之间的 

通信过程可以描述为：首先簇头向基站发送报文{j阢 ， 

Kcn)，基站记录报文并生成种子 ，并发送报文{IDcn，KcH， 

K岛)回簇头；然后簇头再发送报文{Ks。，k}给 &， 生成管 

理密钥，并发送这些密钥给簇头。 

簇头向簇内节点广播 EBS矩阵，使得所有簇内节点都知 

道自己的密钥分配方案。然后簇头将 生成的全部管理密 

钥在簇内广播，最后销毁这些管理密钥。簇内节点收到管理 

密钥后根据 EBS矩阵得到属于自己的 k个管理密钥 ，并销毁 

EBS矩阵。具体报文形式的过程类似于上述注册与生成管理 

密钥的过程。 
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图 4 DZS-LEACH死亡节点分布情况 

以上两图比较可以看出，节点被捕获后，LEACH协议的 

大部分节点都已经死亡，而改进后的协议中加入了动态密钥 

管理方案，协议在受到攻击之后可以自动更新密钥管理方案， 

从而减少了节点能量的浪费，在抵御攻击的程度上有显著的 

提高。网络运行 200轮后，改进后的协议 比LEACH协议的 

死亡节点大大减少，进一步证明了抵御攻击的强能力。 

4．3 网络的生存时间 

无线传感器网络工作时，能量的消耗主要来自两个方面： 

计算和通信。而射频通信消耗的能量占主要部分。层簇式路 

由协议虽然相比其它拓扑结构的路 由协议节约能量 ，但容易 

造成能量消耗不均衡，降低网络的存活时间。本文引入分区 

自治思想，建立表格采用动态密钥管理方案，不仅能有效进行 

节点被捕获后网络的恢复，而且能提高网络的存活时间，更能 

很好地保持能耗均衡。图5和图6分别是两种协议在各轮次 

的存活节点数目和网络总能耗曲线图。 

网络生存时间曲线 

图 5 网络的生存时间 

图 5中，DZS-LEACH分区自治使得簇头均匀分布，簇间 

多跳使得能耗均匀。另外，在节点被捕获的网络环境下，网络 

中的IDS系统检测功能自动检测出异常节点，由于 LEACH 

协议的单跳模式没有安全机制，网络的起始阶段就有节点被 

IDS隔离。而 DZS-LEACH协议中我们加入了动态安全机制 

使得在循环中节点不受攻击的挟持，网络重新分配密钥方案 

使得节点的存活率大大提高，从而节约了网络能耗。曲线的 

走势说明 DZS-LEACH 的有效存活期 比LEACH更加集 中， 

网络出现大面积监控盲区的时间短 ，这较直观地反映在了表 

2中。 

表 2 两种协议的节点死亡状况统计 

4．4 网络的总能耗 

图 6是网络总能耗 的累计曲线图，随着轮次增加，DZS- 

LEACH 曲线 渐 渐靠 近 LEACH 曲线。这 是 由于 DZS- 

LEACH协议增加了路由控制信息以及动态安全机制，在网 

络生存的后期 ，各节点能量所剩无几 ，这些控制信息会明显增 

加能耗，加快节点死亡。 

图 6 网络 的总能耗 

从 图 6可 以 看 出，DZS-LEACH 总 能 耗 变 化 率 比 

LEACH变化小，说明 DZS-LEACH每轮能耗更加均衡。 

表 3为仿真环境下汇聚节点(基站)收到的数据包数 目的 

统计。采用 LEACH协议，汇聚节点收到的数据包数远远少 

于 DZS-LEACH协议。这是因为，LEACH协议簇头直接跟 

汇聚节点通信的单跳通信模式使得簇头节点在被捕获后，密 

钥系统也被窃取，产生路径的误导，数据包无法及时有效地被 

传送，从而造成数据包的丢失，改进后的路由协议 DZS- 

LEACH中加入了动态密钥管理方案，使得节点在被捕获后， 

系统自动添加节点，并重新分配密钥方案，没有分配到密钥的 

攻击节点被自动驱逐出网络，保证了报文能及时传送，正确到 

达汇聚节点。 

表 3 基站收到的数据包和控制信息统计 

协议名称 数据包数 

LEACH 274930 

DZ LEACH 452260 

结束语 本文在 LEACH协议的研究基础上提出了一种 

新的多跳跨区安全路由协议，主要目的是消除节点被捕获乃 

至形成共谋的情况下 LEACH协议存在的安全隐患。在能耗 

问题上，我们采用跨区路由思想，在加入动态安全机制的同时 

也均衡整个网络的能量消耗。实验表明，DZS-LB H协议 

能有效抵御恶意节点的攻击，显著延长网络的存活时间，均匀 

死亡节点的分布，提高能量利用率。 
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5 应用 

在组网中，出现单通的情况常见于互相用双绞线(或光 

纤)连接的端 口。如图 1所示 ，从设备 B上的TX端 口至设备 

A上 RX方向的链路出现了故障，导致设备 B只能收报文不 

能发报文的情况，设备 B与设备 A之间的链路就是单向链 

路。 

DeviceB 

图 1 

UDLD检测单向链路的过程如下。 

5．1 状况一：Device A与 Device B双向连通(见图2) 

图 2 UDLD工作过程 

5．2 DeviceA先启动、Device B后启动，出现单通情况，De- 

vice A只能收不能发(见图3) 

5．3 Device A与 Device B在双通后，出现单通情况，Device A 

只能收不能发(见图 4) 

结束语 网络是最怕环路，当在一个中大型的网络中出 

现环路特别是 Layer 2环路 ，所产生 的广播风暴会在瞬间十 

几秒内淹没整个网络。单向链路故障就会导致 STP环路等， 

I ．1)协议的诞生正是为了避免这个问题，UDLD可以检测 

出设备之间存在的单通链路，并及时地关闭相应的端口，从而 

保证网络的正常运行。 
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