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基于 RS纠删码的无线传感器网络信息分发协议性能评价 

杜军朝 刘 惠 李晓军 张荧俊 张云扬 

(西安电子科技大学软件工程研究所和 ISN 国家重点实验室 西安 710071) 

摘 要 无线传感器网络 中，传感器节点的能量、存储和计算能力有限，且无线传感器网络具有数据链路不对称、拓扑 

易变化等特点，设计节能可靠的网络协议是困难的。设计 良好的网络协议不仅能降低网络的负载，还有助于节省传感 

器节点的能量，从而延长网络的生存周期。在无线传感器网络操作系统 TinyOS平台上实现了基于 RS纠删码的信息 

分发协议，并理论分析了在单跳情况下的协议性能，最后在仿真环境 TOSSIM上模拟比较 了在 多跳、多路径情况下该 

信息分发协议和洪泛分发协议的性能。模拟仿真表明，提 出的基 于 RS纠删码的信 息分发协议明显减少了发送方发 

送数据包的数量，同时提 高了节点的报文接收率，从而达到了降低网络能耗的目的。 
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Abstract In wireless sensor networks(WSNs)，the energy supply，storage capacity and computation power of sensor 

node are constrained．Furthermore，the irregular link and variable topology are comlTlon．Hence，it is difficult to design 

and implement a reliable and energy efficient network protoco1．W ell-designed network protocol call not only reduce net— 

work load，but also help to save energy of sensor nodes，therefore prolonging the network life．In this paper，an inforlTla～ 

tion dissemination protocol based on RS erasure codes was proposed and im plemented in TinyOS platform ，which is a 

widely used operating system in WSNs．W e analyzed the performance of the protocol in theory for single hop case，and 

we also made a perfofinance comparison with flood information dissemination protocol in the T0SSIM  The simulation 

results show that the proposed information dissemination protocol based on RS erasure codes obviously reduces the 

number of packets to transmit，improves the packet delivery ratio，and saves network energy consumption． 

Keywords W ireless sensor networks，Information dissemination protoco1，RS erasure codes 

1 概述 

无线传感器网络是传感技术向集成化、微型化、网络化和 

智能化方向发展的结果。它改变人与自然交互的方式，是因 

特网从虚拟世界到物理世界的延伸，从而实现物理世界、计算 

世界以及人类社会三元世界的连通L1。]。目前，无线传感器网 

络在煤矿中瓦斯浓度检查和塌方监测中应用_4]，也有研究者 

将其应用于森林防火以森林覆盖率的研究中Is]。 

由于无线传感器网络的通讯能力和存储能力有限，并且 

无线链路使用的是开放的有损传播介质，加上信道使用的是 

开放的 ISM频段 ，这就使得无线传感器网络的丢包率较为严 

重，一般会达到 10 或者更高，有研究者通过链路质量预测 

和链路层服务来缓解这个问题_6]。 

为了完成网络数据的可靠传输 ，一种简单 的方式就是简 

单多次发送，这种方法不能保证数据可靠传输，并且会大大增 

加发包的数量。还有一种方法是采用请求重发的方式，即接 

收端对于未接收的数据包向发送端发送重发请求 ，发送端接 

收到该请求后将丢失的数据包再次发送。如果数据包再次丢 

失，则接收端再次发送重发请求。该方法对于单播很有效，但 

是传感器网络多数使用多播或广播的方式，如果丢包率稍大， 

大量的重发请求很可能会给发送端带来灾难性的后果。为 

此，我们可以采用前向纠错的方式，通过编码技术在降低信息 

的传输率的情况下提高数据传输的抗干扰能力。在无线传感 

器网络的删除信道中，我们使用一种称之为纠删码的编码方 

式，即发送端将忌个数据包按某种方式编码成 ( >忌)个数 

据包后发送 ，接收端只要接收到 k个或者忌个以上的数据包 

便能译码成功[9,10]。 

本文首先详细分析了 RS纠删码 的工作原理，在 Tiny— 

OS[ 传感器网络操作系统平台上实现了基于RS纠删码的信 

息分发协议 ，然后 比较了基于洪泛算法和基于 RS纠删码的 

信息分发协议理论性能，最后在TasSIlVI~。 仿真平台上对该 

基于 RS纠删码的信息分发协议进行了实验仿真。仿真结果 

表明，基于 RS纠删码的信息分发协议比二次洪泛协议性能 

更优。 

2 RS纠删码的工作原理 

RS码全称 Reed-Solomon码 ，是 MDS码 ]，其编码和 

本文受国家自然科学基金(60803152)，教育部重点研究项 目，ISN开放基金(IsN一9—09)，中央高校基本科研业务费专项资金资助。 
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译码基于矩阵运算。RS码的码元来自于有限域 GF(2 )，并 

且码元间的计算也是在该域上进行的，一般W较小时，码元 

间的乘法运算可以通过查表操作得到，加法运算则可以通过 

异或获得。我们设原始包数量为 k，包长为 b块 ，每块为若干 

字节 ，进行 RS编码后的包数量为 ，那么下式为 RS纠删码 

的编码过程： 

CodeMatrix( ， )×DataMatrix( ，6)=EncodeMatrix( ，6) 

(1) 

式中，CodeMatrix是 行 k列的编码矩阵，又叫生成矩阵。 

DataMatHx是需要进行编码的 k行 b列的原始数据矩阵。 

EncodeMatrix是行数为 列数为b的编码数据矩阵。这里 

我们定义拉伸系数 ，为”和k的比值，显然拉伸系数数值越 

大，冗余的数据报越多。如果设m=n--k，那么图1形象地表 

示了该编码过程。 

图 1 RS编码过程图 

下式为 RS码的译码过程 ： 

DecodeMatrix(k
， 

)XReceivedMatrix( 
．

6)一  

DataM atrix娃
．6) (2) 

式中，ReceivedMatrix是接收端实际接收到的编码数据矩阵， 

实际上就是 EncodeMatrix中的任意 k行。也就是说它应该 

是由 CodeMatrix对应的k行生成 的，我们将其设为 Code- 

Matrix ，从前面的编码过程可以看出： 

CodeMatria=( ，{)×DataM atrix( 
，
6)=ReceivedMatrix( ，6) 

(3) 

这样，将式(3)带入式(2)可得 ： 

DecodeMatrix( 
。 )×CodeMatrix~ ， )×DataMatrix~k， )= 

DataMatrix( 
。6) (4) 

所以当且仅当 DecodeMatrix与 CodeMatrix 的逆相等时，式 

(4)成立。换句话说，CanteMatrix必须满足一个特性 ：任意的 

k个行向量都是线性独立的[9， ]。 

RS码的一种构造方式是构造 v{mde砌【0nde[n]，Vander- 

monde行列式性质如下： 

／9．一 

1 丑 研 

1 

1 X3 z； 

1 zi 

一  

粥 一 
● 

： 

一  

= Ⅱ (五一 ) (5) 
， ≥C ≥1 

可以看出只要 X4和z 不相等，那么 就不为 0，也就是 

说其 个行向量线性独立 。 

现在我们讨论构造矩阵 Vandermonde矩阵 G( )，其 中 

≥志，并且 i=fij=：>xi≠ 。那么从矩阵 G 瑚中任意抽取 k个 

行向量构成的矩阵G )与 具有同样的性质，因此& )中 

的任意k行向量都是线性独立的。而在有限域 GF(2 )中不 

同的元素有 2”个，那么 G( 的行数 ≤2 。 

生成矩阵 G( )产生的RS码并非系统码 ，而我们为了快 
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速地编码与译码，常常需要系统码，所以需要特殊的生成矩 

阵。系统码的生成矩阵形如 Gs=[IlAT] ，其中 I为k×k的 

单位矩阵，A为 (n-k)×五的矩阵。因此 ，我们需要对矩 阵 

G( ， )进行系统化[7]，将其化成 的形式。为 了保证系统化 

的过程中不改变该矩阵任意 k个行向量线性独立的性质，对 

G(础 可以实施行、列变换 ，而行变换的时候只能实施行交换 

操作 ，其步骤如下[8]： 

(1)假设前 i--1行已经进行 了单位化( <忌)，那么下一 

步在不改变前 i--1行的情况下对第 i行单位化。如果第 i行 

的第 i个元素为 0，那么找到第 个行向量( > )；同时其第 i 

个元素不为0，那么交换第i行和第J行。必然存在这样的第 

i行和第 行，否则前 k行向量构成的矩阵是奇异矩阵。 

(2)令 a 为第 i行的第 i个元素的值，那么有 ×a 
一 1。若此时 钆 ≠1，则设第 i个列向量为 G，则令 C,-一G．× 

n 。 

(3)经过上述操作，a =1。对于第 i行的其他元素，若 i 

：≠ 有a =Ao，则设第 个列向量为 Cj，那么令 Cj— --ai， 

×G 。 

(4)重复上述过程，直到前 k个行向量构成单位矩阵。 

从上面系统化的过程中可以看到，使用构造 Vander— 

monde矩阵的方法来生成系统码需要额外花费时间。文献 

El2]给出了另外一种系统化方法，但是仍然需要相当的额外 

计算，为此引出Cauchy矩阵[1 。 
一 个 nX 的 Cauchy行列式的 i行J列的元素为口( ， ) 

一1／(xl+∞)，其有如下性质 ： 

x  

—
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。 。

+。。。。Y。—l’ ‘x。。l。。。+。’ 。y——e— ‘ 

1 1 
—

x

— ‘

z

‘ 。 ‘

-

。

F。。-。y。—l’ ‘x。。。l。。q。。-。 Y ——z 。 

i ； 

⋯  

z 1+ 1 l+ 2 

⋯  

+ 1 + 2 

： Ⅱ !苎： 2Ⅱ ! ： {2 
Ⅱ 1(五+zI) 

(6) 

引理 1 如果一个 mXk的柯西矩阵满足以下 3个条件： 

i)Vi∈{1，⋯，m)，VJ∈{1，⋯，忌) +Yi≠O。 

ii)V ，J∈{1，⋯ ， )，is~=j=>xl≠∞ 。 

iii)Vi，J∈{1，⋯，k)， ≠ ≠YJ。 

那么，这个柯西矩阵任意子方阵都是非奇异矩阵。 

定理 119] 若一个生成矩阵 Gs=E1I AT] ，当且仅当矩 

阵A的任意子方阵都是非奇异矩阵时， 的任意k个行 向量 

线性无关。 

设 — —k，由柯西矩阵构造 ×k的系统码生成矩阵 

~ =EIIAT] 如下 ： 

(7) 
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那么，只要子矩阵A满足引理 2．1，Gs就满足定理 2．1。 

因此，对于一个编码块，若其编码包数为k，冗余包数为m，丢 

包率为P，那么使用 Va11denn0nde矩阵的RS码的编码复杂 

度为O( +km)，而译码复杂度 0(忌。+ )。而在同样情况 

下，使用 Cauehy矩阵构造的系统码生成矩阵不必系统化，编 

码的时间复杂度为 O(km)，这样便大大提高了编码效率。并 

且，在有限域 GF( )中，若要满足引理 1，即 m+是一 2”， 

则与使用 Vande珊【onde矩阵作为生成矩阵一样 ， 同样不会 

超过域的阶数。 

3 基于RS纠删码的信息分发协议的设计和实现 

基于 RS纠删码的信息分发协议的是在 tinyOS-2．x上实 

现的。协议的报文结构 message—t一般包括 header、footer、 

metadata和 data 4个部分，其中前 3个与硬件相关，协议一般 

使用 data部分 ，该部分最大长度为 29个字节。为了进行 RS 

编码，需要知道节点号、数据包号。如果在传输过程中接收方 

并不知道发包数量和码率，那么还需要在data中设置原始数 

据包数(sour_num)和编码后的数据包数(code—num)。消息 

message_t的结构如图2所示。 

翌 ej l I!! 翌l!! l 2型 ! 
、

、

、
、 、  

一 一 一 - - 一 一 一 一 一 一 一  

I 堡塑笪 l 12 I !堕 l璺! 皇 } 

图 2 基于 RS纠删码的message_t图 

由于 RS纠删码的编解码是基于矩阵的有限域运算 ，复 

杂度较高，因此为了降低计算量，编码后的数据包数一般控制 

在256个以内。在实际使用中，当数据量较大的时候就需要 

将数据分块处理了。图2是有关 Rs信息分发协议编解码的 

具体过程 ： 

Notations： 

CodeM atrix，DataMatrix，⋯ ⋯ ，CodeM atrix’：defined before 

M：message N：threshold to divide message 

receive packet：receive queue decode packet：message decoded 

Information Dissemination Protocol Based RS Erasure Codes 

(1)Upon entering Encode Phase 

if(1、oS NODE ID 一一Sender)then 

call Encode()and Send() 

endif 

(2)Upon entering Forward Phase 

if(TOS NODE
—

ID!=Sender＆8L TOS
_

NODE
_

ID !=Receiv- 

er)then 

call Forward() 

endif 

(3)Upon entering  Decode Phase 

if(TOS NODE ID 一 一
_  

Receiver)then 

if(1en(receive_ packet)>一k)then 

call DecodeOand clean up receive
_

packet 

else 

Store the messag e in receive
_

packet 

endif 

endif 

／*ThefollowingisforEncode*／ 

(4)Encode() 

Initializing  the message M  

if len(M)> N then 

divide M  into blocks of length N 

endi{ 

Construct look-up table an d index table 

Construct the generator matrix CodeMatrix 

Acquire EncodeMatrix by CodeMatirx multiply Data-Matrix 

|*ThefollowingisforDe code*| 

(5)Decode() 

Construct part of the generator matrix CodeMatrix’ 

De rive De codeMatrix by inverse CodeMatrix’ 

if(!DecodeMatrix) 

retulTl FAIL 

endif 

i一0 

whilei!一k do 

if receive packet-> id< k then 

i is the original data packet 

else 

decode
—

packet=receive
—

packet* DecodeMatrix 

+ + i 

endif 

end while 

return sl『CCESS 

图 2 RS信息分发协议 

基于 RS纠删码的信息分发协议的实现是采用 TinyOS 

的组件化方法实现的，组件结构图如图 4所示。图中，galoisC 

与 rsC是为实现 RS纠删码精心设计的两个组件，galoisC组 

件用于完成有限域的构造 以及有限域的乘除运算 ，rsC则用 

于 RS码的编码和译码。MainC和 RSC untToLedsC实现了 

编码信息的接收和分发功能。其余组件是系统 自带的组件 ， 

完成活跃消息(Active Message)的接收和发送，以及消息发送 

中的随机化处理和 LED显示控制。 

图4 基于RS纠删码的信息分发协议的组件结构图 

4 基于洪泛算法和RS纠删码的信息分发协议分析 

洪泛算法基于广播算法，在该算法中，数据发送方不需要 

和数据接收方进行握手。在某个的时间段内，发送方不断重 

复发送数据包，并期望以此方式满足不同的网络丢包率的情 

况。接收方在接到数据包后以同样的方式进行转发。由于接 

收方在接收到数据包后不会发送应答，故停止发送数据包的 

时间完全由发送方决定。发送数据包的时间、发送数据包的 

次数是基于洪泛算法信息分发协议设计的重点。为了防止信 

道冲突，竞争同一信道的发送方发送数据包的时间应该交错。 

同时为了降低网络负载，在满足数据传输的要求下要尽量减 

少数据包的重发次数。 

如果设丢包率为P，接收方能接收到所有数据包的概率 

为 只 ，发送原始数据包数为 k，洪泛次数为 r，那么只要存 

在同一个包 r次发送都失败，则此次洪泛便可认为失败，所以 

有： 

P一 一1一 ( ) + ( )。一 ( )。+ ⋯+ (一 

1) ( ) 一(1一 ) (8) 
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而进行 RS编码后，若拉伸系数为 -厂，编码数据包的个数为 。 

我们假设发送方在发送一次的情况下，接收方能接收到 k个 

不同的编码数据包的概率为 P一 那么就有： 

P 一 一 P (1一 ) + P (1一声)抖 +⋯ + 

p。(1--p) (9) 

因此，在单跳传输中，使用二次洪泛的P一 和使用拉伸 

系数为_厂的P 一 与P的关系如图5所示。 

西 
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。

乏 ≥。。二毫lI ．· 二． ≤辫辚蜒≥ 

图8分别显示了译码成功率和网络负载与数据包数的关系。 
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图 7 原始数据包数量和成功译码的节点的比的关系 
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／ —} 1 5的编码 

图7 原始数据包数量与节点发送总数据包数的关系 

从图7和图8中可以看到，基于 RS纠删码信息分发协 

议，不仅网络的负载低于基于二次洪泛的协议，而且其能够成 

功译码的节点数百分比也大于二次洪泛协议。进一步随着拟 

发送数据包数的增加 ，优势越发明显。 

l辜嚣 是黧J ) I—。e～Rsv柏曲rt咖-幽o 0 f 

l—Rsc∞哪 o蛔 l f I—+一Rsc跗 o_co由堆 I 

j ． 

／ 
／  ．／ 

． —  

／  ， 

包数 

图9 RS信息分发协议编码和解码时间对比曲线 

图 9所 示是 采 用 前 面介 绍 的 Vandermonde矩 阵 和 

Cauchy矩阵构造系统码生成矩阵后，RS信息分发协议编码 

和解码时间对 比曲线。每个数据包的 payload部分为 20个 

Byte，可以看到采用 Cauchy矩阵构造生成矩阵的方法明显降 

低了 RS纠删码的编码时间，而译码由于要进行矩阵求逆等 
一 系列运算 ，会随着数据包数增多，时间略有增加。这与前面 

我们分析的采用 Cauchy矩阵构造生成矩阵的方法编码的时 

间复杂度将由0( +km)降为 0(kin)一致。从上图我们还 

可以看出，由于RS纠删码信息分发协议译码的复杂度较高， 

当发送的数据包数较多时，应该进行分块发送，且每块的包数 

大小应该不大于 250，设为 200较为合适。 

结束语 本文在 TinyOS操作系统上设计和实现了基于 

RS纠删码的信息分发协议，并且在单跳情况理论分析 了协议 

的性能，随后通过在TOSSIM上仿真，比较了该协议和基于 
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采用延迟容忍网络(I)，rN)和机会网络来分析移动节点 

间难以建立稳定端到端路由的间歇连通网络的问题 。节点在 

延迟容忍网络中采用存储转发(store and forward)的方式，节 

点存储(store)数据包移动，直到遇到比自己更有机会可以帮 

助数据包传递至目标的移动节点时，将数据包转发(forward) 

至该节点。 

因此，针对车载传感器网络的特性，解决诸如节点快速移 

动性 、拓扑变化频繁和资源有限等因素，是设计和开发路由算 

法的关键。 

4．4 基于真实环境的仿真平台 

如何在真实的环境中测试及评估通信协议(protocol im- 

plementation)却是一项艰巨的任务，在 VSNS的研究中“网络 

模拟”仍是最常被用来作为通信协议发展的第一步。现今已 

有数项通信网络模拟工具提供了一个可供测试评估的网络通 

信平台，例如 N 2，OPNET以及 Qualnet。然而，这些工具通 

常用来提供一般状况的网络模拟而缺乏应用于为交通运输环 

境特别设计的模拟工具。另一方面，在交通运输上 ，模拟也同 

时扮演了另一个重要的角色。不同种类的交通模拟工具，例 

如：PARAMICS，CORSIM 以及 VISSIM，已经被广泛发展用 

来分析宏观和微观的交通状况模拟。然而，在过去却很少研 

究着力将交通模拟和网络模拟整合起来去创造一个适合 

VSNS研究的模拟环境。因此，建立一个基于真实环境的仿 

真平台对于 VSNS而言具有重要的现实意义。 

结束语 车载传感器网络是建立在车载自组织网络基础 

上的无线传感器网络，其特点是节点具有高速移动性，网络呈 

现间歇连通性以及网络拓扑变化频繁等，因此传统的无线传 

感器网络的研究无法直接应用在 VSNS中，必须结合 VSNs 

的特点设计新的协议。目前 VSNS的研究才刚刚起步，研究 

热点也非常丰富。随着智能交通技术的发展，车载传感器网 

络必将得到广泛的应用。 
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洪泛算法的信息分发协议的性能。从仿真结果可以得出，基 

于RS纠删码的信息分发协议在原始数据包较少的情况下， 

能以拉伸系数 I．5的编码比率超过基于两次洪泛算法的信息 

分发协议。该协议在降低了网络负载的同时，也降低了对网 

络传输可靠性的要求。由于 RS纠删码的编解码负杂度较 

高，因此需要对数据分块编码发送。为了提高编码的速度，我 

们将研究使用线性时间内编译码的纠删码的信息分发协议， 

这是我们下一步的研究方向。 
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