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摘 要 分组离散技术是常用的路径容量测量方法之一，它通常采用连续发送策略来发送测量分组。然而该策略对 

发送带宽的利用率较低，影响了测量的准确性。针对 IPv6网络环境，提出了一种新的基于分片机制的路径容量测量 

方法。该方法通过构造长度大于路径最大传输单元的原始测量分组 ，迫使协议栈对该分组进行分片操作，生成长度相 

等的测量分片序列。实验结果表明，与经典的pathrate工具相比，该方法能够获得更小的源端分组离散 以及更好的背 

景流量抑制能力。 
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Abstract Packet-dispersion technique is one of the useful path capacity estimation methodology and usually emp~ys 

continuous sending policy tO send probing packets．But the accuracy of measurement is affected by the lower utilization 

of transmission rate at the sender．Based on fragmentation mechanism，a novel scheme of path capacity estimation for 

IPv6 networks was proposed．An original probing packet with its size larger than Path Maximum Transfer Unit is gen- 

crated at the sender，and then be split into a serial of equal-sized fragments by the protocol stack．h is shown by exten- 

sive experimental results that the proposed scheme can lead to 1ower dispersion of the probing packets at the sender and 

a greater capability against the cross traffic，compared with the classical tool called pathrate． 
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1 引言 

分组离散技术 (packet-dispersion technique)被认为是 目 

前最经典的网络带宽测量方法之一，它利用测量分组到达接 

收端时的时间间隔来估算网络路径带宽。根据测量指标的不 

同又可分为分组对 (packet pair)技术和分组链 (packet train) 

技术，前者主要用来估算路径容量(path capacity)，即网络路 

径上最窄链 路(narrow link)的物理带宽，其衍生算法包括 

Pathrate、bprobe、RateTracer等L】 ；后者则常被用来估算可 

用带宽(available bandwidth)，即网络路径当前能够提供的最 

大传输速率，其衍生算法有 cprobe等[ ]。为了克服背景流 

量的干扰 ，分组离散技术通常采用连续发送策略发送测量分 

组，然而在实际的网络环境中，受源端操作系统及协议开销的 

影响，该策略并不能保证分组的背靠背(back tO back)特性 ， 

在网络负载较重时会带来较大的测量误差。目前大多数文献 

主要侧重于研究如何改进测量分组的长度、数量 、排列方式以 

及带宽统计算法来提高测量准确度，尚未有相关文献对测量 

分组 的发送策略进行研究。 

针对上述问题，本文提出了一种应用于 IPv6网络、基于 

分片机制的网络路径容量测量方法。该方法利用 IPv6源端 

分片特性产生测量分组序列，减小了源端协议开销对测量的 

影响，提高了分组离散技术测量的准确性。本文第 2节分析 

了源端分组离散对带宽估计的影响，第 3节介绍了分片发送 

策略的基本思想及性能分析，第 4节是实验验证。 

2 源端分组离散对路径容量的影响 

考虑一条由H条存储转发(store-and-forward)链路组成 

的网络路径 P，假设第 i条链路的容量为 C ，可用带宽为 A ， 

链路利用率为 地。所有网络设备按照先来先服务(first come 

first served)的原则处理分组 。那么依 照定义可以得到 P的 

路径容量 C与可用带宽A分别为： 

C— min C (1) 
i=0。1，⋯．H 

A— min A 一 min C (1～ ) (2) 
i= 0，1，⋯ ，H  { 0，l，⋯ ，H 

式中，C0为源端的最大分组传输速率。由于在实践中往往很 

难得到待测路径上所有链路的容量，因此分组离散技术通过 

考察测量过程中分组离散(即相邻两个测量分组最后一个比 
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特之间的时间间隔)的变化来估算带宽。以分组对技术为例， 

假设测量分组的大小为L，其在链路i上所产生的传输时延 

为r =L／C。若它们所经历的处理时延也相同，在不考虑背 

景流量的情况下，分组散 应为： 

=max{d{1，己}=max{ 1，L／G ) (3) 

如果在整条路径上应用式(3)可知：分组离散从源端开始 

不断变大 ，在最窄链路处达到最大值并一直保持到接收端。 

令最窄链路的容量为 ，分组传输时延为 ，那么分组在接 

收端的离散 应为 ： 、 

一 =L／G =L／C (4) 

通过观察分组对在接收端形成的离散值 幽 就可以利用 

式(4)估算出路径容量。 

然而在实际的网络中，背景流量的存在会给测量分组带 

来额外的排队时延 ，因而产生较大干扰。假设背景流量服从 

泊松分布 ，其在第 i(1≤ ≤H)为 ，那么在分组对在第 i跳上 

实际的离散 D 应为： 

一  
f Df一 ， L／n一 ≤A 

‘ l(L+ DH )／Q=L／G+啦DH ， L／ 1>A 

(5) 

从式(5)可以看出，除非当前链路具有足够的可用带宽， 

否则背景流量会增加分组离散 ，且增量与上一跳的分组离 

散 一 相关。将上述结论应用在整条路径上可知：源端分组 

离散(initial packet dispersion)Do对测量起着至关重要的作 

用。若 Do较大 ，则算法受背景流量的影响也较大，从而导致 

对路径容量的低估。文献E13]的研究表明：在几乎所有的网 

络中，操作系统和协议的开销占据了实际数据传输时间的大 

部分。这个开销将会严重影响分组对的背靠背特性，从而产 

生分组间间隙(inter-packet gap，IPG)，假设在源端 IPG为 

G0，那么 D0应为： 

Do =L／Co4-Go (6) 

从式(6)可以看出，若要减小源端分组离散，可以使用分 

组发送速率较快的设备或减少源端协议开销 ，而后者即是本 

文研究的重点。 

3 基于分片机制的路径容量测量方法 

3．1 基本思想 

为了减小源端协议开销、提高带宽估算的准确度，本文提 

出了一种适用于分组离散技术的分组发送策略。与传统的连 

续发送策略不同，该方法利用 IPv6源端分片机制产生测量分 

组序列。分片机制是为了解决如何在网络上传输长度大于路 

径最大传输单元的分组而设计的，在 IPv6中只有源端才能进 

行分片操作，中间路由器将片分组看作是普通 的 IPv6分组， 

不会对其进行重组，因此分片策略能够与分组离散技术相结 

合。 

本文方法主要由以下几个步骤组成： 

1)根据具体的网络环境确定原始测量分组的大小。若期 

望的测量分组长度为 L ，单次测量所需分组数量为 N ，分 

组中首部长度为 L̂，片首部长度为 L ，不可分片扩展首部的 

长度为 L胁，那么原始测量分组的大小 L啦 应为： 

L0 一r Lexp／8]·8Nexp一(Ne --1)(L̂ 4- +L ) 

(7) 

式中， 和 L，)l均为常数，其大小分别为 40Bytes和 8Bytes， 

而 L 一般受以太网最大及最小帧长的限制，其大小范围为 

1-46，1500]Bytes，L。 gin受 IPv6分组最大长度 的限制，其大小 

不超过 216Bytes(不包含 IPv6首部)。由此可 以得到分片发 

送策略单次所能产生的最大测量分组数量为： 

一 r 二 ] 
“ I L 一(Lh+L +L胁)1 

举例来说，若所需的测量分组长度为 1500Bytes且 Lm 
--

--

0，那么分片发送策略最多可以产生45个测量分组。相同 

条件下，若分组长度为 lOOBytes，则最多可产生 1260个测量 

分组。对于大多数应用场景，分片发送策略所提供的单次测 

量分组数量能够满足需求。 

2)将源端输出接 口的链路最大传输单元 的大小修改为 

L 。目前绝大多数的操作系统均可以自由配置该值。 

3)发送原始测量分组至接收端。 

4)接收端对测量样本进行筛选过滤。若采用 UDP作为 

测量分组的传输层协议，由于其不保证可靠交付且网络设备 

对其是单独路由的，因此在接收端就有可能出现分组丢失或 

分组乱序现象，这将对测量产生很大的影响。在分片发送策 

略中，每个测量片分组的片首部中都包含片偏移量(Fragment 

Offset)字段 ，该字段记录着紧跟在片首部之后的数据相对于 

原始分组可分片部分起始处的偏移量。在正常情况下，该值 

随着片分组到达接收端的先后顺序递增。在接收的片分组中 

检查该值的连续性可以迅速判断片分组是否乱序或丢失。 

5)在接收端测得测量片分组的分组离散并根据式(4)估 

算路径容量。 

3．2 性能分析 

以开源的FreeBSD 4．8-RELEASE操作系统[1 ]为例，比 

较连续发送策略与分片发送策略在源端的协议开销。图 1显 

示了该操作系统中IPv6分组的发送流程。为了便于分析，将 

忽略中断服务以及移动分组到存储器所需的时间，而只关注 

CPU的协议处理时间。 

图 1 IPv6分组发送 流程(FreeBSD 4．8一RELEASE) 

若采用连续发送策略，当一个测量分组发送完毕之后 ，测 

量进程会立刻从内核空间返回用户空间，然后重新调用 send— 

t0()、udp6一 output()、ip6一 output()等函数来发送后一个测量 

分组，其中包含大量的诸如参数验证、首部填充、路由及输出 

接口确定等操作。文献E15]的研究表明，随着协议的不同，这 

些操作所需的指令条数约为 5000~10000条。此外操作系统 

在用户模式与内核模式之间的环境切换(Context Switch)也 

会带来额外的开销。假设在传输层采用UDP协议，函数 f处 

理所消耗的时间为 T )，环境切换开销为 ，则连续发送策 
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略所产生的 IPG可表示为： 

G≈ 1、蜊幽()+T 6 ()+T 6 ()+T 6 ()+ 

Zifp一>if
_

~t／naO+ (9) 

若采用分片发送策略，那么协议栈首先对原始测量分组 

进行分片操作，当所有片分组都生成完毕后，会调用一个循环 

将所有片分组通过nd6一output()函数依次发送出去，在此期 

间无需进行环境切换，也无需重复调用 sendto()、udp6一out- 

put()、ip6
一 output()等函数。此时IPG可表示为： 

G T 6
—

叫 ()+ Tifp一~if
_

output() (1O) 

对比式(9)与式(10)可以得到 ：G，<Gc，这是由于分片发 

送策略减少了函数的调用次数，规避了低效的环境切换。结 

合第 1节的分析可以看出：在相同条件下，分片发送策略能够 

带来比连续发送策略更小的源端分组离散，从而使分组离散 

技术受到的背景流量干扰更小 。 

分片发送策略会给测量带来额外的开销，其主要产生于 

图 1中的分片操作阶段 。与连续发送策略相比，该操作需要 

更多的系统资源，并且会产生几百毫秒的延时。然而在第一 

个片分组发出之前分片操作已经结束，因此分片开销对分组 

离散的大小不会产生任何影响。 

4 实验及分析 

在实验室搭建的网络平台上对经典的pathrate工具及本 

文方法进行了对 比测试，主要考察源端分组离散和路径容量。 

实验网络拓扑如图 2所示。其中图 2(a)中背景流量为 pI持 

续背景流，图 2(b)中背景流量为 1一持续背景流。R 一R 为 

中间路由器， 为发送设备的最大传输速率，C1一C4为各条 

链路的容量，其大小分别为 100、80、50、70 Mbps。实验采用 

文献[16]提出的基于伪 Pareto分布的自相似流量生成算法 

来模拟背景流量，c丁1一CT3为 3个干扰源集合，每个集合均 

包含 个服从Pareto分布的0N／OFF源，每个源发出的数据 

分组大小均为 1500Bytes，并且各个源的ON周期重尾特性均 

相同，OFF周期重尾特性也相同，其Pareto分布的参数分别 

为∞ 和~tOFF。CT,为背景流量接收端，所有网络设备均由千 

兆光纤连接。对于本文提出的策略，源端 s根据测量工具的 

要求生成分片序列发往接收端D，后者记录下分组离散并估 

算出路径容量值。测量间隔为 lOOms，时间戳分辨率为 1 s。 

(a)p-持续背景流 

(b)I-持续背景流 

图 2 实验网络拓扑图 

4．1 源端分组离散 

图 3显示 了测量分组 (分片)长度 L分别 为 1500和 

100Bytes、发送速率 G 分别为 100和 1000Mbps时，对连续发 

送策略与分片发送策略分别进行 5O次测量所产生的源端分 

组离散分布情况。图中横坐标表示测量序号，纵坐标表示源 
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端分组离散。可以看出利用分片发送策略可以获得 比连续发 

送策略更小的源端分组离散，该测量结果印证了第 2节的分 

析结论。从图 3(d)中还可以看出，尽管较小的测量分组能够 

获得较小的源端分组离散，但是其发送带宽利用率却非常低， 

这主要是因为：(1)受时间戳分辨率的影响，过小的分组离散 

比较难测量，因此会产生较大误差[1 。(2)与大分组相比，小 

分组的每比特开销(per-bit overhead)相对较大[1 。 

L=1500 Bytes Co~100 Mbps 

⋯  一 连续发送策略 一 分片发送策略 
一 250 

200 

簧150 
电 lo0 

32 

24 

簧16 
8 

24 

20 

蒜16 
彘 12 

搬 

墨3 

0 5 10 15 20 25 30 35 40 45 50 

测量序号 

(a) 

L 100 Bytes Co-lO0 M ops 

一一连续发送策略 一 分片发送策略 

0 5 10 15 20 25 30 35 40 45 50 

测量序号 

(b】 

L=I500 Bytes Co=1000 Mbps 

一 连续发送策略 一 分片发送策略 

0 5 lO 1 5 20 25 30 35 40 45 50 

测量序号 
(c) 

L 100 Bytes Co=1000 Mbps 

一 连续发送策略 一 分片发送策略 

0 5 10 15 2O 25 30 35 40 45 50 

测量序号 
fd) 

图 3 源端分组离散分布图 

4．2 路径容量 

设置干扰源的参数 a 一1．1，衄 一1．9，以此模拟轻负 

载网络场景。测量分组(分 片)数量为 2，且大小服从 E5oo， 

1500]Bytes上的均匀分布。对两种方法分别进行 1000次测 

量后所得的路径容量多峰分布如图 4(a)、(b)所示。设置干 

扰源的参数aoN=1．9，GtGFF一1．1，以此模拟重负载网络场景， 

其余参数不变 ，所得到的路径容量多峰分布如图 4(c)、(d)所 

示。可以看出在网络负载较轻的情况下，尽管本文方法的亚 

容量分散范围(sub-capacity dispersion range，SCDR)的强度 

较弱，但是采用方法、容量众数(capacity mode，CM)均为分布 

中的全局众数 ，也就是说两种策略均能估算出准确的路径容 

量值。在网络负载较重的情况下，受背景流量增加的影响，两 

种方法所产生的 SCDR均大幅增强，但是本文方法依然能够 

获得 比 pathrate更弱的 SCDR，并且其 CM依然能够保持为 

全局众数 。无论哪种情况，窄链路后容量众数 (pos~narrow 

capacity modes，PNCMs)都较弱，不会对 CM 的识别产生影响。 
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图 4 路径容量多峰分布图 

需要指出的是 ：对于 IPv4网络来说，由于中间路由器需 

要对分片进行重组，这样会扰乱测量分组的离散，因此本文方 

法并不适用于 IPv4网络环境。 

结束语 本文重点研究了源端分组离散对路径容量的影 

响，分析了IPv6协议栈中的分组发送机制，提出了一种新的 

IPv6网络路径容量测量方法。理论分析及实验表明：该方法 

克服了目前常见方法中分组间间隙较大、发送带宽利用率低 

的缺点，能够有效地降低背景流量对测量的影响，特别适合高 

速 IPv6网络环境。在今后的工作中将考虑如何减小分片开 

销，以更好地满足实时测量的需求。 
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