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基于四方的安全电子商务支付协议研究 

甘早斌 肖仕成 李 开 肖国强 

(华中科技大学计算机学院 武汉 430074) 

摘 要 随着电子商务的迅速发展和普及，电子商务安全支付显得越来越重要，成为影响电子商务发展的关键技术。 

以国际电子商务支付协议标准 SET协议为研究对象，针对其无法确保商品原子性和确认发送原子性的缺陷，进行 了 

一 些改进；建立 了一个基于四方的、能够自动存取关键 电子证据、确保商品原子性和确认发送原子性、仲裁处理交易纠 

纷的安全电子商务支付协议；给出了协议的形式化描述；最后对基于四方的电子商务支付协议的安全性进行 了分析。 
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Abstract With the rapid development and popularization of electronic commerce，the secure payment in the area has be— 

come more and more important and is a key technology that impacts on the development of e-commerce．Aiming at the 

standard Secure Electronic Transaction protocol(SET)．some improvements were done for the SET protocol in order to 

assure the goods atomicity and certified delivery．Then，this paper proposed a secure e-commerce payment system based 

on the four parties that can not only support the goods atomicity and certified delivery，but also access the key electronic 

evidence automatically and deal with the transaction disputes．In the meantime，the formal description of the protocol is 

presented．Finally，the security of the proposed protocol was compared and analyzed． 
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1 引言 

随着互联网的迅速发展，电子商务的诞生给商家带来 了 

无数的商机，给客户也带来了便利。但鉴于电子商务交易环 

境的开放性，能否构建一个安全的电子商务支付体系，将是影 

响电子商务发展的瓶颈技术。当前国际上运用于电子商务支 

付的协议主要有安全套接层协议 SSLl_1 ]和安全电子交易协 

议 SET[3“]等。尤其是 SET协议，其具有很高的安全性，己成 

为电子商务支付协议的国际标准。 

SET协议自诞生以来，被国内外专家学者一致认为是电 

子商务领域最具发展前途的电子商务支付协议 ，也是目前研 

究和使用最广泛的电子商务支付协议l_5 ]。SET协议虽然具 

有很高的安全性，但协议本身仍存在一定的缺陷，如协议效率 

比较低、身份认证模式复杂等[7 ]。为此，国内外学者在协议 

的算法效率和安全领域提出了很多的改进方案，如改进支付 

协议的加密算法应用、身份认证模式等[9 ，提出用加密速度 

更快、安全性更高的 AES对称加密算法代替 DES对称加密 

算法，用椭圆曲线密码体制ECC代替 RSA公钥算法，用单向 

身份认证模式取代交叉身份认证模式等[11,12]。但是，在协议 

的商品原子性和确认发送原子性领域，却很少有文献报道。 

SET协议无法确保商品原子性和确认发送原子性，就是 

说协议不能保证客户付款后能收到货或收到的货与订单相 

符。而且提取交易关键电子证据难度较大，缺乏一个安全的 

交易纠纷处理体系。而在电子商务领域，由于客户在退换货 

活动中的被动地位和退换货活动中诸多的不确定性因素，商 

品原子性和确认发送原子性在电子商务支付协议中就显得尤 

为重要。因此，建立一个确保商品原子性和确认发送原子性 

的电子商务支付协议是非常必要的。 

电子支付的原子性问题是一个热点l_1 。1996年，Came～ 

gie Mellon大学的J．D．Tygar第一次正式提出了电子支付的 

原子性概念口 ，并提出满足商品原子性和确认发送原子性的 

电子商务支付协议——Netbm协议[153。但是 ，该协议只限于 

数字商品简单交易模式的电子支付，并不适用于传统商品的 

电子商务支付。对于传统实物商品的协议原子性研究却甚 

少，基本上都是提出扩展交易参与方的功能来间接实现 ，没有 

提出很好的解决方案。 

本文以安全电子商务支付协议国际标准 SET协议为研 

究范型，改进 SET协议，设计一个基 于四方的安全电子商务 

支付协议。方案优化了 SET协议身份认证模式和交易处理 

流程，改进了SET协议提取关键电子证据极为不便的一些缺 
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陷，建立了一个基于四方的能够 自动存取关键电子证据、确保 

商品原子性和确认发送原子性、自动仲裁处理交易纠纷的安 

全电子商务支付协议 。 

2 基于四方的安全电子商务支付协议设计 

基于四方的安全电子商务支付协议交易的参与方包括客 

户、商家、支付机构、第四方。支付机构指金融机构，能通过金 

融内部网进行资金划拨服务，如支付网关、第三方支付平台 

等。第四方是物流方，如邮政、中通等物流公司，其职责为：负 

责商品货物的运送，监督、协助支付机构解决交易纠纷等。基 

于四方的安全电子商务支付协议跟SET协议一样，主要应用 

于B2C的电子商务运营模式。交易初始化，即交易参与方都 

需到 CA认证中心注册证书，下载协议的客户端软件。商家 

服务器应下载保存支付机构和第四方的数字证书。 

基于四方的安全电子商务支付协议中，考虑到交易中可 

能存在的交易纠纷情况，在电子商务支付协议主协议基础上， 

设计提供 3种纠纷处理协议：客户对商品不满意要求退货的 

退货协议；商品存在非人为质量问题的换货协议；客户申诉商 

品与客户订购商品不符的交易欺诈纠纷处理协议。 

2．1 支付协议主协议形式化描述 

基于四方的安全电子商务支付协议交易参与方为客户 

c、商家M、支付机构P和第四方 w，支付协议主协议流程如 

图 1所示。为了便于对“基于四方的安全电子商务支付协议” 

的形式化描述 ，对协议中所用的符号进行说明，如表 1所列。 

图 1 基于四方的安全电子商务支付协议主协议流程图 

(1)C-,-M：{(0 ⋯CerC))[0f 一￡ (CI，)] 

客户c浏览商家M 电子商务网站商品报价，同意报价， 

对订单 OI数字签名 ：0I 一D (0J)。将 OI 与客户数字证书 

报文合并：0J⋯ ，发送给商家M。 

(2)M--~C：{Y)[E (0 )一(91，of'一D (0I )，of'一 

D (0 )，y—p (Num l】cP ll CerM1 1 CerW1 l Pay}1 

0 )] 

商家M 对收到的OI 解密： (0I )一OI，确认订单为 

客户 C所发，并根据订单 0I形成付款要求 Pay。 

商家M对客户C的订单签名信息OI 进行数字签名： 

Of= (0J )，形成订单信息的双重签名信息Of，利用第 

四方 w公钥对OI 加密(事先保存在商家服务器中)：0 一 

D (0，)。 

商家 M利用商家号、客户号、当前时间戳以及 随机数合 

并生成该交易唯一标识号 Num。商家 M将交易唯一标识号 

Num、支付机构的数字证书CerP、自己的数字证书CerM、第 

四方 的数字证书CerW和付款要求 Pay以及双重签名的 

加密订单消息G 报文合并后进行数字签名：y=￡ (Nwn l l 

rPl JCerMI『CerW J fPayl Jo )，并发送给客户 C。 

(3)C—P：{y )[E (y)=(Num l『C8rP f 1 CerM1 1 

CerWllPayIl0 )，CK(CerP)，PI =D (PIllPAN)，Pf= 

D p(PI )，Y 一D (Num{l J lCerMl『CerWl l0 l} 

P，)] 

客户c收到信息 y，解密： (y)一(Num l l rP f l 
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CerM『JCerWl{Pay J I )，确认信息 y为商家M 所发。 

客户c验证支付机构P的数字证书：CK(CerP)，确认支 

付机构P的身份。 

客户c按付款要求Pay形成支付指令PJ，客户c利用 

支付指令PI将自己的账号信息PAN报文合并后进行数字 

签名：PI 一 (PIl{PA～)，再用支付机构 P的公钥加密： 

P， 一D 口(PI )。 

客户 C将交易唯一标识号 Num、自己的数字证书 CerC、 

商家M的数字证书CerM、第四方 的数字证书CerW 和加 

密的双重签名订单信息C 以及 P 报文合并后再签名：y1= 

工 (NumI I I{CerM1 1CerWI JO f fP，)，并发送给支 

付机构 P。 

C 客户 M 商家 P 支付机构 

W 第四方 {} 需发送的信息 l 5 报文合并 

一 信息发送 []妻送方 峨PAN 银行 
P，dy 禀家M的付款要 OI 客户c的订单 PI 蠢 c的支付 
ce 钲 cerM ㈣ 数辛 c

e 裹 

cerw 罢方w的数字 pkc 客户c的公钥 p 商家M的公钥 
pkp 付机构 P的公

p—kw 篓四方w的公 skc 客户c的私钥 pkp 钥 钥 kc 备尸 明私制 

skrn商家M的私钥 skp 鲁机构 skw荔叻 私 
M sg 喜墨是否可完成Msg 商家已发货信息 gz喜 已签收货物 

Tmss申请退货信息 Tm昭· 墨； 譬茗盖Tmssz已退货信息 

Hmss换货申请信息 Hmss 蓁薹； 尝碧盖Hmsg2誊薯童客户已退 

嘶sg 易欺诈坤诉信咖ss 羹薯 诉处理结T 商家发货时延 

T2 交易申诉时延 rr3 客户退货时延 T4 喜 羹货时的退 
妻D 1-c的数字⋯ 墓喜M的数字 cK()效性进行检测验 kc()： 鼽 Ds () ⋯ 鼽1 

⋯⋯ c 嚣 
对商家M数字签 

名进行验证，确认 

EphnO 信息为商家所发， 

且信息没有被篡 

改 

对支付 机 构 P 

数字签名进行验 

Epkp()萋 () 
且信息没有被篡 
改 

对第四方 w 数 

字签 名进 行验 

证，确认信息为 

第四方所发，且 

信息没有被篡改 

(4)P+M：{ } 

W：{y2)[E (y1)一(Numl J CerCl l CerMl l CerWI J 

O IlPY)，CK(CerC)，CK(CerM)，CK(CerW)， (PY)一 

P ， 出(PI )=(PIl IPAN)，y2一D (NumI I丁1 l IMsg)] 

支付机构 P收到信息yl，对其进行解密：E (y1)一 

(Numll I ICerMI ICerWl 10 I lPY)，确认信息为客户 

C所发。 

支付机构P验证客户C、商家M和第四方 w的数字证 

书：CK(CerC)，CK(CerM)，CK(CerW)，确认客户 C、商家 M 

和第四方w的身份。 

支付机构 P用自己的私钥解密PJ ： (P )=PI ，对 



得到的PJ 再解密： (PI )一(PII 1PAN)，确认支付指令 

由客户C所发，并得到客户 C的账号信息PAN和支付指令 

PI。 

支付机构 P验证支付指令，即通过金融专网查询客户 C 

账户是否有足够余额。若余额不足，取消交易；若客户 c有 

足够余额支付，支付机构P暂时冻结客户C账户里面的相应 

金额或把相应金额暂时划拨到一临时账户，并生成支付可成 

功完成的信息Msg。 

支付机构 P将该交易唯一标识号 Num、发货时延 丁1和 

Msg报文合并后签名：Y2一【 (Numll T1 I lMsg)，发送给商 

家M和第四方W(协议规定商家 M在收到信息 后必须打 

印包括该交易唯一标识号 Num的发货单，并在时延 Tl内到 

第四方 处发货)。 

(5)W--~P：{Y3}[E (Y2)：(Num I I丁l l l Msg)，Y3一 

D (Numl IMsg1)] 

第四方 收到 y2，解密 ： p(Y2)一(NumI f丁1 I fMsg)， 

确认信息为支付机构 P所发。同时录入该交易唯一标识号 

Num到本地数据库中，标识交易状态为等待商家发货状态， 

并启动发货时延 T】，等待商家 M发货。 

第四方w接受商家M 的发货，检查时延 T1(商家是否在 

规定时延 内发货)，根据该交易唯一标识号 Num把发货单 

(相当于订单信息)录入到本地服务器中，生成已发货信息 

Msgl。 

第四方Ⅳ报文合并交易唯一标识号Num和已发货信息 

Msg ，数字签名 ：Y3= (NumI IMsg )，然后发送给支付机 

构 P。 

(6)P—C：{(Num l l Msg1))[ (Y3)=(Num I I 

Msg1)] 

支付机构P收到 ，解密：E (113)=(Numf fMsg )， 

确认信息为第四方 w 所发。 

支付机构P把该交易唯一标识号Num和商家M 已发货 

信息Msgl发送给客户 c，方便客户C随时了解整个交易的 

进程情况。 

(7)’ P：{y4)EY,= (Numl 1 T2 I IMsg2)] 

第四方w发货后，客户 C签收货物。第四方 w报文合 

并交易唯一标识号Num、交易申诉时延 T2和货物已签收信 

息Msgz，数字签名： 一 (Numl f f fMsg2)，然后发送 

给支付机构P。 

(8)P-,-M：{(Numl IMsg2))[ (Y4)一(NumI l T2 l I 

Msge)] 

支付机构 P收到 y4，解密： (y4)一(NumI 1 T2 I l 

Msgz)，确认信息为第四方 w 所发。 

支付机构P启动交易申诉时延Tz，客户若要求退换货或 

交易出现欺诈，必须在时延 T2内向支付机构申诉。 

支付机构 P把交易唯一标识号Num和客户C已签收货 

物的信息Msgz转发给商家M，方便商家 M随时了解整个交 

易的进程情况。 

2．2 退货协议形式化描述 

如果客户C对商品不满意或商品出现非人为质量问题， 

要求退货，客户C必须要在交易申诉时延 T 内向支付机构 

P申诉，启动退货协议。退货协议是商品出现问题时为方便 

客户退货而设计的协议，基于四方的安全电子商务支付协议 

退货协议流程如图2所示(在主协议流程图基础上增加退货 

协议)。退货协议形式化描述如下： 

图 2 基于四方的安全电子商务支付协议退货协议流程 

(9)c+P：{Y5}[y5一D (NumI lTmsg)] 

客户C申请退货，报文合并交易唯一标识号 Num和申 

请退货信息Tmsg，数字签名：Y5一D (Num J J Tmsg)，发送 

给支付机构P。 

(10)P呻C：{ } 

P-'-~W：{Y6}[E (y5)一(NumI lTmsg)，y6一￡ (Num 

ll丁3 l l Tmsg1)] 

支付机构 P收到 y5，解密：y5一 (Numf f Tmsg)，确 

认信息为客户 C所发。 

支付机构P判断交易是否满足退货条件。若不满足退 

货条件，驳回退货申请；如满足退货条件，支付机构报文合并 

交易唯一标识号 Num、退货时延 丁3和要求客户 C去第四方 

处退货的信息 Tmsg1，数字签名： =D鲫(Num【f f f 

Tmsg·)，并发送给客户 C和第四方 w。 

(11)W—P：{y7) 

[ p(y6)一(Num f} f f Tmsg )，Y7一D (Num f f 

Tmsgz)] 

第四方 w 收 到 y6，解密 ：E (Y6)一 (Num I l T3 l I 

Tmsg )，确认信息为支付机构 P所发，并启动退货时延 丁3 

(tg户 C收到y6信息后必须要在退货时延 内到第四方 w 

处退货)。 

第四方w等待客户C退货，客户C根据交易唯一标识号 

Num打印退货申请单到第四方w处退货。第四方检查时延 

并提取保存在本地服务器上的商家M 的发货单，比较商 

品是否相符且是否有人为质量损坏。若一切正常，接受退货 

并把商品发还给商家M。 

第四方w签名交易唯一标识号Num和客户C已退货的 

信息 Tmsgz：Y7一 (NumI l Tmsgz)，并发送给支付机构 

P。 

(12)P—M：{(Num l I Trnsg2)}[E帅 (Y7)一(Num l I 

Tmsgz)] 

支付机构P收到 y7，解密： (I17)一(Num J ITmsgz)， 

确认信息为第四方w所发。支付机构P把交易唯一标识号 

Num和客户c已退货信息Tmsgz发送给商家 M，以便商家 

了解整个交易进程情况 。 

支付机构P解冻客户C账户里的相应资金或把支付资 

金从临时账户里面划拨回客户C的资金账户，支付取消，整 

个退货协议结束。 

2．3 换货协议形式化描述 

如果商品存在非人为质量问题，客户要求换货，客户在规 

定时间内提出换货申诉，启动换货协议。换货协议是商品出 

现问题时为方便客户换货而设计的协议，基于四方的安全电 

子商务支付协议换货协议流程如图3所示，换货协议形式化 

描述如下 ： 

(9) ．P：{y8}[ —D (Numf IHmsg)] 
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客户c对交易唯一标识号Num和申请换货信息Hmsg 

数字签名：Y8一D (Numf『Hmsg)，并发送给支付机构P。 

(10)P_一C：{Y9} 

P— W：{Yg}[E (y8)=(Num l I Hmsg)，y。一D p 

(Numf l丁4 l lHmsg1)] 

支付机 构 P 收 到 y8并 解 密 ：E船 (y8)一 (Num 1 1 

Hmsg)，确认信息为客户 C所发。 

支付机构P根据交易唯一标识号Num检测是否符合换 

货条件。若不符合换货条件，驳回换货申请；若符合换货条 

件，生成同意换货并合并要求客户c去第四方Ⅳ处退货的信 

息 Hmsg 和客户 C的退货时延 T 。 

支付机构P报文合并交易唯一标识号Num、客户c的退 

货时延 和要求客户退货的信息Hmsg ：yg一 (Nurn 1 1 

丁4 l IHmsg )，并发送给客户 C和第四方 w。 

图 3 基于四方的安全电子商务支付协议换货协议流程 

(11)w—P：{Y1o}[E脚(yg)一(Num1 1丁4}{Hmsg1)， 

Y】o—D (NumllHmsgz)] 

第四方 w 收 到 y9，解密 ：E (yg)： (Num l l T4 l l 

Hmsg )，确认信息为支付机构 P所发。启动退货时延 丁4，等 

待客户 C退货(客户C收到yg信息后必须在退货时延 丁4内 

去第四方 w 处退货)。 

第四方 收到客户C退货，检测是否在时延 内退货 ， 

根据该交易唯一标识号 Num找到保存在本地服务器上的商 

家M 的发货单与客户C的退货商品进行比较，检查商品是否 

符合人为质量损坏。 

第四方w签名交易唯一标识号Num和客户换货已退货 

信息 Hmsgz：Y1o一 (Num l l Hmsgz)，并发送给支付机构 

P。 

(12)P呻M：{(Num}{Hmsg2)}[‰ (Y1o)=(Num J l 

Hmsg2)] 

支付 机 构 P 收 到 y o，解 密：E舢 (y1o)一 (Num J I 

Hmsg2)，确认信息为第四方 w 所发。 

支付机构P报文合并交易唯一标识号Num和客户换货 

已退货信息Hmsgz，并发送给商家M。 

第四方w在商家M签收客户c退还过来的货物后，启 

动前述发货时延 ，规定商家M在规定时延T 内到第四方 

W处发货 ，协议自动跳转到主协议的第(5)步继续向下执行， 

直至整个协议完全结束。 

2．4 交易欺诈纠纷处理协议形式化描述 

如客户购买商品后发现与订单不符，客户必须在纠纷申 

述时限内向支付机构进行欺诈纠纷申诉，同时启动交易欺诈 

纠纷处理协议。欺诈纠纷处理协议是为防止商家或客户交易 

欺诈而设计的协议，基于四方的安全电子商务支付协议欺诈 

纠纷处理协议流程如图 4所示 ，交易欺诈纠纷处理协议形式 

化描述如下 ： 
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图4 基于四方的安全电子商务支付协议交易欺诈纠纷处理协议流程 

(9)c P：{y11}[y11 ￡ (Numl J~ sg)3 

客户 C报文合并交易唯一标识号Num 和交易欺诈 申诉 

信息Qmsg，签名：Y 一c (Numl lQmsg)，并发送给支付机 

构 P。 

(1o)P—w：{y12)[E (Y11)=(NumI IQmsg)，y12一D女 

(Numl J l JCerMf l0 )] 

支付机构 P收到信息 y 解密：E (yt )一(Num I 1 

Qmsg)，确认信息为客户 C所发。 

支付机构 P提取保存在本地服务器上的该交易唯一标 

识号Num、客户 C的数字证书 、商家M 的数字证书CerM 

和加密的双重签名订单信息OF'，报文合并后签名：ylz一￡ 

(Numl ICerCl ICerMI 10 )，并发送给第四方 w。 

(11)w—P：{y1。}[ (y12)一(Numl{ f JCerM J l 

0 )，E (0 )一 ，E (0 )一(91 ，E (0I )一01，Y13一 

D (N“ml lQmsg1)] 

第四方 w收到支付机构P发送过来的y 解密 E却 

(y1z)一(NumI I I{CerMI Io )，确认为支付机构P所 

发。 

第四方 w 解密OI ：E (O )一0，，得到订单的双重签 

名信息 OF。 

第四方 w 解密双重签名：E砌 (0 )一OI'，E (0 )= 

OI，确认信息为客户 C和商家M 共同所发，并得到双方认同 

的订单信息 0j。 

第四方w提取保存在本地服务器上的商家M 的发货 

单，并与订单信息OI比较，生成交易欺诈申诉处理结果信息 

Qrnsg ：若商品一致，说明是客户 C恶意申诉；若商品不一致 ， 

说明是商家 M 恶意欺诈。 

第四方 w 报文合并交易唯一标识号Num和交易欺诈申 

诉处理 结果 信息 Qmsg ，数 字 签名 ：y1。一 (Num l l 

Qmsg )，并发送给支付机构P。 

(12)P—c：{(NumI I(~nsg1)}[E衄(y13)一(Numl l 

Qmsg1)] 

orP—M：{(Num1 1 Qmsg1)}[E咖 (y13)一(Num1 l 

g1)] 

支付机构 P收到 y】s，解密： (Y 。)一(Num I l 

Qmsg )，确认信息为第四方 所发，并得到交易唯一标识号 

Num和交易欺诈申诉处理结果Qmsg 。支付机构 P报文合 

并交易唯一标识号 Num和交易欺诈申诉处理结果 Qmsg 。 

如果是客户恶意 申诉，把 NumI lC~msg 转发给客户 C， 

并对客户C进行一定的处罚，交易结束。 

如果是商家 M 恶意欺诈 ，把 NumI IQmsg 转发给商家 

M，并对商家M进行一定的处罚，并自动启动退货协议，跳转 

到上述退货协议的第(1O)步，继续完成整个退货协议。 



3 协议安全性分析和比较 

基于四方的安全电子商务支付协议的主要设计 目的是彻 

底解决电子商务支付协议的商品原子性和确认发送原子性， 

以确保网络支付的安全，避免电子商务网络交易欺诈现象。 

3．1 身份认证模式安全性分析和比较 

基于四方的安全电子商务支付协议交易参与方为客户、 

商家、支付机构和第四方。在信息交互过程中，身份认证模式 

以支付机构为核心，认证模式如图 5所示。 

图 5 基于四方的安全电子商务支付协议身份认证模式 

基于四方的安全电子商务支付协议的身份认证是以支付 

机构为中心的身份认证模式，协议要求支付机构必须是可信 

的。支付机构属于银行金融机构，具有很大的公信力，故在实 

际应用中确实可以担当这个职能。 

由图5可知，完成一次交易，客户要验证支付机构的身份 

有效性，而支付机构要验证客户、商家和第四方的身份有效 

性，客户、商家和第四方互不验证对方的数字证书。在交易支 

付过程中，客户向商家提出购买请求，客户首先验证支付机构 

的数字证书，确认支付机构的身份。支付机构的证书有效，交 

易才会继续，客户对商家、第四方的证书验证工作交由支付机 

构来完成。当交易进行到付款阶段，支付机构要验证客户和 

商家的数字证书和第四方的数字证书，确认客户、商家和第四 

方的身份。如果交易三方的数字证书有效 ，交易才会继续进 

行。一旦其中有一方数字证书无效，交易取消，这样客户、商 

家、支付机构和第四方的身份都得到了保障。 

与原 SET协议交叉身份认证模式效率相比(见表 2)，基 

于四方的安全电子商务支付协议完成一次交易需身份认证 4 

次(SET协议完成一次交易需身份认证 6次)，有效提高了协 

议身份认证的效率。 

表 2 协议交易参与方身份验证次数比较 

3．2 资金流安全性分析和比较 

分析基于四方的安全电子商务支付协议的资金链，其资 

金流走向为客户一支付机构一商家。其过程可以用式(1)表 

示 ： 

P，=D p(D (PIllPAN)) (1) 

客户直接与支付机构交互传递支付指令，客户将 P 进 

行数字签名后直接发送给支付机构，因支付指令已经过客户 

数字签名，这样就能有效保证支付指令的完整性和防抵赖性。 

之后用支付机构的公钥对签名的支付指令进行加密，这样支 

付指令只有支付机构才能解开，有效地保证了支付指令的安 

全。在该支付协议中，支付机构首先验证客户支付指令的有 

效性，然后暂时冻结客户账户里面的支付金额或者把资金划 

拨到一临时账户，等交易成功结束且没有纠纷申诉时才进行 

资金的划拨。故在交易过程中，金钱不会凭空消失，也不会无 

故产生，而且客户资金账户的减少数能够等于商家账户的增 

长数，即协议能满足“金钱原子性”。 

在原有 SET协议中，其资金流走向为：客户一商家一支 

付机构一商家。其过程可以用式(2)、式(3)、式(4)表示： 

P『，一D (PD (2) 

P，一E (PI ) (3) 

P—E (PANf IK) (4) 

客户先数字签名支付指令，再用对称密钥 K加密经过签 

名的支付指令，用支付机构的公钥加密付款要求 PAN和对 

称密钥K后形成数字信封发给商家，再由商家转发给支付机 

构。此举不但给了恶意商家故意延迟把支付指令发送给支付 

机构的机会，同时增加了客户账户等私密信息暴露在网络上 

的时间，而且增加了加密重数，增加了支付机构的加解密工 

作。 

在本改进方案中，支付指令直接由客户与支付机构交互， 

直接杜绝了恶意商家延迟发送支付指令给支付机构的欺诈行 

为，而且大大减少了客户的支付指令和资金账户等私密信息 

暴露在网络上的时间，从源头上减少了客户私密信息泄露的 

机会。 

3．3 信息流安全性分析和比较 

基于四方的安全电子商务支付协议以SET协议为范型， 

基本没有破坏原有SET协议的安全。交易过程中，每一步的 

信息传输都采用数字摘要、数字签名等技术来保证信息的完 

整性和不可抵赖性，采用加密算法保证支付信息的安全性，而 

且在交易过程中产生了一个唯一的交易唯一标识号来标示本 

次交易。交易标识号的产生由时间戳的一部分组成，能有效 

防止网络的重放攻击。 

在原 SET协议中，客户的订单信息只直接发送给商家， 

如果某些商家恶意修改客户的订单信息，发生纠纷，而协议又 

无法为客户提供有效的电子证据 ，这就会给客户带来某些不 

必要的麻烦和损失。基于四方的安全电子商务支付协议中， 

客户要把用第四方公钥加密的经过客户、商家双重签名的订 

单信息发送给支付机构，这样可信的第三方机构——支付机 

构就保存有了本次交易的电子证据。一旦发生交易纠纷，支 

付机构可以联合第四方仲裁处理。而且支付机构不能解开客 

户的订单信息，故客户购物信息对支付机构保密，存在一定的 

匿名性，保护了客户的隐私。 

3．4 商品的原子性和确认发送原子性分析和比较 

SET协议无法确保商品原子性和确认发送原子性，而基 

于四方的安全电子商务支付协议彻底解决了电子商务的商品 

原子性和确认发送原子性。基于四方的安全电子商务支付协 

议由主协议、退货协议、换货协议以及存在交易欺诈的纠纷处 

理协议组成。主协议中，商家是否发货由第四方监督确认 ，这 

样完全保证客户订购商品后能够收到货，也就是说确保了商 

品的原子性。 

基于四方的安全电子商务支付协议中，客户发送支付指 

令给支付机构时，也把经双重签名的订单信息用第四方的公 

钥加密后发送给支付机构，用作纠纷仲裁的电子证据文件。 

具体过程可以用式(5)来表示 ： 

0 一D (D (D (0D)) (5) 

当交易出现欺诈纠纷时，支付机构可以利用该电子证据 

0 和第四方协同解决。支付机构发送电子证据0 给第四 

方，第四方解密该电子证据文件G ，得到双重签名的订单信 

息 O／"，验证客户和商家的数字签名，确认订单信息为客户和 
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商家双方承认，再与保存在本地服务器上的订单进行比较、仲 

裁处理，这样就保证了交易的确认发送原子性。具体过程可 

用式(6)来表示： 

E城c(E (正 (o )))一0I (6) 

基于四方的安全电子商务支付协议的主协议、退货协议、 

换货协议以及存在交易欺诈的纠纷处理协议中各协议 的组 

合，经验证能够确保交易的商品原子性和确认发送原子性，有 

效地保证了客户的权益。而且，在电子商务活动中，也存在一 

些商家库存没货的欺诈，即商家没有商品，却在网上商城展示 

商品出售。当有客户向该商家订购该商品后，商家再低价寻 

找同类商品卖给客户，以赚取利润，即为零库存欺骗。基于四 

方的安全电子商务支付协议明确规定了客户在发送订单以后 

商家必须在规定时间内发货，这样就可以有效避免商家的零 

库存欺诈。 

基于四方的安全电子商务支付协议的退货协议和换货协 

议能够保护客户的消费者权益。若客户对网络购物的商品不 

满意，只要提出申诉 ，协议可以根据客户的选择 自动执行退换 

货协议，而不需要客户做很多额外的取证工作。而且当交易 

出现欺诈时，客户进行 申诉，自动执行交易欺诈 纠纷处理协 

议，协议能自动提取电子证据文件进行交易仲裁，而不用客户 

和商家进行很多繁杂的电子证据收集工作，为客户和商家都 

提供了便利。 

4 协议模型检测仿真实验验证 

利用国际上流行的安全协议检测工具——符号模型检测 

工具 SMV(Symbolic Model Checking)对协议的电子交易支 

付原子性进行安全检测实验验证。 

根据基于四方的安全电子商务支付协议交易参与方：商 

家、客户、支付机构以及第四方，可将协议模块分为4个模块。 

利用协议的 4个模块分别建立 4个有限状态模型，将协议转 

换成有限状态系统 ，然后转换成 SMV工具独有的 SMV程序 

语言 ，同时利用 CTL(Computation Tree Logic)公式来表示协 

议要验证的性质 ，最后输入到 SMV 工具。如果协议满足 

CTL描述的性质，系统输出结果为 True，否则将输出 False， 

并列出导致该结果的反例。 

本次实验验证协议的电子商务支付原子性，即金钱原子 

性、商品原子性和确认发送原子性。金钱原子性 CTL公式描 

述为客户C支付了货款，商家M才能得到货款，且只有客户 

C支付了货款，商家M才能得到货款；商品原子性 CTL公式 

描述为商家 M收到货款，客户 C必能收到商品，且客户 C成 

功收到商品，商家 M必能收到货款；确认发送原子性 CTL公 

式描述为交易成功后，仲裁方必能收到客户 C、商家M都承 

认的电子证据文件。 

利用基于四方的安全电子商务支付协议 SMV有限状态 

模型，将其转换成 SMV程序，将 SMV程序及其必须满足的 

原子性 CTL公式输入到 SMV检测工具 中运行 ，得到的结论 

都为True。文献[63利用SMV工具对 SET协议进行了原子 

性验证，证明了SET协议只满足金钱原子性，不满足商品原 

子性和确认发送原子性。而实验证明改进后的基于四方的安 

全电子商务支付协议满足电子支付的金钱原子性、商品原子 

性以及确认发送原子性，进一步保证了电子支付的安全性要 

求。 

结束语 在电子商务活动中，由于客户对货物 的认可度 
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和对交易是否存在欺诈不能在第一时间获知，故电子商务支 

付必须在客户对商品完全满意且没有交易纠纷申诉时才告结 

束。基于四方的安全电子商务支付协议改进了SET协议，建 

立了以支付机构为中心的身份认证模式，改进了交易支付流 

程。设计客户支付指令由客户和支付机构直接交互，建立了 
一 个监督机制，解决了商品的原子性和确认发送原子性，设计 

建立了一个公平、便捷的交易纠纷处理协议，有效保证了电子 

商务的安全支付，并给出了协议的形式化描述。 

下一步的工作主要为改进协议数据结构，扩展协议对借 

记卡的支持。同时，提高基于四方的安全电子商务支付协议 

的算法效率 ，进一步改进和完善协议。 
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