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基于环 上圆锥曲线上的 A—EKE协议及其应用 
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摘 要 提 出了一个基于环 上圆锥由线用 E1Gamal签名算法实现的 A-EKE协议并给出了方案的数值模拟。方 

案具备 A-EKE协议、E1Gama1签名算法和环 上圆锥曲线的组合优势，A-EKE协议 同时使用对称和公钥密码算法 

为计算机网络基于口令的身份认证系统提供了安全性和鉴别性，在通信主机上存储口令的单向哈希值而非口令明文， 

并在扩充部分要求用户发送一条合有口令明文的加密消息来验证身份，使得攻击者即使获得了口令哈希值也无法向 

主机冒充用户；用E1Gamal签名算法实现 A-EKE，协议加强了方案的健壮性；方案能够能够抵抗主动攻击，重放攻击， 

中间人攻击，保护口令不受离线字典攻击和破坏 口令文件的攻击。方案运算在环 上的圆锥曲线上，综合利用了大 

数分解的困难性和环上圆锥曲线群上离散对数问题的困难性，从而增强了该方案的安全性，且具有明文嵌入方便、运 

算速度快、更易于实现等优点，尤其是标准二进制的引入能够节约 1／4计算量，对于工程实现具有现实意义。 
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Abstract This paper proposed a scheme in which A-EKE is formed on the basis of conic curve over residue class ring 

using E1Gamal signature algorithm，and presented the numerical simulation of the scheme．This scheme has combi- 

ning advantages：A-EKE Protocol using a combination of asymmetric(public-key)and symmetric(secret-key)cryptog— 

raphy provides security an d identification for communication on computer network．A-EKE allows hosts not to store 

cleartext passwords，and thus can prevent the attacker from mimicking the user to the host．Implementing the scheme U— 

sing E1Gamal signature algorithm  also strengthens the scheme．The scheme can secure against active attack，overlay at- 

tack，man-in-the-middle attack，off-line dictionary attack and password profile compromise．Comprehensively using the 

difficulties in factorizing 1arge integer and computing discrete 1ogarithm with Co nic Curve over ，the security of this 

scheme is increased．For the facility of plaintext embedding and the computing of rank and point on conic (口，b)，the 

scheme has the advan tages of speedy operation and easy realization，especially by using the N ．These advantageous 

properties of the schemes have pragmatic significance for the design and realization of secure and efficient identity au- 

thentication and key negotiation system． 
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1 引言 

基于 口令的身份认证系统是当前网络系统安全中的重要 

技术之一。用户 自己选择的口令通常易于记忆，但也因此容 

易遭到口令猜测攻击。1992年 ，Bellovin和 Merritt提出了加 

密密钥交换协议 ，即 EKE协议，能够保护 口令不受离线字典 

攻击。1993年，针对 EKE协议需要双方主机知道 口令明文 

的缺陷，Bellovin和 Merritt于又提出了扩充的EKE协议，即 

A-EKE协议，它为基于口令的身份认证系统选择特殊的单项 

哈希函数来存储口令值，能够有效抵抗字典攻击和破坏口令 

文件的攻击 。 

口令认证系统不仅需要安全性 ，还需要高效性。基于环 

上圆锥曲线的公钥密码体制，除了保留椭圆曲线上的原有 

优点外 ，还具有明文嵌入方便、运算速度快、更易于实现等优 

点，在群元素的整数倍计算过程中，引入标准二进制，比著名 

的“平方一和一乘法”算法节约近 1／4的计算量 ，并被证明无法 

郝思佳(1986--)，女，硕士生，主要研究方向为信息安全，E-mail：haosijia929@163．com；方颖珏(1978一)，女，博士，讲师，主要研究方向代数学、 

信息安全，E-mail：joyfaJ g@SZU．edu．cn(通信作者)；王 标(1979一)，男，博士，副教授，主要研究方向为信息安全、风险评估；邬静阳(1986一)， 

助理工程师，主要研究方向为信息安全。 

· ll9 · 



再改进 。 

本文重点研究了基于环 上圆锥曲线用 E1Gamal签名 

算法实现的加强的 A-EKE协议，通过数值模拟验证了该方 

案的可行性，可将其应用在基于口令认证的计算机系统中，以 

保护用户的隐私安全。 

2 预备知识 

2．1 环 上的圆锥曲线 (口， ) 

环上圆锥曲线的定义和性质详见文献[2，3]。设 是模 

的剩余类环， 上的圆锥曲线C (n，6)是同余方程： 

i口 --bx(mod ) (1) 

在 乙 上解( ， )的集 ，这里 — 口，其中 P、口为两个不同 

的奇素数，(口， )=(6， )一1。 

显然0一(O，0)∈ (n，6)。记 (n，6)(即同余式(1)的 

解集)为： 

(n，6)：{( ，y)∈ ×乙 I 三三三口z --bxz~O(mod )} 

文献[2]定义了加法0，证明定理：环 乙 上的圆锥曲线 

( ( ，6)，0)构成一个有限交换群。 

同时，式(1)的解 (日，6)=Cl U U U0。其中： 

C1={P1( )一(6(口一 )_。， (n～ )～ ，(n—t ， )：1， 

VtE乙 } 

： {Pz( )一( 6 一 ) ，PP (口一 )_。，(口一 

，q)一1，VtEZ ，PP一 1(mod q)，(n—t )(a—t )一 1 

(mod口)) 

G一{P3( )=(qq 6(n—tz)～，qq bt(a—t )一，(n一 

。
，p)：1，VtE ，钾一 j 1(rood )，(口mt )(日--i)一1 1 

(rood )} 

显然，#G(n，6)=1 C1 l+l C2 l+l C3 l+1，l CI表示 C的 

阶。 

由于同于式(1)的解集等价于同余方程组： 

f nz --bx(mod户) 

l i口z。--bx(mod q) 

的解集，对于 (n，6)上每一个点M (z， )∈ (口，6)利用 

中国剩余定理能被唯一表示成一对[ ， ]=[( ，Yp)， 

( ， )]，其中 ∈ (口，6)， ∈Cq(口，6)。 

三三兰 (rood声)，z三 (mod q) 

三3 (rood p)， 三兰三 (mod q) 

通过这个对应关系， (n，6)与 (口，6)×c0(。，6)之间 

存在一一对应关系。因此我们可以十分方便地利用 (n，6) 

和 Cq(n，6)的阶来得到 (口，6)的阶。显然有 ： 

命题 1 E。] 

1)当(詈)(号)一一1时，#G( ，6)一(p-F1)(q-F1)； 

2)当(詈)(号)一1时，# (a，6)=(夕一1)(q一1)； 

3)当(詈)：1，(詈)：～1时，# (n，6)=( 一1) 
(口+1)； 

4)当(号)一一1，(詈) 1时，# (n，6)一(户+1) 
(q一1)； ， 

这里(号)，(詈)表示勒让德符号。 
· l2O · 

命题 2[3 (n，6)上通过映射和坐标定义的两种加法 

是一致的。 

命题 加，P、q是两个不同的大素数，(号)(号)一 
一

1，p+1—2r，q+1—2s，其中 r，S是素数 ，有： 

1)当 a--~ l(moa )时，则： 

fP (1)，如果(1，1)是 C (n，6)的生成元或 

一  I (1，1)是 (n，6)的生成元 

I P (n)，如果(1，1)是 (n，6)的r阶元或 

L (1，1)是 (n，6)的 s阶元 

2)当 a--b~4(mod )时，则： 

fP1(2)，如果(1，2)是 Cp(口，6)的生成元或 

f (1，2)是 G0(n，6)的生成元 

G： f P
1(昔)，如果(1，2)是 ，6)的r阶元或 I 厶 

L (1，2)是 G(Ⅱ，6)的 s阶元 

上述命题2和命题3为环上圆锥曲线上密码体制的实现 

奠定了应用基础。 

在密码算法的实现过程中，通常P、q均取大素数，此时可 

假定运算过程均在 C】中进行(若运算过程出现在 c2或 c3 

中，可得 的分解，故这种可能性极小)，与 CP(a，6)中的运算 

类似，在 C1中的计算过程，可用点的参数表示来进行：设P 

( 1)∈C1，P1( 2)∈C1，则 P1( 1)o Pl( 2)一P1( )，其中： 

z， l 

。l。。， ￡ + o 

2．2 EKE协议研究 

2．2．1 基 本 EKE协议 

Steven Bellovin和 Michael Merritt设计了加密密钥交换 

(EKE)协议[4]。它同时使用对称和公开密钥密码实现密钥的 

协商、传递以及用户身份认证，在这个方案中，用户双方共享 

一 个 口令值作为对称密钥 ，并用该口令值加密随机产生的公 

开密钥，然后通过互相交换加密的认证信息来确定对方的身 

份。 

Alice和Bob(可以是两个用户，一个用户和主机 ，等)共 

享一个 口令 P，利用这个协议，他们能相互鉴别并产生一个公 

共会话密钥 K。 

1)A产生一个随机公开密钥 ，并将口令 P作为对称 

密钥系统的密钥来加密公钥E ，结果为 P(EA)。A向B发 

送 ：A，P(EA)。A是以明文形式传送的 Alice的名字 。 

2)B知道共享的口令 P，他解密这个消息得到 P (P 

(EA))=Ea，然后产生一个随机秘密密钥 K，并用公钥 和 

p对它加密 ，得到 P(Ea(K))。B发送给A：P(EA(K))。 

3)A用 P和Dn解密此消息得到K，然后产生一个特殊 

的质询消息 challengea，并用 K对其加密然后发送给 B：K 

(challengeA)。 

4)B解密消息得到challenge ，并也产生一个特殊的质 

询消息challengeB，然后将这两条消息用密钥K进行加密并 

发送给A：K(challengeA，challenge~)。 

5)A解密消 息得到 challengeA和 challengeB，然后将 

challengea与她之前发送给 B的challengeA进行比较，如果 

一 样，A 就用 K 加密 challengeB然后 发送给 B：K(chal— 

lenge8)。 



 

6)B解密消息得到 challengeB，并将 challengeB与他之前 

发给 A的 challengeB进行比较，如果相 同，这个协议就完成 

了。也就是说，如果从第 3步到第6步的质询响应协议是成 

功的，在第 3步到第 5步Alice证实了Bob知道 K，第 4步到 

第 6步Bob证实了Alice知道 K，于是双方成功地进入了会话 

阶段，可以用对称密钥系统和会话密钥 K对会话内容进行保 

护E 。 

通过发送随机质询消息的形式，协议能够抵抗重放攻击。 

此外，由于 EA和 K都是从很大的密钥空间中随机选取的，攻 

击者无法证实对口令 P的猜测 ，因此它们能够抵抗对 口令的 

字典攻击。 

2．2．2 A_EKE(扩充的 EKE)协议 

在基本 EKE协议中，共享 口令由一个可信的密钥分配中 

心通过网络传递给通信双方，并以明文形式存储在主机中，当 

通信双方用口令在网络上交换信息协商会话密钥时，EKE协 

议可以保护口令不受字典攻击。但文献[5，6]指出，让大部分 

主机以明文形式或可以恢复的密文形式存储口令值是不合适 

的，最好是存储 口令 P的单项哈希函数值 H(P)。 

在 A-EKE协议中，只有用户知道 口令 P，主机是不知道 

的，主机仅存有 P的单向哈希函数值H(P)，而且无法通过 H 

(P)推出P。主机通过计算用户键人 的 P 的单向散列值 H 

(P )并将其与存储的哈希值进行比较来验证 P 的真实性。 

协议双方用 H(P)值来代替EKE协议中的P值进行密钥交 

换。 

在某些特殊情况下H(P)可能遭到攻击，在用户与单独 

的主机进行通话的情形中，攻击者如果得到了 H(P)，就能够 

对主机冒充用户。针对这种情况 ，A-EKE协议要求用户必须 

另外发送一条加密消息 K[F(P，K)]来扩充 EKE协议，使得 

攻击者即使获得了H(P)也无法向主机冒充用户。F(P，K) 

是一个有关口令和协商好的会话秘钥的单向函数。这个值连 

同H(P)和会话密钥一起通过计算 T(H(P)，F(P，K)，K)的 

真伪来验证用户的身份。丁()只有当真正的口令 P被用来计 

算 H(P)和 F(P，K)时才是正确的。 

A-EKE协议 的前 5步只是将 EKE中的 P换成 了 H 

(P)。在扩充部分，用户A发送K[F(P，K)]给主机B，B收 

到K[F(P，K)]后解密得到F(P，K)，如果计算出T(H(P)， 

F(P，K)，K)的值为真 ，那么协议就圆满完成了。 

值得注意的是，攻击者从主机得到 H(P)后仍能够向用 

户冒充主机。 

3 基于环 上圆锥曲线用 EIGamal签名算法实现 

的A-EKE协议 

EKE协议最适合使用指数密钥交换E ，会话密钥 K 由 

协议双方共同产生，因而能够抵抗主动攻击 。可以使用数字 

签名算法来实现 A-EKE协议的扩充部分。用形如 Sx(y)的 

数字签名来实现 F(P，K)，对 y进行数字签名的私钥是从 X 

导出的。于是 K[F(P，K)]就变为K[SP(K)]，可知对K进 

行数字签名的私钥 S 是从 P值导 出的。主机收到 K[SP 

(K)]后解密得到 S (K)，当且仅 当 (K [K[s尸(K)]]， 

K)的值为真，那么协议就圆满完成了。值得注意的是，用 

RSA来实现数字签名是不合适的_7] 

在 E1Gamal数字签名系统中，计算公钥 比计算私钥 

的开销要大得多，因为任何数字 (例如 口令 P或者其它具有 

相同功能的数字)都能够被用作私钥，而公钥必须由计算得 

出，所以用户不应该在登录时进行这项计算。因此，让主机同 

时储存单项哈希函数值 H(P)和从 P求得的公钥 会更高 

效_7]。理论上来说，扩充 EKE协议最直接 的方法就是用 H 

(P)作为数字签名方案的公钥 ，即可以取 V-P—H(P)。 

本文用 Diffie-Hellman算法实现基本 EKE协议部分，用 

E1Gamal签名算法实现协议的扩充部分，直接用 H(P)作为 

E1Gamal签名算法的公钥 。 

用户 Mice注册时，主机 Bob计算并存储 口令哈希值 H 

(P)和公钥 ，此处 =H(P)；Alice登录后，用 H(P)进行 

加密密钥交换部分，同时根据 P产生私钥 S (其值可以为 P 

或者其它具有相同功能的数字)，然后用 S 执行 A-EKE协 

议的扩展部分，而 Vp则能够用来验证签名。 

3．1 协议描述 

首先选定一条圆锥曲线： 三nz。--bx(mod )。其中a， 

6∈ ，(口， )一(6， )一1。 一加，P、g为两个大素数，满足 

(詈)(詈)一一1时，# ( ，6)=( +1)(g+1)，且pq-l= 
2r，g+1=2s，其 中 r，S也为素数，将此圆锥曲线记为 (n， 

6)。G为基点，其阶为 t'5或 2rs。 

下面建立环 乙 上圆锥曲线上的 E1Gamal签名系统，Al— 

ice随机选取 d∈ 作为 E1Gamal签名系统的私钥 5P，Q— 

dG为签名验证公钥 。d即相当于 Alice的秘密口令 P，设 

P(“)：Q，则 u~yQxQ 即相当于 Alice和 Bob共享 口令的哈 

希函数值 H(P)。Alice选取随机整数kEZ南，并计算z=是一 

1(mod N )。 

公开(n，b， ， ，G，Q)，私钥为 d。 

1)Alice选择随机数 RA并发送给 Bob： 

A，RAG(mod 72) 

2)Bob选择随机数 风 ，并计算 K—RARBG(rood")，他 

产生一个随机数 ，然后发送给 Alice： 

E ((RBG(rood ))，E ( ) 

3)Alice解密该消息前一半获得 RBG(mod )，计算 K— 

RARBG(mod )，并解密 ( )得到 sB，然后她也产生一个 

随机数 SA，用 K来加密这两个随机数，把结果发送给 Bob： 

EK(SA，SB) 

4)BOb解密消息得到 SA、 ，假定他从 Alice处得到的 

Se与他在第 2步中发送给 Alice的 Se一样，他便用 K 加密 

SA，同时把结果发送给 Alice： 

EK(Sa) 

5)Alice解密该消息，假定她从 Bob处得到的 SA与她在 

第 3步中发送给 BOb的 5A一样 ，那么 Alice计算 kG=( 1， 

y1)，令 y— 1， — K．zK_。， 一(m--dT)／(rood N )，于是()，， 

即为 Alice对 K的签名，然后 Alice发送给 BOb： 

E(Y， ] 

6)BOb解密消息得到 (y， ，取 1一)，，U2一 (mod )。 

然后计算 U----U QoUzG(mod )。如果【，：(O，0)则拒绝这 

个签名，否则计算 V—mG(mod )。当且仅当 U=V时接受 

这个签名。签名验证证明： 

U一毗Q0 zG(mod )一 o 8kG ：rdGO(m— y) 

腩G 

· ]2] · 



 

==mG(mod n) 

—raG(rood ) 

当且仅当U=V时，接受这个签名，于是协议圆满完成。 

3．2 数值模拟 

选取圆锥曲线 C65： 2z。--z(mod 5809)，即 。一2，6— 

1,n=5809，此时有p=37,q=157，满足(詈)一(刍)一一1， 

(詈)=( )一 1。r=(p+1)／2=19，s=(q+1)／2=79， 
所 以 =2rs=3002。 

由于 口一6三1(mod )，且(1，1)在 C65(2，1)中的阶为 r一 

19，由命题 3可取基点 G=P1(2)。 

下面建立环 上圆锥曲线上的E1Gamal签名系统，Al— 

ice随机选取 =11满足d∈ 作为E1Gamal签名系统的私 

钥，Q=dG为签名验证公钥。l1的标准二进制表示为(1 0— 

1 0—1)，于是 ： 

Q=dG=11P1(2)：(1 0—1 0—1)Pl(2) 

=一P1(2)∈ 2。(Pl(一2)0 2 P1(2)) 

一一Pl(2)0 2 (P1(--2)0 Pl(3390)) 

=一P1(2)0 2。P1(24921) 

：一P1(2)0 P1(970) 

一P1(IO) 

d即为 Alice的秘密口令 ，设 P(M)=Q，则 u~-yoxQ 一 

10即相当于 Alice和Bob共享口令的哈希值。 

Alice选取随机整数忌一1887满足kEZ ，并计算l=k 

(mod )一35(mod 3002)。 

公钥为口=2，6—1， 一5809， =3002，G—P1(2)，Q= 

P1(1O)； 

私钥为 d一11。 

1)Alice选择随机数 心 一5，并计算： 

RaG(rood )：5P1(2)一2 P1(2)0 P1(2)=2P1(2906) 

0 P1(2) 

=P1(3390)0 P1(2)一P1(5102)(mod 

5809) 

然后她发送给 Bob：Alice，P1(5102)； 

2)Bob选择随机数RB一8，并计算： 

R~G(mod )=8P1(2)=2。P1(2)=2 P1(2906) 

一2P1(3390)=P1(1354) 

K =心 RBG(mod )一2。P1(5102)一2 P1(4594) 

=2P1(3105)一P1(5311) 

他产生一个随机数 SB一1679，然后发送给 Alice： 

[ (RnG(mod ))，EK(SB)] 

一(1354～ mod 5809，1679 mod 5809) 

一(4395，1377)； 

3)Alice解密消息前一半得 4395 (mod 5809)一1354， 

可知RBG(mod )一Pl(1354)，计算： 

K —RARBG(rood )一5P1(1354) 

一2 P1(1354)0 P1(1354) 

=2P1(4594)0 P1(1354) 

一P1(3105)0 Pl(1354) 

=P1(5311) 

并解密 (SB)得到 5B一1377 (mod 5809)一1679，然后她 
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也产生一个随机数 SA=2354，用 K来加密这两个随机数，把 

结果发送给 Bob： 

EK(SA，SB)：(2354 mod 5809，1679一 mod 5809) 

一(4395，1377) 

4)Bo b解密消息得 ： 

Sl̂=4395 mod 5809—2354，S =1377 mod 5809= 

1679 

式 中，求得的 与他发送给 Mice的 SB一样，他便用 K加密 

sA，然后把结果发送给 Mice： 

EK(SA)=2354 mod 5809=4395 

5)Mice解密该消息得 SA=4395～ mod 5809=2354，与 

她在第3步中发送给Bob的5A一样，于是 Mice计算 

kG=1887P，(2) 

=(1 o o o一1 o一1 o o o o一1)P1(2) 

一一P1(2)0 2。(P1(--2)0 2 (P1(--2)o 

2 P1(2))) 

=一P1(2)0 2 (尸1(一2)0 2。(P1(一2)0 

P1(4594))) 

=一P1(2)0 2 (P1(--2)0 2 P1(5344)) 

=一Pl(2)0 2 (P1(--2)0 P1(2695)) 

一一P1(2)o 2 P1(2209) 

一一P1(2)o Pl(1472) 

一一P1(4416) 

一 (3254。5007) 

取 y—zl(rood N )：3254 mod 3002：252，优一yrxK 

=5311，计算 一(m—d7) (mod )一(5311—11*252) 

(mod 3OO2)=2539，于是(y， )一(252，2539)即为 Mice对 K 

的签名，然后 Mice发送给 Bob： 

EE(r，∞]一(252～ mod 5809，25391 mod 5809) 

一 (3573．4617) 

6)Bob解密消息得到： 

(y， ：(3573 mod 5809，4617～ mod 5809) 

一 (252，2539) 

取 1一y=252，“2一涨(mod )一2539*1887(mod 3002) 

=2903。然后计算： 

U一“1Qou2G(mod ) 

一 (252P1(1O)0 29O3P1(2))(mod 5809) 

1Q =252P1(10)一(1 o o o o o～1 o O)P1(10) 

：P】(4272)(mod 5809) 

"2G一2903P1(2)一(1 o一1 o o一1 o一1 o一1 0 o 

一

1)P1(2) 

一P1(1174)(rood 5809) 

则 U=P1(4272)0 P1(1174)一P1(5686)(mod 5809) 

U≠(0，0)，于是计算 ： 

V—mG(mod )一5311 P1(2)一 (1 0 0 1 0 0 1 0 0—1 0 

0—1)P1(2) 

一 P1(5686)(mod 5809) 

所以有 U=V，于是 Bob接受这个签名，接下来，Alice和 

BOb就用会话密钥 K=P (5311)进行通信。 

结束语 EKE协议的提出主要是为了实现主机对用户 

身份的认证 ，用 Diffie-Hellman算法实现基本的 EKE协议 ， 

以破解指数密钥交换的困难性，抵御口令猜测攻击。扩充的 



EKE协议要求用户发送额外的消息来证实其知道 口令 P的 

明文，使得攻击者在获取了用于加密密钥交换的口令，哈希值 

在H(P)的情况下也无法向主机冒充用户。用户选择的口令 

通常是一些便于记忆的弱口令，本文构建的基于环 上圆锥 

曲线用 E1Gamal签名算法实现 的 A-EKE协议，不需要协议 

双方保存口令明文，能抵抗主动攻击 、字典攻击和破坏 口令文 

件的攻击，使得即使在用户选用弱 口令 的情况下也能保证身 

份认证的有效性和密钥协商的安全性，从而保证信息传输的 

安全性，并且能够有效减少计算机处理开销，在加密处理速 

度、通信带宽和对硬件的要求方面都有更大的优势，对于在网 

络通信中实现高效的身份认证和安全信息传递有一定的现实 

意义。 
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图 11 成功下载次数对比 

(3)不成功下载次数对比结果 

描述了O 、10％、20％、30％、40％、50 恶意节点随即 

下载过程中对于不成功下载次数对比的仿真结果。对每 2O 

个查询周期选一个进行比较 ，如图 12所示。 

图 12 不成功下载次数对 比 

4．2 结果分析 

由上述仿真结果可知，基于终端可信的分层可信平台通 

过对点对点文件共享网络中的节点可信度直接作用，对下载 

成功率 、成功下载次数均有明显提高，对不成功下载次数显著 

下降。点对点文件共享网络计算环境下，下载成功率、成功下 

载次数 、不成功下载次数都可以代表其可信度。仿真系统数 

据结果说明，提高可信节点的比例对于提高可信计算环境整 

体的可信度有显著效果。 

结束语 现有的 TCG规范的可信计算模型是一种基于 

终端可信的通用模型，由于可信根以硬件的方式进行实现，因 

此要求对现有的计算机硬件体系结构以及硬件驱动软件做出 

较大改动，模型实现存在较大困难。所以，研究与现行的计算 

机网络相适应的可信计算模型，具有很强的理论和实践意义。 

本文给出的基于可信终端的分层可信计算平台，对 TCG 

所定义的可信计算模型进行了结构上的改动 ，通过把原有的 

TPM模块逻辑化为一个信任度量的状态矩阵，较大地降低了 

系统实施的复杂性。由于该模型中信任的度量可以灵活地实 

施在任意相对独立的可信计算平台的任意逻辑层，因此可以 

从信任根的完整度量节点出发构建完整的可信链，保证可信 

计算平台的安全性。同时，广义的可信计算平台包括了所有 

的人机接 口，进而实现真正的用户对用户可信。 
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