
第４５卷　第８期
２０１８年８月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４５No．８
Aug．２０１８

到稿日期:２０１７Ｇ１０Ｇ２４　返修日期:２０１７Ｇ１２Ｇ２１　　
韩秀萍(１９９３－),女,硕士,主要研究领域为用户行为分析、数据挖掘,EＧmail:hxp１５＠mails．tsinghua．edu．cn;王　智(１９８５－),男,博士,讲师,

主要研究领域为多媒体内容分发、移动云计算、大范围多媒体系统,EＧmail:wangzhi＠sz．tsinghua．edu．cn(通信作者);裴　丹(１９７３－),男,

博士,副教授,主要研究领域为计算机网络,EＧmail:peidan＠tsinghua．edu．cn.

无线网络用户的 WiＧFi指纹匿名化研究
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摘　要　如今,上亿的 WiＧFi热点被广泛部署,用于给人们提供 WiＧFi连网服务.为了加快 WiＧFi连接的速度,移动设

备会发送探测请求帧来发现附近的无线热点,并且保存曾经连接过的 AP的SSID,即首选网络列表 (PNL).已有研

究表明,由探测请求帧发出的SSID构成的 WiＧFi指纹会泄露用户的隐私信息.基于对现实情况中 WiＧFi指纹所造成

的隐私泄露程度的分析,提出了数据驱动的隐私保护方案.首先,针对４个城市中２７００万用户连接４００万 WiＧFi热

点的行为进行了测量研究,并证明了在很多场景下 WiＧFi指纹都可以用来区分用户.基于对 WiＧFi指纹中SSID语义

信息的研究,可以推断出这些用户的身份信息(如工作信息).其次,提出了一种基于协同过滤的启发式方法,它通过

给用户的PNL中添加伪SSID来模糊其信息,并使得附近的人彼此之间的 PNL与 WiＧFi指纹都更加相似.最后,基

于真实的 WiＧFi连接数据验证了上述策略的有效性,实验结果表明,修改PNL不仅能保护用户隐私,而且能保证快速

的 WiＧFi连接.
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Abstract　BillionsofWiＧFiassesspoints(APs)havebeendeployedtoprovidewirelessconnectiontopeoplewithdifＧ
ferentkindsofmobiledevices．ToacceleratethespeedofWiＧFiconnection,mobiledeviceswillsendproberequeststo
discovernearbyWiＧFiAPs,andmaintainpreviouslyconnectednetworklists(PNLs)ofAPs．Previousstudiesshowthat
theWiＧFifingerprintsthatconsistofprobedSSIDsindividuallywillleakprivateinformationofusers．ThispaperinvesＧ
tigatedtheprivacycausedbytheWiＧFifingerprintsinthewild,andprovidedadataＧdrivensolutiontoprotectprivacy．
First,measurementstudieswerecarriedoutbasedon２７millionusersassociatingwith４millionWiＧFiAPsin４cities,

anditwasrevealedthatWiＧFifingerprintscanbeusedtoidentifyusersinawiderangeofWiＧFiscenarios．BasedonseＧ
manticminingandanalysisofSSIDsinWiＧFifingerprints,thispaperfurtherinferreddemographicinformationofidentiＧ
fiedusers(e．g．,people’sjobs),telling“whotheyare”．Second,thispaperproposedacollaborativefiltering(CF)based
heuristicprotectionmethod,whichcan“blur”anuser’sPNLbyaddingfakedSSIDs,suchthatnearbyusers’PNLsand
WiＧFifingerprintsaresimilartoeachother．Finally,theeffectivenessofthedesignwasverifiedbyusingrealＧworld
WiＧFiconnectiontraces．TheexperimentsshowthattherefinedPNLsprotectusers’privacywhilestillprovidefast
WiＧFireconnection．
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１　引言

如今,无线网络已经成为一种基础设施,根据思科公司的

预测,全球有超过６００万的公共热点在提供无线网络连接.为

了加快 WiＧFi连接的速度,移动设备通常会保存它曾经连接过

的 WiＧFi网络的服务集标志符(SSID),而这些SSID会通过探

测请求帧发送出去[１].据研究,移动设备每秒最多能发送５０
个探测请求帧,而其中多达９８％的帧中都包含SSID信息[２].

本文将通过探测请求帧发送的SSID的集合称为用户的

WiＧFi指纹,它主要会造成两种隐私泄露.一方面,SSID通常

包含语 义 信 息,比 如 “小 明 的 Macbook”“StarbucksＧWiFi”
“CompanyXXXnet”等,通过这些字符往往能推断出用户曾

经的去处.Chernyshev等[３]提出,４９％的 SSID 都是可识别

的,并且能提供这些设备的机主的潜在信息.另一方面,已有

研究表明,用户的偏好[４]、身份识别[５]等都可以通过 WiＧFi指

纹来推断,而攻击者也可以以此推断出用户的轨迹[６].



针对用户隐私信息的保护,目前主要有两种策略.１)减
少探测请求帧中SSID的发送.Bonne等[７]设计了一种通过

限制移动设备发送SSID的数量来保护隐私的方案.这类方

法通常需要修改无线协议[８Ｇ９].２)采用 MAC地址随机化的

方法.比如,iOS在 WiＧFi扫描阶段采用了 MAC地址随机化

的方法来避免攻击者找到用户真实的 MAC地址.
上述方法的缺陷在于:在某些情况下,攻击者总是能或多

或少地获得用户曾经连接过的真实的SSID,从而推断出用户

的隐私.鉴于此,本文提出一种启发式的想法,即向用户设备

的PNL中添加伪SSID,这样探测请求帧中就会包含真实的

与虚假的SSID,使得攻击者即使获得了用户的 PNL,也依然

无法获得用户真实的信息.文中称该方法为用户 WiＧFi指纹

的匿名化.这个方法看似简单,但在实际设计与实施时存在

很大挑战:１)如何挑选出能最大化降低用户隐私泄露的合适

SSID并添加到目标用户的 PNL中;２)面对用户在不同地点

间不断移动的情形,应如何修改用户的PNL.
针对上述问题,本文提出如下解决方案:首先,利用大量

数据分析了由 WiＧFi指纹造成的隐私问题,并对隐私保护方

案的可行性进行了细致分析;其次,根据测量的结果,提出一

种基于协同过滤的保护算法,通过向用户的 PNL中添加伪

SSID来提高用户与邻近用户PNL的相似度;最后,通过真实

数据来验证算法的有效性;最后总结全文.
本文第２节概述了相关工作;第３节介绍了具体的背景

知识、数据集以及相关的测量工作;第４节提出了基于协同过

滤的保护策略;第５节分析了不同的影响因素对所提算法的

影响,并验证了其有效性;最后总结全文.

２　相关工作

２．１　SSID泄露

近年来,很多学者从不同角度研究了SSID泄露的情况,
譬如隐私、社交网络、人类行为等.具体的研究成果包括识别

用户的设备[１０Ｇ１１]、推断用户的社交关系[１２Ｇ１３]、刻画用户的偏

好[４]、分析 用 户 群 体 的 信 息[１４]等.这 些 研 究 提 供 了 很 多

SSID信息的分析与应用,但是他们并没有提出任何相关的隐

私保护策略.嗅探 SSID 能导致各种各样的攻击,比如双面

恶魔攻击[１５]、中间人攻击[１６]等.但对于用户而言,删除其移

动设备中的PNL极其不便,也是不切实际的.

２．２　隐私保护策略

很多研究者致力于 WiＧFi探测请求帧的研究,并提出了

不同的保护策略.Bonne等[７]设计了一个系统来限制移动设

备中SSID的发送,即当设备处于深度睡眠模式时,禁止设备

发送包含射程之外的SSID的探测请求帧.Lindqvist等[８]提

出了一种新的 AP发现协议,该协议采用加密的方法来实现

探测请求帧与探测相应帧的交互,显然这一对无线协议的修

改会导致巨大的成本.Kim 等[９]利用 GPS信息来减少SSID
的发送,移动设备只能发送附近 AP的 SSID,但这种方法在

室内的环境下可能会失效.
此外,一些运营商采用了 MAC地址随机化的方法来保

护用户隐私.iOS９在其设备进行 WiＧFi扫描的阶段使用了

MAC地址随机化的方法[１７];当驱动与硬件支持时,Android
６．０也采用了 MAC地址随机化的方法[１８];Windows１０[１９],

Linuxkernelversion３．１８[２０]也都采用了该方法.然而,这些

随机化的方法并不相同,即目前还没有一个 MAC地址随机

化的标准规则,这使得其有效性遭到质疑;同时,即使采用了

MAC地址随机化,移动设备在一些场景下也依然会发送含有

真实 MAC地址与真实SSID的探测请求帧(比如,当iOS设

备收到附近的曾经连接过的 AP发出的信号时).攻击者也

可以通过字典攻击[２１]来诱导移动设备泄露其 PNL.为了解

决这个问题,本文提出在 MAC地址随机化的基础上向 PNL
中添加伪SSID来模糊其PNL,从而保护用户的隐私.

３　背景与测量研究

３．１　背景

在 WiＧFi连接的过程中,每个无线热点被其 BSSID 与

SSID所标识,而每个移动设备被其 MAC地址标识.移动设

备发现附近的 AP有两种方式:主动扫描与被动扫描.在被

动扫描中,AP主动地、周期性地发送信号帧,移动设备通过

在每个信道上捕捉这些帧来建立连接.而主动扫描中,移动

设备主动发送探测请求帧来寻找附近可连接的 AP,AP也会

通过探测响应帧来回复,经过验证之后,该 AP与该设备就建

立了连接.
从SSID的角度来说,被动扫描相对来说更不易泄露隐

私,但如今主动扫描更加流行.其原因是,被动扫描会消耗更

多的连接时间,而且隐藏 AP只能通过主动扫描来发现.目

前看来,抛弃隐藏 AP与主动扫描这一机制的可行性并不高.
对于攻击者来说,当移动设备发送探测请求帧时,他在其

周围利用无线网络嗅探的工具来捕捉这些帧并获取用户曾经

连接过的SSID,最终获取用户的轨迹等隐私信息.

３．２　数据集

本文的实验主要基于两个数据集:１)WiＧFi连接的数据

集;２)WiＧFi地址数据集.这两个数据集通过一个在线的 WiＧ
Fi连接软件(类似 WiＧFi万能钥匙)在中国的４个城市收集了

为期一个月的信息.其中,WiＧFi连接数据集主要包括连接

的时间戳、匿名化的用户ID、SSID、BSSID等.因为 PNL即

为曾经连接的 WiＧFi列表,所以用该软件收集的用户在一个

月内连接的SSID作为用户的PNL.因为攻击者只能在某个

地点的某个时间内获取用户部分的PNL,所以本文利用一天

内连接过的SSID来模拟 WiＧFi指纹(即设备泄露的SSID集

合),而它 与 真 实 世 界 中 获 取 的 SSID 集 合 的 大 小 是 一 致

的[３,１３].在本文的数据集中,９７％的用户的 PNL 都不超过

２０,其 WiＧFi指纹的大小不超过４.

WiＧFi连接数据集包括０．２７亿用户的共２．５亿条 WiＧFi
连接记录,而 WiＧFi地址数据集则包括４００万 WiＧFi热点的

具体地理位置,具体包括经纬度、详细的街道地址以及位置类

型(如医院、酒店等).在该数据集中,共有１６种位置类型.表

１列出了用户PNL中至少包含一个该类型SSID的用户比例.

表１　数据集中的位置类型

Table１　Locationtypesindataset

No． 位置类型 用户/％ No． 位置类型 用户/％

１ 企业 １７．５３ ９ 组织机构 ４．５７

２ 医疗保健 ３２．９７ １０ 汽车 ２．６６
３ 基础设施 ６．６６ １１ 生活服务 ３．９６
４ 娱乐休闲 １４．１０ １２ 美食 ４．８０
５ 房产小区 ７８．００ １３ 购物 ４６．２５
６ 教育 ２１．０２ １４ 运动 ２．０１

７ 文化 ６．２５ １５ 酒店 ２３．７８

８ 旅游景点 １９．６９ １６ 金融 ０．３４

８ 计 算 机 科 学 　２０１８年



　　其中,“房产小区”是最广泛的,有７８．００％的用户都曾连

接过该类型的 AP(房产小区可能是住宅小区或者是商务

楼宇);有４６．２５％的用户连接过购物中心的 AP.本文利

用 PNL中位置类型的多样性来刻画用户画像(profile)的丰

富度.

３．３　算法的动机及可行性分析

已有研究成果已经证明,WiＧFi指纹可以用来刻画并区

分用户.本文旨在提出一种保护隐私泄露的方法,即通过添

加伪SSID来模糊用户的PNL,实现对 WiＧFi指纹的匿名化.

SSID可能包含丰富的语义信息,比如 HuaweiCompanyＧ

１F表示这个用户在该公司工作,这表明即使没有其他信息,

攻击者也依然可以仅根据几个 SSID 就获得用户的偏好(比

如你喜欢去什么酒吧).通过测量发现,超过９０％的用户在

其PNL中包含不超过６个位置类型,５４．９％的用户仅包含１
至２个位置类型,这表明用户的画像缺乏多样性,且这些地址

常对应着用户的住处或工作场所[２２].若向用户PNL中添加

更多的SSID,则可以丰富用户画像,并模糊用户的真实偏好

与身份信息.

通过上述两个数据集,本文分析了 SSID 造成的隐私泄

露.在本文中,当一个用户的 WiＧFi指纹与周围其他人存在

不同时,该用户可以被区分开.通过分析发现,５４．６０％的用

户能够被 WiＧFi指纹区分开,随着时间的延长,用户也会泄露

更多的SSID,从而导致被区分的用户比例上升至９０．５８％.

综上可以看出,用户隐私的泄露(用户被刻画或被区分

开)主要源于其PNL的差异性.因此,若通过添加伪SSID使

不同用户的PNL完全相同,则攻击者就无法利用探测请求帧

去窥探用户的隐私.然而,PNL的长度是有限制的,并且会

动态更新[１４],因此这个想法是不可行的.

如果选择降低用户 PNL的差异性,而非消除其差异性,

可使上述想法变得更加可行.换言之,通过添加伪 SSID 到

用户的PNL中来提高用户彼此之间的相似度,从而降低用

户被 WiＧFi指纹区分开的概率.为了验证该想法,图１中

分析了用户 PNL相似度与其被 WiＧFi指纹区分开的概率

之间的关系.这里,PNL的相似度利用 CosineＧIDF[６]来定

义,公式如下:

C(Su,Sv)＝
∑

s∈Su∩Sv
(log(１

fs
))２

∑
s∈Su

(log(１
fs

))２ ∑
s∈Sv

(log(１
fs

))２
(１)

fs＝|U|
|Us|

(２)

其中,Su 是用户u的SSID集合(即PNL),而fs 是SSIDs的

流行度,|U|是当前地区用户的总数,而|Us|是曾经连接过

SSIDs的用户数目.该相似度主要考虑了不同用户 PNL的

交集与每个SSID的流行度.如果一个用户与他人都连接过

同一个SSID,则表明二者的相似度大于０,称其为“邻居”用

户.而有着最高相似度的邻居被称为“兄弟”用户.这里主要

关注用户与其兄弟之间的PNL相似度.

图１　用户与其兄弟用户之间的PNL相似度vs．用户被区分的概率

Fig．１　PNLsimilarityamongsiblingsvs．probabilityof

beingidentified

图１中,用户依其PNL的相似度被划分成１０类,从[０,

０．１]到[０．９,１].可以观察到,与他人有着高相似度的用户更

不容易被区分开,即用户的PNL相似度与其被区分开的概率

之间有着强相关且成反比.当相似度高于６０％时,２１．７５％
的用户被区分开.而当相似度低于３０％时,７３．４８％的用户

被区分开,也即与之前的区分度相比提高了３倍.这表明,通

过增加用户PNL的相似度来降低用户被区分开的概率是可

行的.需要注意的是,PNL的提升并不能决定 WiＧFi指纹是

否被区分开,因为攻击者每次获得的该用户的 WiＧFi指纹不

一定是相同的,即使两个 PNL完全一致,其对应的 WiＧFi指

纹也有可能是不一样的.但是,如果两个 PNL越相似,那么

WiＧFi指纹被用来区分用户或者刻画用户的可能性就越低.

下面将使用用户PNL的相似度来描述用户隐私泄露的程度.

此外,用户被区分的概率随着地点的变化也会发生变化.

比如,医院用户的区分度可达５７．８６％,而在大学图书馆中用

户的区分度则只有２２．３５％.这表明,位置类型对于用户关

系的差异性也有影响,因此在实验部分,算法的评估将从几个

典型的不同地点进行.

用户的活动范围跨度很大,从数十公里到上百公里,因此

利用用户活动范围内的全部数据(全局信息)来分析并修改用

户的PNL是不可行的,因为全局范围内的计算量过大,且用

户所处环境变化也很大.鉴于此,本文采用一个用户处于某

个地点时周围用户的信息来进行分析判断(局部信息),这也

与现实中攻击者只能在某个地点的有限时间内去获取用户

WiＧFi指纹的场景一致.图２分析了用户与其兄弟用户之间

距离与相似度的关系.这里定义一个用户最频繁访问的

SSID的位置作为他最频繁访问的地点.可以看出,当相似度

大于０．６时,有７５％以上的用户彼此间的距离小于２km.空

间上距离接近的用户其PNL往往也非常相似,这也证明了利

用周围相似用户的PNL来修改目标用户的PNL的可行性.

图２　距离与相似度的关系

Fig．２　Relationbetweendistanceandsimilarity
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已有研究表明,主动扫描的延迟主要是由于密集的 AP
覆盖与隐藏 AP造成的[２３].由于平时用户通过连接新的 AP
来向PNL中添加SSID,并未影响用户的 WiＧFi连接体验,因
此向用户的PNL中添加伪SSID并不会对用户的连网体验造

成影响.

总而言之,高达９０．９０％的用户都可以通过 WiＧFi指纹被

区分开,而与邻居用户具有高相似度的PNL的用户更难被区

分,同时也与邻居用户在空间上更加接近.因此,利用周围人

的PNL来模糊目标用户的 PNL是可行的,同时也会使得用

户间的PNL相似度增加,从而降低隐私泄露的风险.

４　无线隐私保护策略

本节首先描述了本文需要解决的问题,即伪 SSID 的选

择问题,然后针对该问题提出了一种基于协同过滤的保护算

法,并利用该算法给用户的 PNL 中添加其未曾连接过的

SSID.该保护策略被设定为在上述 WiＧFi连接软件中运行.

４．１　伪SSID的选择问题

本文旨在找到若干SSID添加到目标用户的 PNL中,并
最大化其与周围用户的PNL相似度:

maximize
A∈S

　 ∑
u∈U
　 ∑

v∈U\u
Sim(Su＋Au,Sv＋Av) (３)

subjecttoA＝ ∪
u∈U

Au (４)

|Au|≤k,∀u∈U (５)

其中,Au 是添加到用户u 的 PNL中的伪 SSID 集合,v是当

前区域内的其他用户,A是所有伪SSID集合的集合,而S是

当前所有用户U 的所有SSID的集合.添加到每个用户PNL
中的SSID个数不能多于k个,以避免造成过重的计算负担.

为了描述用户与SSID之间的关系,图３给出了一种双层

网络模型G(Vu,Vs,E),它包括两种节点,其中椭圆节点表示

用户(Vu),方形节点表示用户曾连接过的SSID(Vs),用户与

SSID之间的连线表示这个SSID出现在了该用户的PNL中.

这里,用Su 表示用户u 曾经连接过的SSID集合(即 PNL),

而用Us 表示曾经连接过SSIDs的用户集合.在该关系网络

中,如果两个用户至少拥有一个共同的 SSID,说明他们的

PNL相似度大于０,即他们是相连的邻居用户.将一个用户

的邻居统称为 Nh
u,其表示经过h跳步连接起来的邻居用户.

比如,N１
u 表示那些与用户u至少共享一个SSID的邻居用户.

图３　基于 WiＧFi连接的用户关系图

Fig．３　DiagramofuserrelationshipsbasedonWiＧFiconnections

为了分析用户与SSID之间的相关性,本文利用tfＧidf机

制来衡量SSIDs对用户u的重要性:

ωu,s＝fu,s×log(|U|
|Us|

) (６)

其中,fu,s是用户u 连接SSIDs的频率.根据常识,被频繁连

接的SSID通常对用户很重要(比如工作场所的 WiＧFi).因

此,这里假设如果一个用户频繁连接SSID,且连接过该SSID
的用户人数很少(比如家里的 WiＧFi),即认为该SSID对该用

户很重要.为了衡量用户u与其邻居用户(包括直接相连的

邻居与间接相连的邻居)的相似度,本文给出如下定义:

　Sim(Su,Sv)＝
C(Su,Sv), ifv∈N１

u

Ave(Sim(Su,St)×C(St,Sv)),otherwise{
(７)

其中,t是连接用户u与v的中间用户,属于N１
u.如果两个用

户直接相连,则他们的 PNL的相似度即为 CosineＧIDF相似

度;否则,其 PNL相似度即为该用户与中间用户t的相似度

乘积的平均值.

４．２　基于协同过滤的保护算法

基于以上概念,本文提出了一种基于协同过滤的算法来

从周围用户的 PNL 中选择伪 SSID 并添加到目标用户的

PNL中.协同过滤[２４]是一种基于他人的兴趣偏好来为用户

进行推荐的技术,即通常会为用户推荐与他具有相似偏好的

其他用户的商品,如果他接受了该推荐,则二者偏好会更加相

似.因此,本文通过给用户推荐相似用户的 PNL中的SSID,
来增加用户PNL之间的相似度.将用户与SSID的相关性作

为用户对SSID的评分,通过如下公式来最终计算一个用户

对他的未连接过的SSID的“评分”.

Ru,s＝ωu＋
∑

v∈U
(ωv,s－ωv)∗Sim(Su,Sv)

∑
v∈U

Sim(Su,Sv)
(８)

其中,Ru,s是用户u对其未曾连接过的SSIDs的评分,ωv,s是

用户v 对其连接过的 SSID 的评分,ωu 是用户u 对其原有

SSID的评分均值.该公式主要考虑了用户 PNL的相似性与

SSID对用户的重要程度.所谓重要的SSID,即用户与SSID
的相关性较高,这些 SSID 通常会被用户连接得更为频繁且

与用户有更紧密的关系,也更容易被移动设备发出,因此也更

容易被添至用户的 PNL中.对于不重要的SSID,则会被最

近连接过的SSID替换[１４].
下面给出了算法的具体执行过程.首先,计算用户与其

原有的SSID的相关性及用户与其他用户的相似度.然后,
用户对原来不曾连接过的 SSID 进行评分,将评分进行递减

排序后选出评分最高的前k个SSID添加到目标用户的 PNL
中.这里,使用宽度优先搜索来得到这k个伪SSID.如果用

户u的直接相连邻居用户N１
u 所提供的新的SSID的个数不

少于k,则通过遍历直接相连的用户的 PNL可以得到Au,否

则,遍历 Nh
u(h＞１)中的用户,直到得到前k个SSID.本次实

验中,由于用户的PNL的长度远大于k值,因此绝大多数情

况下遍历的用户都为 N１
u.

此外,如果一个用户所有的 SSID 都没有被其他人连接

过,则周围没有相似的PNL,他的PNL就不会被上述过程修

改.针对这种情况,算法选择添加当前区域最流行的 SSID
到用户的PNL中.用户u被修改过的PNL会由用户原来的

PNLSu 与新添加的伪SSID集合Au 所更新.
以上为一个单步更新过程,本文将用户的连接过程分为

两类.一类是用户从一个地方移动到另一个地方(如从家里

到医院);另一类是用户待在某处不动,而其周围环境不断变

化.这里假设当用户到达一个新地方时,他会主动连接 WiＧ
Fi,在连接过程中,将会执行上述算法来修改用户的 PNL.
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当用户待在一处而环境不断变化时,算法将会周期性地更新

以修改PNL,它不会移除用户原有的 SSID,只是用新的伪

SSID替代旧的伪SSID.当设备已经连接上 WiＧFi时,上述过

程不会影响其连接状态.

５　实验与评估

５．１　实验设置

本文在不同的测试场景下验证算法的有效性.所选择的

３个不同测试场景为火车站、大学、商场,这些地点是根据上

述数据集中的位置类型、街道地址与经纬度确定的.这里通

过详细的街道地址找到相应的地点,并通过位置类型与经纬

度进行验证.因为数据具有稀疏性,把在上述地点中出现了

一天的用户作为测试人群,并通过一个月的 WiＧFi连接记录

产生他们 的 PNL,即 使 用 一 个 月 的 WiＧFi连 接 记 录 模 拟

PNL.在这３个场景中,测试人群总人数分别为有７６,１１６和

１１９.实验通过对比本文算法与随机选择算法的结果,验证了

算法的有效性;同时还分析了添加的 SSID 个数k 与原有

PNL的长度n对算法结果的影响;最后分析了算法对于模糊

PNL的效果.

５．２　实验结果

图４与图５对比了所提算法与随机选择算法的结果,横
纵坐标分别表示当k＝０与k＝５时用户之间的相似度,横坐

标一定时,纵坐标越大,算法的结果就越好.

在随机选择算法中,从总SSID的集合Vs 中随机选择了

k个SSID添加到用户的PNL中.当被添加个数k＝５时,在
上述３个地点,用户与他们直接相邻的邻居 N１

u 的平均 CoＧ
sineＧIDF相似度从０．１１,０．０７,０．１６提升到０．１６,０．１１,０．２０,

说明该随机方法对于用户相似度的提升几乎没有影响.而本

文算法将该相似度提升到了０．２３,０．１５,０．３８.通过分析发

现,每个用户的邻居都非常多,而且大多是相似度很低的弱关

系,因此导致了平均相似度的提升不太显著.

图４　本文算法的相似度提升

Fig．４　Similarityincreasement

ofouralgorithm

图５　随机选择算法的相似度提升

Fig．５　Similarityincreasement

ofrandomＧselectionalgorithm

算法中,添加到用户 PNL 中的 SSID 个数的上限为k.

图６分析了k对用户与其邻居用户的相似度的影响.当k增

加时,用户的相似度也增加,而当k从０变为１时,相似度的

增加最为显著,３个地点的平均相似度分别提高了５３．８６％,

６９．３９％,６１．０６％;当 k＝７ 时,平 均 相 似 度 分 别 提 高 了

１１９．２１％,１４０．５２％,１４７．３５％.从图６中可以看出,大学的

相似度低于其他两处,这与直觉不符,经过研究发现,这是因

为大学里的用户有远超其他各处用户的邻居数目.大学里的

用户邻居数平均为５９．８１,而火车站与商场的用户邻居数分

别为１６．３２,９．１３,从而表明大学用户与周围用户的关系大都

是弱关系,会导致平均相似度较低,这也是本文算法与随机选

择方法相比提升效果不明显的原因.为此,图７给出了k对

用户及其兄弟用户相似度的影响,结果表明,大学里的用户最

初的相似度明显高于其他二者,从而导致了增长幅度较小.

图６　k对用户及其邻居用户的

相似度的影响

Fig．６　Impactofkonsimilarity
betweenusersandtheirneighbors

图７　k对用户及兄弟用户的

相似度的影响

Fig．７　Impactofkonsimilarity
betweenusersandtheirsiblings

图８给出了PNL相似度与用户最初的PNL长度n之间

的关系.根据n的大小,用户被分为３组:０＜n≤４,４＜n≤８,

n＞８.第一组中,３个地点的用户之间的平均相似度分别为

０．１９,０．０９,０．２７,当k＝５时,分别提高了９５．５７％,１３９．１７％,

１０３．４１％.在最后一组(n＞８)中,相似度提高了１５４．８６％,

１６６．７５％,２００．９７％.由此可知,PNL较长的用户由于其最

初的相似度较低,通常会随k有明显的提升.

(a)火车站 (b)大学

(c)商场

图８　n对用户及其邻居用户的相似度的影响

Fig．８　Impactofnonsimilaritiybetweenuserandtheirneighbors

图９阐述了用户PNL中SSID的位置类型变化,以此来

说明算法对用户画像丰富度的影响.从图９中可以看出,当

k＝５时,用户 PNL 中位置类型的平均个数从 ３．０３,２．７０,

２．３９增加到４．２８,４．０２,３．１３,从而说明了用户画像的多样化.

图９　用户PNL中位置类型的变化

Fig．９　Changesonlocationtypesinusers’PNLs
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总而言之,PNL修改算法有效地提升了用户与周围用户

的PNL的相似度,这表明在不同场景下用户被刻画或者被区

分开的概率都将减小,它将有效阻止攻击者窃听用户的隐私.

结束语　在 WiＧFi连接过程中,主动扫描经常会泄露用

户的隐私.为了理解这一问题可能带来的安全隐患,文中在

两个包含数百万 WiＧFi连接记录的数据集上分析了主动扫描

可能造成的SSID泄露风险.本文发现,仅通过部分 PNL就

可以辨别超过９０％的用户,利用SSID包含的语义信息,攻击

者甚至可以得到用户在社会学意义上的隐私信息.为了保护

用户隐私,阻止攻击者对用户进行识别和刻画,文中提出了一

种基于用户间相似度和协同过滤的SSID保护策略.该策略

通过添加伪SSID来模糊用户的真实PNL,实现对用户 WiＧFi
指纹的匿名化.相对于传统方法,它的成本非常低,而且容易

实施.本文方法降低了用户被攻击者识别的可能性,减少了

用户的信息泄露程度.为验证算法的有效性,文中在多个不

同场景下进行了模拟实验.在未来,我们将针对用户和地点

的独特性来优化算法的性能.
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