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一 种云计算环境下的加密模糊检索方案 

梁 字 路 劲 刘笠熙 张 驰 

(云南大学软件学院 昆明650091) 

摘 要 随着移动终端的发展，云计算也越来越普及，很多敏感数据被集中存储到云存储器上。为了保证数据的私密 

性 ，这些数据在上传时应该经过加密，这就使得传统数据检索方案的可行性降低。一些在加密环境下的数据检索方案， 

只能处理准确的关键字检索，对于拼写错误 、格式错误的情况则无法进行正常查询，因此不适用于云计算。提 出了一种 

基于k-gram索引的模糊关键字在加密环境下的检索方案。这种方案可以提供一种安全、高效的数据存取服务。 
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Abstract As there is a significant development in potable devices market recently，cloud computing is more commonly 

implemented．Confidential datas are accumulated and stored in cloud servers．To ensure the datas are secured，they 

should be encrypted when being uploaded，whmh makes efficient searching among them a much complicated task．Tradi— 

tional searching programmes in encrypted environments are able tO find the data only if the keyword is exactly correct， 

but will fai1 if spelling errors or format errors occur．These programmes are hence not suitable for cloud computing．We 

introduced a high effideney programme which can deal with even vague keyword searching in the encrypted environment． 
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1 引言 

随着云计算的普及，越来越多的数据(私人邮件、个人文 

件、个人信息等)被集中存储到云存储器上。移动终端的发展 

也极大地展现了人们对云存储服务的需求。随时随地地享受 

到高存储量高效率的数据存取服务是用户十分期望的。 

在得益于云服务便利的同时，考虑得最多的就是数据在 

云服务器上的安全问题。由于云存储器中会存储一些用户的 

敏感信息，或者重要的文件，数据的私密性就必须得到保证。 

在实际情况中，云服务器是不能被完全信任的。因此用户的 

数据在上传到云服务器之前是应该加密的。在这种加密的环 

境下，传统的数据检索方案已经不能满足其需求。 

在本文中，我们在保证数据私密性的情况下，提出了一种 

基于 k-gram索引的模糊关键字在加密环境下的检索方案。 

这种方案可以提供一种安全、高效的数据存取服务。本文结 

合实际，对提出的方案进行了详细的描述和深人分析。 

2 概述 

一 种面向大众的服务需要保证安全性和便利性。云存储 

服务中，为了保证用户数据的安全 ，在用户上传数据到云服务 

器之前 ，数据是经过加密的。在加密环境下进行高效的模糊 

查找是一件比较困难的事情。一些传统的数据检索方案，比 

如基于关键字的模糊检索，在明文环境下，它就有着很好的表 

现。但是在加密的环境下，它就并不那么适用。在云计算的 

环境下，服务器上存储了大量的数据，同时数据的拥有者还可 

能将他的数据共享给大量的其他用户。这些用户中的一部 

分，可能只想从共享数据中取出一些他比较感兴趣的。现在 

对大量数据进行检索用的比较多的方案是使用基于明文关键 

字查询的文件检索，但是这种方式并不适用于云计算的环境。 

在云计算环境中，数据的私密性包括了关键字的私密性，关键 

字在很多时候包含了很多重要的信息。如果对关键字进行加 

密，那么在传统方式的下，关键字加密使得数据检索变得很麻 

烦，而且检索效果也不好。 

近年来提出的一些在加密环境下的数据检索方案中，往 

往为每一个关键字建立了一个索引，然后将这个索引与含有 

其关键字的文件关联起来。这种索引包含关键字陷阱门的方 

式保证了检索的安全性。但是这种方案只支持特定关键字的 

检索，也就是说如果用户输的关键字中出现了哪怕是极小的 

拼写错误或格式上的不一致，使得关键字与系统预先设定的 

关键字不匹配(例如jake，jaky，或者 tree，trea)，就无法查询到 

相关文档。这种方式是无法支持加密环境下模糊关键字检索 

的 。 
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在部分方案中可能会采用一些对关键字进行拼写纠错就 

的方法 ，但是还是不能完全解决这个问题 ，比如用户将 hat输 

入成 cat，hat与 cat同样是正确的单词，拼写纠错就无法对这 

类关键字问题进行纠错。 

在本文中，把问题集中于解决在加密环境下进行高效的 

模糊关键字查询。在我们的方案中，模糊关键字检索能够在 

用户输入关键字后，查找到与之符合或最为接近的结果。使 

用编辑距离来衡量关键字的相似度，并且生成了一个模糊关 

键字集，其中使用到 k-gram技术。然后返回用户检索到的全 

部结果 。对这种方案进行了模拟实现，实验表明，在这种方案 

下，模糊检索的效果很好，效率也很高。 

3 系统构想以及设计目标 

3．1 系统模型 

提出一种系统模型，由数据拥有者、数据使用者以及服务 

器组成。 

给出一个加密后的文件集合 C一{F1，F2，F3，⋯， }，这 

些文件存储在云服务器上，再给出一组预先定义好的关键字 

集合K一{K ，Kz，K。，⋯，K埘}，云服务器为授权用户提供在 

加密文件集合 C上的数据检索服务 。 

系统运行时，被数据拥有者授权的数据使用者，向云服务 

器提交检索请求，并向其发送检索陷阱门，云服务器利用索引 

(陷阱门和文件 ID的集合加密生成)将用户的请求与文件相 

匹配 。系统执行时有以下两个原则 ：1)如果找到完全匹配的 

关键字集，则返 回与该关键字集相匹配的文件 I【)；2)如果没 

有找到完全匹配的关键字集，则寻找与请求关键字集最接近 

的关键字集，同样返回对应的文件 I【)。此种情况下包括用户 

输入的关键字有拼写错误或格式不一致。 

3．2 系统威胁 

尽管文件是经过加密的，但是因为服务器是不完全受信 

任的，它仍可能试图从用户的检索请求中获取信息，比如使用 

统计攻击的方式。所以我们的系统必须在让授权用户取得文 

件的同时，让服务器得到尽可能少的信息。 

3．3 设计目标 

给出一种在加密环境下进行模糊关键字检索的方案，该 

方案满足1)对模糊关键字集的存储量是可接受的；2)查询效 

率较高；3)没有对系统的安全性造成破坏。 

4 系统概念定义 

4．1 编辑距离 

给出两个字符串s 和 sz，它们之间的编辑距离指的就 

是从 s1转变到 Sz所需要的最少的编辑操作。这些操作通常 

是指 ：1)插入一个字母 ；2)删除一个字母 ；3)修改一个字母。 

4．2 模糊关键字检索 

给出一个加密文件集合 C一{F1， ，F3，⋯， )，该文件 

集合存储于云服务器上，同样给出预定的关键字集合 K一 

{K ，Kz，K。，⋯，K }，以及编辑距离 d，用户输入关键字(K ， 

)，s为用户输入的编辑距离，用来衡量用户期待的关键字模 

糊程度。在系统执行模糊关键字查询时，如果用户输入的关 

键字 K ----K ∈K，则返回包含 K 的文件 id，Fid如果 K 不 

属于关键字集合 K，则计算 K与 K 的编辑距离 g，找到 < 

min(s， )，然后返回包含 K 的文件 id。 
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5 加密环境下模糊关键字检索方案 

在加密环境下模糊关键字检索的核心包含了两个方面 ： 

1)建立一个模糊关键字的索引，用于对用户输入的检索关键 

字进行拼写纠错和模糊检索；2)在模糊关键字集的基础上，设 

计一套高效的安全搜索方案。 

5．1 基于 k-gram索引的模糊关键字集的建立 

使用 k-gram 索引来生成关键字的模糊集，k-gram 是一 

串 k个字符，比如在单词 ballet中，bal，all，let都属于 3-gram 。 

为了使任意词中的字母都可 以分到一个 gram 里面，我们在 

一 个词 的前面和后面添加上 $，以 ballet为例 ，它的所有 3一 

gram 的集合为{$ba，bal，all，lle，let，et$)。 

接下来 ，要为数据拥有者上传的文件的关键字集生成基 

于 k-gram 的索引。这里以3-gram 为例，使用链式结构来建 

立这个索引，以3-gram：etr为例，建立如下索引： 

ine spine submarine} outline line } 

这样每一个包含 ine串的单词都被关联到了一起，便于 

进行检索。 

下面以ad*ce为例来说明如何利用 3-gram 进行检索。 

我们的目标是检索含有 ad，ce的单词，先分别对ad和ce进行 

检索，使用 3-gram 生成$re与 ve$，然后在系统中预先设定 

好的索引中对$re与ve$分别进行检索，将返回的结果进行 

‘与’运算，得到结果，例如 advice，advance等。然后根据每一 

个查询到的关键字，找到与之相关联的文件 ，返回文件 ID。 

对于可能存在的一些特殊情况，例如，对red*进行检索， 

我们使用 3-gram 方法，生成 $re，red。我们先对 $red进行 

检索，得到例如 retired，然后对 red进行检索，将得到的结果 

进行‘与’运算，最后的结果中retired仍旧保持了下来，但是 

这个结果并不符合我们要检索的 red*(前 3个字符不完全匹 

配)，对于这种情况，我们在检索完成后，将结果再次进行一下 

字符串匹配的操作，将 red*与 retired前面字母部分进行对 

比，可将这个结果去除。 

这种方式同样支持多关键字的索引，例如用户输入 ad* 

e，af*d，先分别对这两个单词进行 k-gram 索引的检索，然后 

将结果进行布尔与运算，得到用户期望的结果。 

5．2 安全高效的关键宇检索方案 

如图 1所示，系统运行时： 

口 模 
数据拥 文 

待 

上传检 索 

请求的陷 

孽 l=} 器检索后 一 

羹 箨 数据使用者 索文件 职瑭1跫用着 

图 1 模糊关键字检索框架 

1．用户上传文件到云服务器前，使用 k-gram 索引方法对 

文件的关键字生成模糊关键字索引集合和编辑距离 d，S( 。 

然后使用用户密钥 k 为每个文件的关键字集生成一个陷阱 

门集合Tc材 ，k 是数据拥有者和授权的数据访问者所共有 

的。数据拥有者将文件 id以及与文件相关联的模糊关键字 

集合使用k 加密，将先前生成的陷阱门集合同加密后的文件 

id集合一起上传到服务器，如图 2所示。 
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(3)抵抗仲裁者攻击 

一 个不诚实的仲裁者 丁，其 目的是借助预言机 (~vE$ig， 

C 的帮助，在没有相应的可验证加密签名的情况下，直接产 

生有效的普通签名(M， )。由于 T拥有仲裁私钥 tsk，它可以 

由任意可验证加密签名得到普通签名。对于 r，来说 ，预言机 

(~-Esig可以看作普通签名预言机。因此，T对方案∑的伪造签 

名就是对 BW方案的有效伪造签名。 

综上所述，在(￡，e)一CDH假定下，方案∑是安全的。 

结束语 本文应用 Waters方法，提出了一个基于身份的 

可验证加密签名方案，并在标准模型下，证明了方案的安全性 

可以归约为双线性群中CDH问题的难解性。本文方案满足 

可验证性和可恢复性，这是其区别于普通签名方案的主要特 

性，在电子商务中具有重要的应用价值。 
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图2 用户段的文件索引生成 

2．当被授权的用户检索他所感兴趣的文件时，首先根据 

用户输入的关键字生成模糊关键字集合，然后使用密钥 k 加 

密生成关键字陷阱门，将这个陷阱门上传到云服务器进行检 

索。 

3．云服务器接受到授权用户上传的陷阱门后，通过和数 

据拥有者上传的索引表进行对比(此时对比的是数据拥有者 

上传的数据模糊关键字集索引表和由检索用户输入关键字生 

成的模糊关键字集合陷阱门)，返回所有相关联的加密文件 

id，然后发送加密文件给授权的用户。用户使用密钥k 进行 

解密后得到期望的文件。对于用户的检索关键字信息，检索 

到的文件信息都是经过加密的，对服务器是不可见的。 

结束语 本文提出了一种在加密的云计算环境下进行高 

效模糊检索的方案。将生成的模糊关键字集与加密文档 I【) 
一 起生成安全的索引。在保证数据私密性的情况下，可以进 

行高效的数据模糊检索。 

在接下来的工作里面，会从服务器检索的方面来考虑提升 

系统的效率和安全性。安全性方面我们考虑将存储以及查询 

分离；效率方面我们将设计一种特殊的新的索引来辅助检索。 
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