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基于闭环控制的军事网络纵深防御模型研究 

刘升俭 

(西安陆军学院信息化研究实验室 西安710108) 

摘 要 依据军事网络防御体系构建的特殊需求，提出了一种基于闭环控制的军事网络防御模型APR-WPDRRC。 

该模型采用了多层深度防御的技术策略，融合 了层级架构的纵深防御技术手段 ，可以实现快速预警、主动保护、实时检 

测、紧急响应、动态恢复和精确反击诸多功能的协同联动与闭环控制，尤其在对抗大规模、分布式、瞬时万变的网络攻 

击时具有良好的适应性、应变性和耐攻击、强生存的网络防御能力。 
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Abstract According to the specific construction demand of military networks defense system，this paper proposed a 

new military network defense in-depth model of APR—W甲DRRC based on close&loop control mechanism．Since the 

model adopts technique policy of multilayer defense in-depth and integrate layer-class frame of defense in-depth tech— 

nique method，it can achieve cooperation linkage and close&loop control of fast warning，initiative protection，real-time 

detection，urgent response，dynamic restore and precision counterattack．The model has a good networks defense agility 

of adaptability，intrusion tolerance attack and strong survivability when it is confronted with large-scale，distributed，in— 

stantaneous changing network attacks． 
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军事网络系统是军队基于信息系统体系作战的基础支 

撑。围绕“破网”与“护网”的网络对抗 日渐成为军事信息对抗 

的主要样式，也是军事信息系统建设的重要任务。由于网络 

攻击技术常常超前于网络防御技术，而且网络攻击是“点”的 

攻破，因此网络防御是“面”的防护，这使得网络攻防对抗具有 

易攻难防的特性。面对大规模、分布式、瞬时万变的网络攻 

击 ，近年来逐步形成的主流防御模 型也受到了极大的挑战。 

尤其对于军事网络系统而言，构建具有良好的主动性、应变性 

和耐攻击、强生存能力的网络防御体系新模型，是军事网络信 

息对抗面临的新课题 。 

1 军事网络纵深防御的技术策略 

当前军事网络系统的安全防御手段从最初的被动防御， 

如硬件 防火墙 (HFW)；到 后来 的主动 防御，如 入侵检 测 

(IDS)；再发展到较为智 能化 的综合防御，如入侵防护系统 

(IPS)。这些手段的应用基本上都采用安全产品与技术的叠 

加组合的方式，即在各个相互孤立 的网络关键节点“串葫芦 

式”地部署或简单地堆砌各种安全产品。虽然可以容易实现 

对小规模、已知的网络攻击行为的有效发现和阻断，但在大规 

模网络攻击发生时，尤其在遭受未知的新型网络攻击入侵时， 

其因为缺少统一安全管理而导致束手无策，同时不仅增大了 

安全产品的安装购置成本，也加大了后期运维管理的难度 。 

面对 日趋复杂的未知网络攻击与“海量威胁”，传统的基于填 

空式、补丁式的安全防御模式受到了挑战，而网络多层纵深防 

御的技术思想应运而生 ，也 日渐成为实现军事网络信息安全 

保障的核心策略。 

军事对抗历史告诉我们，永远不能依赖一个单一的防线。 

事实上，一个网络系统的安全防御战略的谋划，就是要预先假 

定每个系统部件都包含了未知的但又可能被攻击者所利用的 

安全漏洞。任何网络防御技术手段都不可能是绝对安全的， 

永远不能只依赖于单一的技术手段来对抗攻击者，人们必须 

在降低风险性和支持防御性之间运用一种平衡策略——多层 

纵深防御，即在整个网络防御体系中，需要为人侵攻击者设置 

层层屏障。当攻击者侵入系统时，会被多个防御层阻击，并且 

各层防御实现功能互补 ，当一层防御被攻破时，其它层防御仍 

可保护网络的安全。这样每一层防御就降低了攻击者发现利 

用其脆弱性的几率。由于军事信息网络带有核心军事机密， 

建立多层纵深防御战略就显得尤为重要 ，其实现的机理就是 

不仅要从网络架构、操作系统、应用系统、数据库系统等广度 

层面上考虑全面防护，而且更要注重融合网络入侵容忍技术， 

从桌面 PC、网络边界、内部网络乃至核,C,／R务器等深度层面 

上加强积极防御；不仅能对网络入侵者增大攻击难度 ，而且能 
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在网络攻防对抗过程中不断完善并形成新的防御策略 ，即使 

某层防护机制遭到破坏时，也能快速发挥深层配置的安全产 

品优势，最大限度地实现全方位防御。如图1所示，一个 层 

的军事网络纵深防御体系构建策略应主要考虑从主动防护、 

实时检测和容侵攻击诸多方面精心设计。 
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图 1 军事网络纵深防御技术策略 

1)主动防护。由于军事网络系统愈来愈复杂，网络攻击 

的手段也与时俱进，花样翻新。因此，网络安全产品通常不可 

能发现所有的网络脆弱性及其外部攻击。即使在安全产品推 

出时，尽可能设计了全面的安全防御功能与服务 ，但随着时间 

的推移和攻击技术的发展，总会有未知的、新的攻击未被击退 

而穿透防护层。 

2)实时检测。即使一个多层的防御也不排除被成功攻 

破的可能性 ，必须利用各种技术手段来对那些没有被成功击 

退的攻击能进行实时检测。然而，当今的网络入侵检测产品 

通常只能对那些之前已知的攻击进行检测，同时伴有一个非 

常高的漏检、虚警等技术缺陷。无疑，一个网络防御体系可能 

面对的是一种检测系统永远不可预知的新型网络攻击 。 

3)容侵攻击。入侵容忍(Intrusion Tolerance)技术融合 

了数据容错 、免疫理论、门限密码、数据恢复等相关理论和技 

术，使用可信计算、可信网络、容错协议等组件，采取硬件或数 

据冗余、备份恢复策略和入侵屏蔽等容忍设计，对防御各系统 

进行融合设计，完全摒弃了传统的依赖 1DS成功检测所有人 

侵攻击的主观臆断，使 网络系统具有能够最大限度地容忍各 

种入侵攻击、自我修复和强生存等防御能力，做到即使其遭受 

强攻击，而仍能维持网络正常运行，仍然能够连续地提供网络 

服务，实现网络系统主动应变的安全运行。 

2 军事网络纵深防御的层级架构 

当前传统的网络安全防御体系基本上属于典型的安全设 

备和技术的层级组合模式。依据纵深防御技术策略，军事网 

络安全体系依次可划分为机密层、核心层、安全层、基本安全 

层、可信任层、非安全层、危险层等多个不 同的安全域。分析 

各个安全域的信息类别 ，评估其可能遭受到的攻击级别，按防 

御层次的不同目标，配置相应的安全防御机制，采用相应的安 

全防御技术手段，形成一个军事网络线性纵深防御层级架构， 

如图 2所示，它能够实现对网络节点 1—7层协议的执行与服 

务状况的线速、全域的分析和监视，校核访问权限，监控非法、 

异常人侵行为。从线性层次的角度，由内向外，各个层次的安 

全性逐层递减；而从攻击者的角度，由外向内，各个层次的防 

御性逐层递增，以此形成了一种线性层级防御体系。面对 日 

益增多的网络攻击源，该架构认可风险的存在性 ，其理想效果 

就是尽可能地使攻击者穿越防御层的机会逐层递减，穿越最 

末层的概率几乎趋于零。事实上，各层防御技术手段的有效 

运用 ，可以选用不同的安全产品，形成不同层级的安全防御解 

决方案。在军事网络纵深防御体系层级架构中，通常以 

HFW、防毒网关、VPN以及基于多核+FPGA硬件架构、集 

成 HFW、口]S／IPS和防毒网关等多功能于一身的统一威胁管 

理(UTM，Unified Threat Management)平台等防护手段形成 

一 级防线；而以基于 BPDU Guard、PVLAN、MPLS隔离与认 

证等安全机制构成二级防线；再 以基 于 ACL、Honeynet、IP- 

Sec的访问控制手段形成三级防线；其后依次以基于状态检 

测的隔离技术、基于流量分析的关联识别、基于内容分析的行 

为识别、基于专家系统的威胁识别和基于行为模型的应用识 

别等防御手段，如此形成四级、五级等多层级向纵深发展的防 

线 ，其将主动防护、实时检测和容侵攻击的关键防御技术融合 

到体系之中，由此实现线性多层级的深度防御功能：一是为军 

事网络提供强有力的安全保护手段，阻止非法入侵和恶意攻 

击；二是在未能有效防范攻击的情况下，提供动态检测手段， 

实现对入侵攻击的实时响应；三是当军事网络遭受各种新型 

攻击威胁时，形成对入侵攻击的行为识别、全程监视、实时追 

踪以及隐蔽诱骗，从而保障军事网络系统的正常安全运行。 
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图 2 军事网络纵深防御体系层级架构 

3 基于闭环控制的军事网络纵深防御模型 

随着网络安全技术的发展，业界先后提出了多种网络安 

全防御模型，尤以P-PDR主流模型为代表。P-PDR的实现过 

程就是在安全策略 (Policy)指导下，防护(Protection)、检测 

(Detection)和响应(Response)3种防御手段实现的一种线性 

层次防御。虽然它能通过检测和响应 (DR)手段完成动态防 

御，但它既不能在网络攻击前发出预警，也不能实时地在网络 

攻击时实现告警，更不能在网络攻击后迅即恢复系统，并运用 

有效的网络反击预案，快速形成反击能力 。因此，P-PDR模 

型虽具备了防御层次，但对防御大规模、分布式、瞬时变化的 

军事网络攻击缺乏强有力的抗击能力，无力应付新的网络安 

全威胁行为，尤其是不能增强网络系统 自身免疫能力的动态 

提升。针对现有网络防御模型存在的缺陷，依据军队信息安 

全保障体系建设需求，采用纵深防御的技术策略，融合防御体 

系层级架构的技术手段 ，提出了一个基于闭环控制的军事网 

络防御模型 APR-WPDRRC，如图 3所示，主要包括 以下要 

素： 

3个重要环节 APR：风险评估(A)+安全策略(P)+技装 
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资源(R)。网络安全风险分析(Analysis)是网络防御的首要 

环节，主张通过风险评估与控制机理 ，预期网络系统的安全风 

险，为确定安全策略提供依据；安全防御策略(Policy)指导防 

御技术手段的有效实施 ，在整个网络安全防御中处于指导地 

位，是防御体系的核心。技装资源(Resources)包括力量、装 

备和技术等网络防御资源。网络防御的主要力量源自新型网 

络对抗装备武装并掌握网络对抗技术的网络士兵。 

图 3 军事 网络 防御 APR-WPDRRC模型 

6种技术手段 WPRDRRC：w(预警)+ P(防护)+ D(检 

测)+R(响应)+ R(恢复)+C(反击)。它是在 PDR中融入 

纵深防御层级架构技术，并在 PDR前增加了预警(Warning)， 

在其后增加了恢复(Restore)和反击(Counterattack)，使防御 

体系具有较强的时序性、可控性和协作性，突出了网络防御要 

从“事前”(攻击发生前)的入侵预警+安全防护、“事中”(攻击 

发生时)的动态检测+实时响应、“事后”(攻击发生后)的灾难 

恢复+精确反击 3方面全程考虑，强调了在加强安全防护的 

同时，还要形成对攻击威胁的快速反应；也强调了在提高网络 

系统抗击能力的同时，更突出了系统被攻陷后的恢复和反击 

能力；还强调了闭环控制下反馈机制的形成，更注重了系统防 

御能力的动态提升。从逻辑层次上，WPD 是以 WPD实 

现积极主动防御 ，以 RRC实现系统整固防御，6种技术手段 

轮式往复，构成了一个具有闭环控制机制的纵深防御模型。 

其中：入侵预警(w)通过建立有效的“预警反应”机制，当发现 

网络违规模式和未授权的网络访问尝试时 ，预警系统能够根 

据系统安全策略快速反应，如报警、跟踪、封堵和隔离等。目 

前出现了基于过程推理的预警系统、代理型防火墙预警系统 、 

IDS与 Fw联动预警系统等；安全防护(P)、动态检测(D)和 

实时响应(R)中融人线性层级纵深防御 的技术手段，在检测 

到网络入侵攻击之后能包括做好实时响应方案中的一切准备 

工作 ，从而把系统调整到安全状态；灾难恢复(R)是由灾难评 

估、安全恢复、修补漏洞、重构系统等诸多提升网络系统生存 

能力的技术手段组成；精确反击(C)是通过修复系统、封堵漏 

洞 、追踪并精确定位攻击源 ，迅速组织力量，采用网络僚机技 

术、告警与取证技术、攻击源追踪技术、网络攻击诱骗技术等 

展开快速反击。 

在 APR-WPDRRC模型中，外围是依次连接的 6种技术 

手段环节构成的同心六边形，内层是依据、策略、资源构成的 

六边形的核。依据是前提 ，策略是核心，资源是保证，3者紧 

密协作，6种技术手段有机联动将预期的安全防御策略变为 

安全现实。通过组织网络攻防仿真试验，验证了该模型在对 

抗大规模、分布式 、瞬时万变 的网络攻击时具有良好的适应 

性、应变性和耐攻击、强生存的能力，不仅能有力地抵御多种 

已知的网络攻击 ，而且也能主动地防御新型的未知的入侵攻 

击。 

结束语 本文提出的纵深防御模型对建立一个全方位的 

军事网络安全体系具有一定的理论研究和现实意义。从系统 

整体性出发，进一步的研究需要完善模型整体功能，如融入基 

于蜜网的网络诱骗防御技术、基于免疫的动态检测技术和基 

于网格的协同联动防御技术等，建立起平战结合、技术管理一 

体、综合完善的多层次、多级别、多手段纵深防御的军事网络 

系统安全体系。 
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其流程如图 8所示。 

图 8 NotifyAddrChange函数的调用及其相关流程 

结束语 本文就特殊专网中的网络访问控制进行了探 

讨，设计并实现了一个网络访问控制软件。所设计的软件经 

过测试 ，其稳定性保证 7*24小时工作，达到了既定的网络控 

制管理的功能，并在实际运用中达到一定的效果。但该软件 

任存在不足，如网络传输部分可以改为带宽占用更少的 UDP 

协议进行传输，在对 IPv6的兼容方面仍需改进以适应将来的 

网络环境，以及服务器端的界面设计可以更人性化等。 
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