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一 类 SVD域水印问题分析及改进算法 

蒋天发 熊祥光。 蒋 巍。 

(中南民族大学计算机科学学院 武汉 430074) (贵州师范大学数学与计算机科学学院 贵阳550001) 

(中国软件评测中心(CSTC) 北京 100048)。 

摘 要 分析 了一类 SVD域图像水印算法存在过高虚警率的原因，并给出了相应的实验结果。在此基础上，提 出了 
一 种混合 DWT和 SVD的图像水印算法。算法先将栽体图像划分为互不重叠的块，并对每一块进行 1层 DWT分解， 

再对低频子带进行 SVD分解。采用量化的方法，将 Arnold置乱处理后的水印图像嵌入到 SVD分解后的奇异值之 

中。实验表明，提出的算法克服 了传统的 SVD图像水印算法存在的虚警问题，对常见的信号处理如 JPEG压缩、滤 

波、噪声等具有较好的鲁棒性。 
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Abstract The reasons of high false-positive detection rate problem for a class of singular value decomposition(SVD) 

based image watermarking algorithms were analyzed and the corresponding results were given．On this basis，a novel 

waterm arking algorithm  based on discrete wavelet transform (DWT)and SVD was proposed．First the host image is di— 

vided into non-overlap blocks and  each block is applied 1-level DWT，and then SVD on the low-frequency sub-band 

is made．The watermarking is preprocessed by Arnold transform and then is embedded into the singular values of the 

low-frequency sub-band based on quantization method．Experiments show that the proposed algorithm  Can overcome the 

high false-positive detection rate problem which exists in the traditional waterm arking algorithm based on SVD and ro— 

bust against common signal processing such as JPEG compression，filtering，and the adding of noise． 
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1 引言 

随着计算机网络技术和数字技术的飞速发展，非法的拷 

贝、访问和篡改数字媒体己成为一个迫切需要解决的问题[1]。 

为了解决这个问题，人们提出了数字水印的概念。图像奇异 

值分解后的奇异值由于具有 良好的抗攻击能力，因此 ，不少学 

者提出了基于空域 s、，I)或变换域 SVD的水印方法。2002 

年，Liu和 Tan最先提出基于 SVD的图像水 印算法 ，该方法 

将水印嵌入原始图像进行 SVD分解后的奇异值中[z]。他们 

认为该算法数学背景清晰，是一种很有前途的方法。文献[3] 

提出一种基于 DWT和 SVD的水印算法，该算法先对载体图 

像进行 3层小波变换，再对低频子带进行 SVD分解 ，将混沌 

置乱后的水印图像的奇异值嵌入载体图像 SVD分解后的奇 

异值中。文献[4]提出一种基于奇异值分解的水印算法，水印 

嵌入载体图像经奇异值分解后的奇异值之中，利用 SVD的代 

数性质 ，证明了嵌入水印的图像在遭到缩放、平移、旋转、转置 

等几何攻击后，奇异值具有良好的不变性，为此算法提供了理 

论依据。文献E53提出一种基于分块奇异值分解的数字水印 

算法，但该算法未生成真正的水印图像，不具备实用性。文献 

[6]先对载体图像进行 层离散小波分解，选择低频子带生成 

参考图像，再对该参考图像和水印图像分别进行 SVD分解 ， 

利用水印图像的奇异值修改参考图像的奇异值 ，从而完成水 

印的嵌入。从以上文献给出的实验结果来看，该类算法对压 

缩、旋转、剪切等攻击具有较好的鲁棒性，具有一定的现实意 

义。但是，该类算法就本质而言，只是将 Liu和 Tan的方法简 

单地扩展到变换域。算法要么直接将水印图像嵌入到载体图 

像经奇异值分解后的奇异值向量中，要么将水印图像的奇异 

值向量嵌入到载体图像的奇异值向量中。水印提取时，都需 

要原始水印的相关信息。因此，笔者认为该类算法是有问题 

的。通过实验发现，利用该类方案的水印提取算法，可从未嵌 
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嵌入任何水印的图像(图 1(d))中提取出某幅图像 (图 1(c)) 

的近似版本(图 1(h))。这显然不符合水印信息只能从真正 

嵌入了水印的载体作品中提取出的要求。因此，该类算法存 

在致命的漏洞 ，这与理论分析是相一致的，类似的问题也出现 

在文献E8-1中。不过，并不是所有基于 SVD的水印算法都具 

有过高虚警率 。下面将提出一种克服了过高虚警率问题的混 

合 DWT和 SVD的图像水印算法。 

3 混合 DWT和 SVD的图像水印算法 

根据上述对该类水印算法的详细分析，可知引起该类算 

法虚警率过高原因是在水印的提取过程 中需要用到 U_w和 

矩阵。因此，如果在设计水印提取算法时不使用 ulw和 

Vw，那么是可以解决此类算法过高虚警率问题 的。在此，提 

出一种混合DWT和SVD的新的水印算法。该算法首先对 

载体图像进行离散小波分解，选取低频子带LL作为待嵌入 

水印的区域，其次对该区域进行 SVD分解 ，将 Arnold置乱处 

理后的水印图像嵌人到 LL子带 SVD分解后的奇异值 中。 

具体的水印嵌入过程如下： 

1)为了增强水印图像 抵抗恶意攻击的能力，水印图像 

嵌入前先采用 Arnold变换进行置乱处理，进而提高水印信息 

的安全性和增强恶意攻击的能力。 

2)将载体图像划分成互不重叠的大小为 16×16的子块 ， 

对每一子块进行 1层小波分解，选取低频子带 LL作为待嵌 

入水印的子带，并对该子带进行 SVD分解。 

3)按如下的规则修改 LL子带 SVD分解后的最大的奇 

异值 ( )： 

( )一 ( )--mod(a(i)，Q)一Q／4， 

if叫( )：1，mod(a(i)，Q)<一Q／4 

( )： ( )--mod(a(i)，Q)+3*Q／4， 

if ( )一 1 mod(a(i)，Q)>Q／4 

( )一 ( )--mod(A(i)，Q)+5*Q／4， 

if ( )一0 mod(a(i)，Q)>=3*0／4 

( )一 ( )--mod(a(i)，Q)+Q／4， 

if ( )一O mod(A(i)，Q)<3*Q／4 

式中， 是水印的嵌入强度，影响水印的不可感知性和鲁棒 

性，mod(·)是求余运算。 

4)使用修改后的奇异值进行逆 SVD变换 ，得到嵌入水印 

后的 LL子带，再使用逆 DWT变换，得到每一子块图像 ，最后 

将这些字块图像合成为最终嵌入水印后的图像。 

水印的提取过程与嵌入过程很相似，是嵌入过程的逆过 

程 。具体的提取过程如下： 

1)将含水印的图像 I (可能已受到某种攻击)划分成互 

不重叠的大小为 16×16的子块 ，对每一子块进行 1层小波分 

解 ，选取低频子带 LL作为待提取水印的子带，并对该子带进 

行 SVD分解 。 

2)按下式提取水印： 

f叫( ) 一1， if mod(A(i) ，Q)>Q／2 
I叫( ) 一 0， else l (7) 

3)使用 叫(i) 重构水印图像 ，并使用相应的密钥解调即 
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得到最终提取的水印图像 。 

4 实验结果与分析 

为了验证所提算法的性能，我们在 Windows XP操作系 

统和 Matlab7．1环境下进行了实验。实验采用的原始图像为 

512×512的 Lena图像和 Peppers图像，如图 2(a)，图 2(b)所 

示 。原始水印采用了32×32、带有“中南民大”和“IT”标识的 

二值图像，如图 3(a)，图 3(b)所示。图 2(c)是嵌入图 3(a)水 

印后的图像，图 2(d)是嵌入图3(b)水印后的图像。从主观视 

觉上看，两者几乎没有差异，水印的不可感知性良好。采用峰 

值信噪比(PSNR)来客观评价嵌入水印图像的质量，实验表 

明，PSNR都在 40以上。 

■一一 
Ia)jjc始的knB盥像 (b)原始的peppen图像 耐嗽^ 中南民大 后的kn_图像 

一■ 
嵌^ 。rr 后的pepl，ers圈健 (a)lll机生成的高斯 声图像 

图2 原始图像和嵌入水印后的图像 

固 田 固 田 田 圈固 叠 
【j) (k) (I) (m) (n) (0) (p) (q) (r) 

图 3 原始的水印和提取的水印 

为了考察算法的鲁棒性能，分别对嵌入水印后的图像分 

别进行不同品质百分数的 JPEG 2000压缩、滤波、添加噪声 

等处理。对图 2(c)和图 2(d)分别作品质百分数 1O 、2O 

～ 8O％的JPEG 2000有损压缩，图 3(c)和图 3(d)是图 2(c) 

JPEG压缩(品质百分数分别为 3O ，50 )处理后提取的水 

印图像 ，图3(j)和图3(k)是图2(d)JPEG压缩(品质百分数分 

别为 3O ，50 )处理后提取的水印图像 。图 3(e)一3(g)是 

对图 2(c)分别进行中值滤波、维纳滤波和高斯滤波攻击后提 

取的水印图像。图 3(1)一3(n)是对 图 2(d)分别进行中值滤 

波、维纳滤波和高斯滤波攻击后提取的水印图像。图 3(h)一 

3(i)是对图 2(c)分别进行椒盐噪声和乘性噪声处理后提取的 

水印图像。图3(o)和 3(p)是对图 2(d)分别进行椒盐噪声和 

乘性噪声处理后提取的水印图像。图 3(q)和图 3(r)分别是 

解调时密钥不正确和从图 2(e)中提取 的水印。从以上实验 

结果可以看出，密钥不正确是不能正确提取出水印的，在未嵌 

入水印的载体图像中也是不能提取出水印的，算法的虚警率 

低，同时对普通的图像处理具有较好的鲁棒性。 

结束语 本文对一类 SVD域数字图像水印算法存在虚 

警率过高的问题进行了分析，并指出了该问题存在的根本原 
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因是在提取水印时需要利用在嵌人水印时生成的两个决定图 

像几何结构的正交矩阵，而奇异值只是决定了特征图像在重 

构图像中的权重。因此为了克服该类算法存在较高的虚警率 

问题 ，后续的水印算法设计应另辟蹊径 ，而不应再沿用这类算 

法思想。改进的水印算法采用量化的嵌入方式将预处理后的 

水印图像嵌入原始图像经DWT和SVD分解后的奇异值中， 

提取时不需要原始水印的参与，是一种盲水印技术。实验表 

明，改进算法解决 了典型的 SVD水印算法过高虚警率的问 

题，具有较高的安全性、透明性及抗攻击的能力。 
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表 3 存储开销 

GC存储开销 (n+1)K (N+1)K+ 

成员存储开销 2K 2K+ 

其中， 为组规模(成员数量)，e 为一次加／解密的计算 

开销 ， 为 GC生成一个新密钥的计算开销 ， 为计算 S 

(如， )和 ， (r)组成的数据包的平均计算开销，e 为成员更 

新一次组密钥的计算开销，K为密钥大小(比特)。 

从以上分析可以看出，HFMKM 方案在更新开销和计算 

开销方面有一定优势；存储开销方面，组成员的开销稍微增加 

可以带来 GC的存储开销的减少，从而在一定程度上减轻 GC 

的负担。 

4．3 方案优势 

与典型的集中式组播密钥管理l4]不同，方案中Gc与各 

个成员之间的关系不是简单的主次关系，组密钥由GC以及 

每个合法成员各自对等地产生，而不是由GC产生后再由会 

话密钥加密分发给各成员，这样就避免了组密钥在传输过程 

中的泄漏。 

对于每个组成员，其组密钥的生成依赖于 自身存储的哈 

希值(或哈希种子)和密钥更新因子，融合了集中式与分布式 

组密钥管理的双重特性，从而极大地提高了安全性，非常适合 

于安全需求较高的组播通信。 

在组密钥生成阶段和每个成员的加入过程中都仅使用一 

次会话密钥就可确保后续的安全组播通信，这也使得通信开 

销有所降低。对多项式求值的运算由GC完成，不给成员节 

点带来负担 ；在成员节点的运算开销方面，对哈希函数和二元 

单向函数的运算具备很好的单向性，而且其计算开销不大，带 

来更好的安全性，同时不增加过多的计算开销。 

另外 ，删除成员的组密钥更新方法的一个显著优点是：可 

以很方便地一次性删除多个成员。例如，若一次性要删除的 

成员为 P ，P ，⋯， ，则只需将 I(r)更新为 I (r)=I(r)·(，一 

～n)·(r—r2)⋯(r—r／)即可 。 

结束语 组密钥管理是安全组播通信的前提。传统的许 

多集中式平面型组密钥管理方案将几乎所有计算、更新、传输 

等操作任务归于 GC，在带来管理方便的同时也存在一定风 

险。本文正是基于此，设计出另一种由各组成员与 GC平等 

地生成组密钥的密钥管理模型，旨在探索出一种新的组密钥 

管理体制。本方案体现出集中式、分布式与验证性的统一，是 

一 种新型的、安全可靠的集中式平面型组播密钥管理方案。 

当然，如何将 GC的各项开销继续缩小以及如何优化对数据 

的分组接收模式，是需要进一步研究的问题。 
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