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基于信任关联的免疫软件人群体检测模型 
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摘 要 免疫软件人具有自适应性、智能性和协作性，能够对动态的分布式网络进行实时监控。大部分分布式入侵检 

测系统的实现都会产生大量的报警信息，误报率也较高，影响了入侵检测的效果。针对此问题，将免疫软件人群体检 

测应用于分布式入侵检测，提出了一种基于信任关联的免疫软件人群体检测方法。实验表明，使用该信任机制可以提 

高软件人群体入侵报警的检测准确率。 
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Abstract The immune-softman is provided with adaptability，intelligence and collaboration，SO it is used to monitor dis- 

tributed dynamic network environment in real time．Most of Distributed Intrusion Detection System wil1 produce large 

amounts of alarm information and the false-alarm rate iS also high，which affects the effectiveness of intrusion detection． 

To address this issue，groups of immune-softman intrusion detection model based on trust correlation was proposed． 

Through the trust correlation algorithms the credibility of the Immune-softman producing alarm  can be measured．Simu— 

lations show that the groups of immune-softman intrusion detection model based on trust correlation can improve the 

accuracy of intrusion detection alerts． 
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1 引言 

分布式入侵检 测 系统 (Distributed Intrus n Detection 

System，Dn)S)的实现要求各个入侵检测系统之间能够实现 

高效的信息共享和协作检测，其关键技术是检测信息的协同 

处理与入侵攻击的全局信息的提取。由于分布式计算机网络 

的复杂性，DIDS的实现会产生大量的虚警率和误警率，使得 

系统管理人员难以及时做出正确反应_1。]。因此，怎样提高 

DIDS的报警准确率是目前分布式入侵检测乃至整个网络安 

全领域的热点之一。 

涂序彦教授等人提出的软件人技术赋予了普通的 Agent 

人工生命的活性和功能，其可以通过以往积累的知识学习和 

修正 自己的行为来适应动态的网络环境，具有良好的应答性 

和自主性[ -6]。马占飞在软件人的基础上结合网络安全提出 

了“免疫软件人”的概念，“免疫软件人”具有软件人的所有特 

点，是软件人技术在网络安全领域的具体实现[7 ]。基于免 

疫软件人自身的智能性、自治性和移动性等特点使得其对分 

布式入侵的复杂问题的分解、处理和求解表现出较高的智能 

性和鲁棒性Lg 。 

分布式的网络环境要求免疫软件人必然是以群体的方式 

进行检测。由多个免疫软件人个体相互联系、相互通信，可以 

组成类似于自然人群组织的“免疫软件人群体”。免疫人群中 

每个个体都可以独立地进行入侵检测任务，并向附近的免疫 

软件人传播 自己的检测信息。对于某次入侵的检测，不同的 

软件人可能给出不同的结果，尤其是不能排除某些软件人已 

经被敌方控制而导致发布的信息是不正确的。所以，一个免 

疫软件人最终是否发出入侵报警信息就不只是自己独立测试 

的结果，还综合了该软件人收到的其他软件人的判断信息。 

对其他软件人发出信息的采纳程度可以根据软件人的以往经 

验和信誉来判定。因此，文献[12，13]将信任模型引入入侵检 

测领域 ，文献[-14-16]分别将模糊规则、地址关联等应用于分 

布式入侵检测并取得 了较好的效果。本文基于免疫软件人群 

体检测，提出一种计算免疫软件人信誉度的方法，使得软件人 

的报警信息既考虑到自身检测结果也结合其他软件人的检测 

结果，从而有效地减少了虚警率和误警率。 

2 免疫软件人群体检测模型 

本文提出的基于免疫软件人的分布式入侵检测模型，采 
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取免疫软件人群体结构，通过众多免疫软件人的相互协作来 

完成人侵检测任务 。免疫软件人群体 的组织形式可以是分 

散、集中和递阶，但是在免疫软件人相互协作进行人侵检测工 

作的时候，如在入侵检测信息的传播时，软件人相互之间是一 

种对等的关系，即任何软件人都可以独立地进行入侵检测并 

向“附近”的软件人传播这个入侵信息。“附近”的这个软件人 

可能和发出入侵检测信息的软件人处于同一组中，也可能处 

于不同组。模型构成如图 1所示 。 

臣囹  
圈 圆  
圈 圈  
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圈 圆  
圈 圈  

图 1 ISM群体结构图 

这样软件人在判断是否入侵发生时就有两种凭据：一个 

是软件人自身检测到的入侵信息；另一个是其他软件人传来 

的入侵检测信息。软件人是否发出入侵警报应该是这两种信 

息综合的结果。这样，系统在判断系统是否遭到入侵就有两 

方面的凭据。一方面，针对一次入侵报警信息，衡量的是这次 

入侵报警信息的有效程度，需要关联所有发出这次入侵报警 

的免疫软件人的看法；另一方面，针对某个发起入侵报警的免 

疫软件人，衡量的是该软件人的可信程度，需要关联自身的主 

观信任(也称直接信任)和其他软件人的推荐信任。 

3 免疫软件人群体检测的算法 

3．1 免疫软件人的定义 

马占飞提出的“免疫软件人”(ISM)是一种具有免疫特性 

的 SM，它能接受环境(抗原)刺激，自主地产生免疫应答或通 

过与其他 ISM共同协作进行免疫应答，实现其目标(消除抗 

原)的计算系统[7]。ISM的结构定义为： 

工Ŝ仁 (Id，St，Sa，Rs，Re，Co，C-b) 

式中： 表示 ISM 的标识 ，用于唯一确定 ISM；St表示 ISM 

所处的状态(包括未成熟状态、成熟状态、记忆状态、死亡)； 

Sa表示 ISM 的本质属性； 表示 ISM 的应答策略；Re表示 

ISM 的决策机制，主要用于建立认知模型，从而充实和完善基 

因数据库；Co表示 ISM的通信接口，实现与外界环境或其他 

ISM 的通信；C-b表示 ISM 的基因数据库，用于存储 ISM 的基 

因 钔。 

由于免疫软件人群体进行检测工作，模型中多个免疫软 

件人既能独立进行检测工作 ，又相互通信、协同工作，最后人 

侵检测系统的报警信息的产生是一个软件人集体的决策。由 

于免疫软件人工作在开放的网络环境中，自身也可能成为攻 

击的目标甚至被攻击方控制而发出虚假的检测信息；另外由 

于软件人有自我学习、自我进化的功能，经过一段时间后，免 

疫软件人的检测能力不同。因此作者将信誉度引入免疫软件 

人的属性中，免疫软件人的报警经历决定了该软件人的检测 

信誉。 

在上述免疫软件人的定义中加入一个表示该软件人 自身 

· 60 · 

信誉度的属性 Cr，网络中的每个软件人都用 Cr表示本地经 

验值和推荐信息值。本地经验值表示对 自身接收到的报警信 

息(来 自于其他若干软件人)的评价；另外一个是推荐经验值 ， 

表示其他软件人(曾接收过该软件人发起的报警)对该软件人 

发起的报警信息的看法，体现了该软件人发起报警的准确度。 

加入该属性后免疫软件人的结构定义为： 

ISM=( ，St，Sa，Rs，Re，Co，Gb，Cr)。 

3．2 基于信任的免疫软件人群体检测算法 

模型中免疫软件人传播自身检测消息的方式如图 2所 

示。软件人群体检测算法描述如下 ： 

1)系统初始化。免疫软件人群同步，免疫基因传播到系 

统的每个免疫软件人。 

2)系统开始工作后，免疫软件人实时地独立运行检测模 

块，根据系统传播的知识和自己积累的知识得到自己的一个 

基本的检测结果，并向附近的软件人传播此检测结果。 

3)软件人收到其他软件人的检测结果，根据软件人群的 

信任算法，得到一个综合评估值，并根据该评价值的大小决定 

是否发出报警信息。 

4)系统根据软件人群发出入侵报警的情况是否超出采纳 

阈值(可以事先设置)，得出系统现在是否遭到入侵和入侵发 

生的程度。 

5)最后，每个软件人根据实际入侵是否发生作为依据，更 

新自身 Cr属性，即该软件人的本地经验值和发起此次发起报 

警软件人的推荐信息。系统工作转2)。 

图2 软件人人侵检测消息传播方式 

上面 2)中的免疫软件人群信誉度算法具体描述如下： 

a)首先采用式(1)来计算单个免疫人检测信息的有效性： 
n 

一 C +(1一 )∑ (1) 

式中， 表示软件人i的该次报警信息的有效值。其中 ∈ 

[O，1]，表示软件人i自身的报警所占的权重，G表示软件人i 

自身发起的报警的可信度， 表示在软件人 i看来软件人 

发起报警的可信任程度。 

b) 的计算方法如式(2)所示 ： 

— × +(1--A)×r{J (2) 

式中， 表示软件人对于 自身经验和间接经验 的侧重程度 ， 

∈[O，1]， ≠ ，通过计算 来衡量报警节点的可信任程度 ； 

Dl 表示软件人i对报警软件人J的直接信任值； 表示的是 

来 自于其他软件人的间接信任值。 

c) 计算方法如下： 

=  (3) 

式中， 表示软件人 发起报警成功的次数，BfJ表示发起报 

警失败的次数。 

其中，ro计算方法如下： 

一 ： ，Do×Rr (4) 

式中， ∈[O，1]，j( )为曾经从软件人 收到入侵报警的软 



件人集合， I( )，J J( )。D 表示推荐软件人集合中的软 

件人r对发起报警软件人 的直接信任值，来源于节点 r的 

直接经验。Rr表示软件人r所提供的推荐的可信程度，称为 

推荐可信度，在网络中有唯一值，Rr∈[O，1]。 

4 实验结果 

本文在 Linux操作系统下构造了一个 P2P覆盖 IDS网 

络仿真系统，使用 Java语言实现。网络中按照一定 的概率发 

起对 目标系统的入侵行为和正常行为，检测到入侵行为的免 

疫软件人可以向其他邻居发起入侵报警消息，消息以类似 

Gnutella的方式进行广播 ，通过 ]r] 控制消息的规模。免疫 

软件人可以分为 A类和 B类 ，其中A类软件人易发起入侵报 

警，占系统所有软件人 的 30 ，B类软件人能较准确地发起 

入侵报警 ，占系统所有软件人的 7O％。实验结果图 3所示。 

＼ 一一 一· 

图3 A类 3O ，B类 7O 的检测准确率 

加入信任度评估后，免疫软件人的检测准确率得到了提 

高，人侵检测准确率如图 3所示，基本能保持在 8O 以上。 

即使网络中存在大量的易发报警软件人，即当A类软件人的 

比例增大(见图4)时，算法的检测准确率虽略有下降，但仍高 

于无信任度关联下的检测准确率，这是由于易发报警软件人 

的信任值较低，若仍按照同样的采纳阈值来处理，则容易造成 

漏警，因此应该根据网络的实际情况进行平衡处理 ，来设定合 

适的采纳阈值。 

一  
图 4 A类 70％，B类 3O 的检测准确率 

5 免疫软件人群体检测的特点 

免疫软件人的自治性、移动性、智能性等特性解决了传统 

IDS中存在的检测服务器负载重、容易单点失效等问题，尤其 

是对于分布式的入侵检测任务，免疫软件人群检测方式具有 

其他方式不可比拟的优势： 

1)移动性。免疫软件人在系统内部 自由移动，直接在主 

机上对数据进行分析处理，不用将采集 的有关数据专门送到 

某个地方进行检测任务，从而大大降低了网络负载。 

2)自治性。免疫软件人具有智能，当与系统其它部分通 

信连接中断时，它可以根据自身的知识储备继续检测工作。 

3)平台无关性。软件人平台允许免疫软件人在异构的环 

境中移动，这就允许各个不同责任区域的 IDS之间通过免疫 

软件人迁移实现数据共享。 

4)动态适应性。免疫软件人可以通过系统内部的共享机 

制获得免疫知识，也可以根据自身具体的网络环境而学习到 

独特的免疫知识并可以与其它成员共享，体现出动态适应性。 

5)协作性。软件人能够根据周围环境自主学习，当入侵 

检测以一种群体的方式进行时，可以综合多个免疫软件人的 

意见得到一个综合评估值来判断系统是否入侵和入侵程度如 

何。避免单个软件人由于知识所限或者是被敌方控制而导致 

的误报，提高报警的准确性。 

结束语 免疫软件人具有较强的自适应性、智能性和协 

作性，能够将入侵检测的分析工作分散到不同的软件人个体 ， 

进行深度分析的同时又能相互协作，共同抵御攻击。通过软 

件人之间的动态信任评估，实现免疫软件人的协作报警，降低 

了误警率和虚警率 ，有效地提高 了分布式 IDS的有效性。 

ISM 技术对于解决分布式 IDS遇到的网络流量大、检测效率 

不高等问题提出了一种解决的思路 ，ISM群的协商合作机制 

便于更好地发挥软件人的集体智慧，ISM应用于分布式 IDS 

将有着广泛的研究前景。 
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