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摘 要 防空信息网络安全是对信息化条件下的防空作战提 出的新课题。从信息网络硬件、操作系统和网络协议的 

脆弱性出发，分析 了防空信息网络安全存在的 巨大隐患，并研究了防空信息网络面临的外部威胁和内部威胁。为维护 

防空信息网络安全，提 出了纵深防御策略，建立了防空信息网络纵深防御的广度和深度模型，并探索了防空信息网络 

纵深防御技术体系，研究了其关键技术。 
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Abstract In the information age，the security of air defense information network is a new challenging problem tO the air 

defense system．AccoMing to the frangibility of the hardware，operation system and the network protocol，there was a 

great danger hidden in the air delense information network，and both of the outside and inside threats were studied．For 

keeping the security of the air defense information network，the defense in depth strategy was proposed，and then the 

defense models were constructed both in length and depth．At last，the technology framework was analyzed，and the key 

technology was studied． 
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1 引言 

信息化条件下，防空信息网络面临严峻的威胁[1]。海湾 

战争中，美国特工把携带计算机“病毒”的芯片安装到伊拉克 

的打印机中，并通过无线遥控将病毒激活，致使伊方防空指挥 

系统陷入瘫痪[2 ；2007年 9月 6日傍晚，以色列空军运用美 

军研制的“舒特”系统，成功入侵叙利亚防空雷达网并成功“接 

管”了网络的操控权，使叙方防空体系处于失效状态，从而躲 

过叙利亚军队苦心经营多年的防空体系，对叙方纵深 100公 

里内的所谓“核设施”目标实施了毁灭性突击I3 ；据有关媒体 

报道 ，2011年 3月 19日法国、美 国、英国等西方国家对利 比 

亚发动的“奥德赛黎明”军事打击中，美军使用 了“舒特”系统 

压制利比亚防空火力。此外，美军通过一项“小企业创新研 

究”计划，正在研制更有效的、能通过有线／无线方式注入敌方 

计算机系统的计算机病毒，其 中包括通过天线电磁波辐射注 

入病毒和利用卫星进行辐射式注入病毒等；美军还在研究能 

远程注入计算机病毒的“病毒炮”，计划用10年的时间研制出 

“病毒炮弹”[4]等。防空信息网络将成为空袭方实施网电攻击 

的首要目标，通过对防空信息网络的攻击，达到瘫痪整个防空 

体系的目的。因此，防空信息网络将面临空前威胁，研究其防 

御体系具有重要的理论和现实意义。 

2 防空信息网络安全分析 

防空信息网络安全性主要体现在以下两个方面，一是信 

息网络本身具有的脆弱性，二是防空信息网络所面临的安全 

威胁 

2．1 防空信息网络安全脆弱性 

由于我国信息技术基础较薄弱，使得许多硬件、软件都依 

赖于进口，并广泛应用于国防与军队信息化建设过程中，从而 

为防空信息网络安全埋下了巨大隐患。防空信息网络安全的 

脆弱性主要体现在以下几个方面： 

硬件设备的脆弱性。实现防空体系网络化的技术基础是 

计算机及网络技术的飞速发展，而计算机硬件在制造和使用 

过程中，由于设计或人为的原因存在一些安全漏洞。制造计 

算机硬件的国家，在计算机硬件及其外围设备的生产或运输 

过程中有意识地在硬件芯片中固化病毒或其他恶意代码，在 

战时通过遥控手段激活，从而让计算机病毒等恶意代码在网 

络中迅速传播，瘫痪整个信息网络系统，或为网络入侵提供后 
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门 。 

操作系统的脆弱性。从操作系统发展角度看，多用户操 

作系统的主要 目标是为用户提供基于主机的多用户分时管 

理、资源共享，系统安全技术特别是安全内核技术并没有得到 

充分考虑。如常见的 Windows、Unix、Linux、VxWork等操作 

系统，其脆弱性主要体现在r5]：操作系统为提高运行效率，把 

设备驱动 、文件系统等实现在操作系统内核中，导致内核庞 

大，降低了系统的稳定性和安全性；存在特权主体，目前大多 

数操作系统都是基于用户的访 问控制，若以操作权限较高的 

用户账号登录系统将会对信息系统的安全构成更大范围的潜 

在威胁；缺乏安全的系统扩展机制，为满足不同用户的需求， 

操作系统一般都具有较好的可扩展性，但另一方面由于内核 

扩展程序运行于特权状态，可以访问全部系统资源，如果这些 

程序存在漏洞或本身就是恶意代码，将对系统构成严峻威胁。 

网络协议的脆弱性。从 网络协议 的角度分析，TCP／IP 

协议是当今使用最为广泛的网络协议，它的主要设计 目标是 

互联、互通与互操作 ，主要是为了沟通 ，而不是安全。TCP／IP 

协议制定有其特定环境的历史局限性 ，它是在资源及网络技 

术均不十分成熟的情况下设计的，因此协议中已有许多人所 

共知的安全漏洞和隐患，如 II)地址的易欺骗性、源路选项漏 

洞及数据报重组漏洞等。 

在防空信息网络构建过程中，国外硬件产品的大量引入， 

如CPU、芯片等，商业化操作系统的普遍应用，如Windows、 

Unix、Linux、VxWork等操作系统，以及通用通信结构和通信 

协议的广泛使用 ，如 IEEE 802．3通用 以太网结构、TCP／IP 

协议等，为空袭方实施网络攻击提供了便利条件，从而对防空 

信息网络安全构成严峻威胁。 

2．2 防空信息网络安全威胁 

从防空信息网络安全威胁产生的原因分析，主要包括两 

方面内容：一是外部威胁，即空袭方对防空信息网络攻击产生 

的威胁；二是内部威胁，由于防空信息网络管理不当或操作失 

误等原因产生的威胁。 

(1)外部威胁。目前，我国防空信息网络遭受的外部威胁 

主要包括：“舒特”系统攻击、恶意代码攻击、网络攻击和预置 

陷阱等。“舒特”系统是美国空军代号为“庞大远征狩猎(Big 

Safari)”绝密计划的重要组成部分，目前已经发展到了第五 

代E6,7]，其技术能力如表 1所列。病毒是破坏防空信息系统的 

一 种有效方式，早在海湾战争中美军已经使用过病毒攻击伊 

防空系统 ，并正在研制通过有线／无线方式注入敌方计算机系 

统的计算机病毒，其中包括通过天线电磁波辐射注入病毒和 

利用卫星进行辐射式注入病毒；此外 ，还在研究能远程注入计 

算机病毒的“病毒炮”，计划用 1O年的时间研制 出“病毒炮 

弹”。预置陷阱是防空信息网络安全中最可怕、最难防的一种 

威胁，通过人为在信息网络中预设一些具有特殊功能的“陷 

阱”来破坏和干扰信息网络的正常运行，通常分为硬件陷阱和 

软件陷阱；硬件陷阱，如对芯片采取特定措施 ，在一段时间或 

接收到某种特定信号后 自毁 ；常见软件陷阱，如特洛伊木马、 

逻辑炸弹和陷阱门等。若能够通过有线／无线或其他方式进 

入防空信息网络，则可以对整个网络系统实施攻击。就防空 

雷达网络而言，国外公开报道的进入途径有多种，例如使用辐 

射信号直接进人雷达接收机 ；通过指挥控制 中心和雷达或武 

· 54 · 

器平台之间的通信链路，特别是无线通信链路进人防空雷达 

网络；还可以通过防空雷达网络中的信息处理设备进入。一 

旦进入防空信息网络，攻击方可采用协议攻击、缓冲区溢出攻 

击以及拒绝服务攻击等攻击手段攻击防空信息网络。 

表 1 “舒特”系统技术能力 

(2)内部威胁。虽然病毒、“舒特”系统、黑客等外部威胁 

对防空信息网络安全构成巨大挑战，但是内部威胁也是构成 

其安全隐患的重要要素，甚至可能成为造成信息网络安全问 

题的主要原因。据美国联邦调查局资料显示，约 70 的网络 

安全事件来 自于内部 ，内部人员由于熟悉内部网络的情况，从 

而更容易入侵网络[ 。网络管理人员对于技术不精或责任心 

不强，对信息网络系统未进行必要的安全配置和管理，对网络 

信息缺乏严密的监控；操作人员违反安全操作规定，不注意对 

系统进行口令保护，不设 口令或使用很容易破解的口令，从而 

使入侵者冒充合法用户进入系统等等。 

3 防空信息网络纵深防御体系模型 

3．1 防空信息网络纵深防御的基本涵义 

纵深防御思想首先在美国“信息保障技术框架”(IATF) 

中提出，并应用于美国国防部(DoD)的《全球信息栅格(GIG) 

信息保障政策与实施指南》中指导美军 GIG的建设l_5]。纵深 

防御的基本思想是采用多层防护防范信息网络威胁，使能够 

攻破一层或一类保护的攻击行为无法破坏整个信息基础设施 

和应用系统。 

纵深防御强调 3个主要层面_g]：人员、技术和操作。纵深 

防御人员要求，从组织的最高管理者开始对安全威胁具有明 

确的认识，并且建立有效的保障策略和程序，指定角色和责 

任，培训包括系统管理员和用户在内的关键人员，强制关键人 

员履行义务。纵深防御强调技术，并提供一个框架提供多层 

保护。为了提供信息保障服务和检测入侵，存在很大范围的 

可用技术，为保证得到和部署正确的技术，组织将建立有效的 

技术获取策略和过程，这些策略和过程将包括安全策略、信息 

保障原理系统、信息保障体系结构和标准、需要信息保障的产 

品准则、已经被有名的第三方确认的产品的获取、配备指南以 

及评估集成系统风险评估的过程。纵深防御的操作要素集中 

在所有的活动上，这些活动维持组织每天的安全事态。纵深 



防御有关的运行领域包括：安全策略、认证和认可、安全管理、 

密钥管理、可用性评估和重构等。按照纵深防御思想，要达到 

信息网络安全保障的目的，就要求达到人员、技术和运行 3要 

素的平衡。 

将纵深防御思想引入到防空信息网络安全体系中，对维 

护防空体系网络安全具有重要的意义，并具有其具体的含义。 

一 是在防御广度上，防空体系中的广域网、局域网以及主机之 

间采取不同的防护策略；二是在防御深度上，防空信息网络应 

当形成“预警一保护一检测一响应—恢复一反击一预警”的闭 

环结构。 

3．2 防空信息网络纵深防御广度模型 

分析网络信息安全产生原因可知，针对防空信息网络的 

攻击主要体现在数据层、应用程序层、主机层、内部网络层、外 

围网络层、物理安全层及策略、过程和意识层。正是由于安全 

威胁来自于各个方面，微软提出了其“纵深防御”模型，其具体 

防御措施如表2所列[ ]。在防御广度上分析，防空信息网络 

主要包括广域网、局域网和主机3类防御对象。为此，防空信 

息网络纵深防御广度模型如图 1所示[i13。防空信息网络纵 

深防御模型在广度上必须体现异构性，即不同的网络、防御主 

体之间应当采取不同的防御策略。若采用同构的网络防御策 

略，一旦一个防御网络或防御主体被攻破，则等于攻破了所有 

相同防御系统；采取不同的防御结构，从而迫使攻击方必须突 

破多个防御层才能进入，达到降低其攻击成功概率。 

表 2 “纵深防御”模型具体防御措施 

防御层次 具体措施 

数据层 强密码、ACL、加密、EFS、备份与还原策略 

应用程序层 应用程序强化 

主机层 委统加固、身份验证、更新管理、防病毒更新 
内部网络层 网段、 Sec、NIDS 

外围网络层 边界路曲器、蛮罐 具有 过程 

物理安全层 警卫、锁、监视设备 

策略、过程和意识层 规章制度、教育 

图 1 防空信息网络纵深防御广度模型 

3．3 防空信息网络纵深防御深度模型 

防空信息网络纵深防御在深度上的含义，主要体现在网 

络主动防御过程中。我国863信息安全专家推出了适合中国 

国情的信息系统安全保障体系建设模型——w嗍 c模 

型[5]，是对传统 PDRR模型的继承与发展。WPDRRC模型 

主要包括 ：预警(Warning)、保护 (Protection)、检测 (Detec— 

don)、响应 (Response)、恢复 (Recovery)和反击 (Counterat— 

tack)6个环节。在深度上 ，防空信息网络的纵深防御将上述 

6个过程“预警一保护一检测一响应一恢复一反击一预警”形 

成闭环结构，即从第 1层的“预警”到最后的“反击”，形成一个 

完整的防御过程，为以后的“预警”提供帮助，它是一种动态的 

主动防御过程 ，如图 2所示。 

图 2 防空信息网络纵深防御深度模型 

防空信息网络纵深防御深度模型包含 3个层面：技术层 、 

策略层和管理层。技术层包括 WPDRRC模型的 6个层次和 
一 个网络安全通信协议层；策略层是指采取纵深防御策略，使 

得 WPDRRC模型各层的技术在统一的安全策略下协调工 

作，共同构筑一个多层次纵深的防御体系；管理层主要功能是 

针对 WPDRRC模型的技术、人员、策略及其它方面进行管 

理 。 

4 防空信息网纵深防御技术体系 

在防空信息网络安全中引入纵深防御体系，是对防空网 

络安全从主机、网络、系统边界、支撑性基础设施等层面出发， 

将信息与信息系统的安全根据要求保障的不同层次保障起 

来，并实现预警、保护、检测、响应、恢复和反击的全过程防御。 

防空信息网络纵深防御体系，将分散系统整合为一个异构网 

络系统 ，基于联动联防和网络集中管理、监控技术，将所有信 

息安全和数据安全产品有机地结合在一起，在漏洞预防、攻击 

处理、破坏修复等方面提供整体的解决方案 ，从而极大地提高 

系统防护效果，降低网络管理的风险和复杂性。防空信息网 

络纵深防御体系需要应对各种内部及外部威胁，从而对纵深 

防御技术体系提出严格要求，其 中部分关键技术如表 3所 

列[5,9,10]。 
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系统抗毁技术 

客灾 

客便 

利用地理上的分散性，在异地建立和维护一个备份系统以保证数据对“灾难”事件的抵御能力，可分为数据客灾和应用 

客灾两个层次 

日的是保证系统在遭受入侵攻击发生故障时也能正常工作，或以一种无害的、非灾难性的方式停止，主要包括入侵客 

忍和错误触发两方面 

结束语 防空信息网络安全问题事关整个防空体系作战 

效能的发挥，因此是信息化条件下空防对抗作战对防空体系 

提出的新挑战与新课题。论文分析了防空信息网络安全的脆 

弱性 ，以及所面临威胁的严峻性，从而提出了构建防空信息网 

络纵深防御体系，建立了纵深防御广度模型和深度模型，并对 

纵深防御技术体系进行了初步探索，研究了相关关键技术。 

论文仅抛砖引玉，防空信息网络安全问题是一个复杂的系统 

问题 ，将随着攻防对抗技术和对抗手段的发展而不断发展，因 

此需要不断地探索与完善。 
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