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摘 要 ROP是一种新的恶意代码构造方法，该方法可以利用系统 中已有的代码来构造恶意程序，利用ROP构造的 

tootkit可以躲避 目前已有的内核完整性保护机制的检测。由于 ROP采用的以 ret指令结尾的短指令序列具有一定 

的规律性，因此目前已经有很多防御手段能够对其进行防御。相比ROP而言，基于JOPc1]的rootkit构造方法没有明 

显的规律可言，因此目前针对 R0P的防御手段都无法对其进行防御。此外，较传统的 ROP而言该方法不会受限于 内 

核栈的大小，而且构造过程中所使用到的数据在 内存 中的布局也比较灵活。 
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Abstract ROP is a new programming method，this method can leverage existing code of system to construct malicious 

code，rootMt constructed by ROP can evade the detection of most kernel integrity protection mechanisms present．Be— 

cause the instruction gadgets ending by jnap have a certain regularity，so，present there are many protection methods that 

can detect it．Compared with ROP，the construction method of rootkit based on JOP has no certain regularity，so，the 

methods of ROP detection present can ’t detect it．Moreover。compared with ROP，this new method wi 11 not be restricted 

by size of kerne1 stack and the memory layout of data will be more flexible in the process of construction． 
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1 引言 

ROP(Return oriented Programming)是由 ShachamE ]于 

2007提出来的一种新的基于X86架构的恶意代码构造方法。 

利用 R0P方法，攻击者只需利用已有的库程序和其它可执行 

文件中的短指令序列即可构造一次攻击。攻击者利用 ROP 

构造恶意代码，首先需要从已有的库程序和其它可执行文件 

中提取一组短指令序列，通常来说这些被选取的短指令序列 

都有一个共同特征 ，也就是每个短指令序列都是以 ret指令 

结尾 ，这样攻击者就可以通过精心构造的返回地址序列将这 

些短指令序列串接起来，从而构成一段具有实际攻击效果的 

代码 。基于该思想 ，Hund等人_】D]提 出了一种基于 ROP的 

rootkit攻击，该攻击利用 Windows内核中已有的代码来避开 

各种 内核 完 整 性保 护 机 制 的检 测 (例 如，NICKLEE” 和 

SecVisor[n]等)。利用 ROP构造的恶意代码在执行过程中其 

指令流与正常指令流相 比有很明显的特点 ：首先，利用 ROP 

构造的恶意代码中包含大量的 ret指令 ；第二，正常指令执行 

过程中每个 ret指令都对应一个 call指令，而 ROP构造的代 

码中没有对应的 call指令；第三，利用 ROP构造的代码是完 

全基于栈 ，通过栈上的返回地址来改变控制流，在内核 中栈的 

大小通常为 4k或者 8k，这使得 rootkit的大小不得不受限于 

内核栈的大小。鉴于 ROP攻击的这些特点，目前已经有很多 

方法能够对ROP攻击进行检测和防御，如 Davi[“ 和ChenE。] 

等人提出的基于短指令序列长度的检测方法、基于 call和 ret 

指令匹配的检测方法以及基于不含 ret指令 内核 的防御方 

法。最近 ，̈ 等人_1 提出了一种基于编译器的方法，编译器 

在编译内核、库以及其它可执行文件过程中能够 自动将 ret 

指令替换成其它指令 ，这样就可以避免 ROP的攻击。 

由于 目前所有的防御和检测技术都是针对 ROP短指令 

序列中的 ret指令 ，因此本文提出了一种新的基于 JOP的 to- 

otkit构造方法，该方法与传统的 ROP方法类似，但所有的短 

指令序列都是以“imp”指令结尾 ，这样可以躲避 目前已有的针 

对 ROP攻击的检测方法，而且能够在经过 ret指令替换的内 

核上正常运行。总结下来我们工作的主要贡献有以下几点： 

首先提出了一种新的基于 JOP的 rootkit构造方法；其次，从 

linux-2．6．15内核中抽取了一组以“imp”指令结尾 的短指令 
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序列，这些短指令序列可以用来构建任何 x86下的代码；最后 

利用这种新的 rootkit构造方法实现了一个具有实际意义的 

rootkit功能并且利用该方法构造的 rootkit不但可以躲避目 

前大部分内核完整性检测工具的检测(例如：NICKLE~ ]和 

SecVisor等)，而且还能够躲避 目前已有的针对 ROP攻击的 

检测与防御方法(例如：return-less kernelElS~等)。 

2 基于JoP的构造方法 

传统的ROP rootkit构造方法是利用 ret指令将～些短 

指令序列串接起来，这些短指令序列在运行过程中每当执行 

到 ret指令时就会从当前栈顶读取下个短指令序列的地址， 

而这些地址序列是攻击者事先构造好并存放在栈上的。对于 

以“jmp”指令结尾的短指令序列而言，我们无法从栈顶获取下 

个短指令序列的地址，因此我们需要通过其它方法来设置跳 

转地址，在我们的方法中我们通过寄存器加载、算术／逻辑运 

算等方法来设置寄存器。为了能够模拟所有 X86下的程序， 

首先需要利用这些以“imp”指令结尾的短指令序列来模拟常 

用的X86指令功能，如内存加载指令、加法指令、减法指令、 

取反指令、异或以及函数调用等指令 。用来构造这些常用指 

令的短指令序列都是抽取自linux-2．6．15内核中。所有这些 

短指令序列都是分布在内核地址空间中，利用这些短指令序 

列构造出来的 rootkit可以直接在内核空间中运行。 

2．1 内存存取操作 

X86指令集中内存存取操作大致分 5类：(1)立即数到寄 

存器；(2)内存到寄存器；(3)寄存器到内存；(4)内存到内存； 

(5)立即数 0到内存。 

2．1．1 立即数到寄存器操作 

X86指令集中包含 6个通用寄存器“eax，ebx，ecx，edx， 

edi，esi”以及其它一些非通用寄存器“ebp，esp，CS，ds”等，这些 

寄存器中有些寄存器只有当 CPU运行在特权 0级时才能进 

行设置，而大部分寄存器则可以通过“mov”和“pop”等指令直 

接进行设置。利用短指令序列 1和 2可以对其 中的 6个寄存 

器进行设置。 

pop eax pop ebx 

pop esi pop edi 

pop ebpjmp ecx (1) 

pop ecxjmp edi (2) 

2．1．2 内存到寄存器操作 

可以利用短指令序列 3将内存中的数据加载到寄存器 

edx中，如果需要将内存中的数据加载到其它寄存器中可以 

先利用短指令序列 3将内存中数据保存到 edx中，然后利用 

短指令序列 4将 edx中的值写入到内存中的某个位置，再调 

整 esp的值，最后利用短指令序列 1和 2将数据读入到相应 

的寄存器中。 

mov edx，[ea)【+5] 

add[eaX]，al 

pop eax pop ebx 

pop esi pop edi 

pop ebpjmp ecx (3) 

2．1．3 寄存器到 内存操作 

使用短指令序列4将寄存器中的数据加载到内存中，同 

样在内核中也找到其它一些短指令序列，用来将其它寄存器 
“

eax，ebx，ecx，ebp，edi，esi”中的数据加载到内存中。 

mov[ecx]，edx pop，ebx 

jmp eax (4) 

2．1．4 内存到内存操作 

至于将内存中的数据加载到内存的其它位置，可以结合 

短指令序列 3和4来构造。例如，利用短指令序列 3将内存 

中的数据先放人到某个寄存器 edx中，然后利用短指令4将 

寄存器 edx中的内容加载到内存的某个位置中。 

2．1．5 立即数 0到 内存 的操作 

在 rootkit构造过程中经常会用到在内存中插入立即数 0 

这样的操作，例如在创建字符串时，若要在字符串尾部插入一 

个空字符NULL或者调用某个函数，则要将某个函数参数设 

置为NULL。对于这样的操作在内核镜像中也找到了一些合 

适的短指令序列，例如短指令序列5，利用该短指令序列可以 

很容易地将某块内存单元设置为立即数 0。 

mov]-edx+8]，0 

mov Vesp+-4]，edx 

mov ecx。Eedx+40] 

jmp ecx (5) 

2．2 算术与逻辑操作 

对于所有的算术与逻辑操作，操作数无外乎三种：内存操 

作数、寄存器操作数、立即数。然而对于操作数是立即数的算 

术逻辑操作我们无法保证能够从内核镜像中抽取合适的短指 

令序列，所以可以利用短指令序列 1将立即数写入到寄存器 

中，然后再调用其它短指令序列来构造相应的算术逻辑操作。 

下面详细介绍一些算术逻辑操作的构造过程，包括“neg”和 
“

and”指令，这些指令是其它一些操作的基础(例如，条件跳转 

和函数调用等)。 

2．2．1 neg指令 

短指令序列6用来进行取反操作，与前面提到的那些短 

指令序列相结合，可以对任何寄存器或者内存中的数据进行 

取反操作。该操作对条件跳转非常有用，下面会详细介绍。 

neg ebx 

mov Eecx+AO]，ebx 

btr dword ptr[ecx+424]，5 

mov eax，[ecx+lOcU 

mov[esp+8]，ecx 

pop ebx 

jmp eax (6) 

2．2．2 and指令 

短指令序列 7用来进行位与操作，利用该操作可以对寄 

存器或者内存中的某些标志位进行设置，尤其是对于 32位状 

态寄存器“EFLAGS"的状态设置。 

and ebp ebx 

jmp dword ptr[ecx+E985698] (7) 

2．3 控制流操作 

正常程序的执行过程中跳转有两种：一种是无条件的直 
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接跳转，通过jmp指令来实现；还有一种称为条件跳转，跳转 

依赖于“EFLAGS'’寄存器中的相应标志位。我们的方法利用 

寄存器“esp”来控制跳转指令的目标地址。 

2．3．1 无条件跳转 

在 rootkit构造过程中我们利用寄存器“esp”来控制 

“imp”指令的目的地址，因此对于无条件跳转我们只需简单地 

设置下 esp的值 ，使它指向新的地址即可。可以使用下面的 

短指令序列来完成这样的工作。 

pop esp 

and al，24 

jmp dword ptr[-ebx*4+C02E29AC] (8) 

2．3．2 条件跳转 

在X86架构中条件跳转依赖于“EFIAGs，’中相应的标志 

位，这些标志位控制着条件跳转的行为。对于EFLAGS的操 

作，可以用短指令序列 9来完成。 

pushfd 

1TIOV dx，gs 

mp-ecx+C0325698~ (9) 

利用短指令序列 1到 9可以构造条件跳转操作，该构造 

过程包括 ：(1)利用短指令序列 9将 EFLAGS压栈 ；(2)将 

EFLAGS的值从栈中取出并利用算术逻辑操作提取出感兴 

趣的标志位，然后将该标志位用“Load／Store”操作写入内存； 

(3)利用短指令序列 6将存放在内存中的标志位取反(一1或 

O)，然后利用短指令序列 7将变量“esp offset”与取反后的标 

志位相与，这样“esp offset”要么取 0要么取原来的值；(4)最 

后将变量“esp offset”的值存放在内存[-ecx+C03E9984-]中， 

并通过短指令序列 11来设置“esp”寄存器。由于短指令序列 

1l中 sbb指令对 CF位有影响，因此在调用短指令序列 1l之 

前需要调用短指令序列 1O清除 CF标志位。 

cls 

jmp dword ptr~ebx-FC04005E0] (1O) 

sbb esp，dword ptr[-ecx+CO3E9984~ 

jmp dword ptr eax*4+82EoDF4] (11) 

2．3．3 有限循环 

利用上面提到的这些短指令序列可以构造一个有限循环 

操作 ，假设使用 count变量作为循环控制变量并用内存存储 

短指令序列将 count变量存入内存中；然后将 count减一并判 

断 ZF是否置位 ，如果置位，表明 count为 0，否则大于 0；最后 

我们利用条件跳转短指令序列来控制执行流程并在循环的结 

尾用无条件跳转返回到循环的开始。 

2．4 函数调用操作 

X86指令集规定寄存器 eax，ecx和 edx由函数调用者来 

保存，而寄存器 ebx，ebp，esi以及 edi由被 调用 的函数保 

存[ ]，必须保证函数返 回时这些寄存器都保存正确的值，因 

此利用短指令序列 12为 rootkit提供函数调用功能。 

call dword ptr[ebp一18] 

jmp dword ptr[edi] (12) 

利用上述这些短指令序列可以构造 x86架构下几乎所有 

的代码，在下面的章节将详细介绍如何用这些短指令序列来 
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构造 rootkit。 

3 基于 Jop的 rootkit 

为了证明这种基于 JOP的 rootkit构造方法在现实系统 

中是可行的，从 linux-2．6．15内核镜像中抽取了一组短指令 

序列 ，利用这些短指令序列来实现一些简单的 rootkit功能。 

该集合中的每个短指令序列用来实现 x86下不同指令功能， 

图 3显示的是用这些短指令序列实现的一个简单的 rootkit。 

3．1 短指令序列的内存布局 

我们使用的所有短指令序列都是以间接跳转指令“jrnp” 

结尾，为了能够将这些短指令序列串接起来，需要对间接跳转 

指令中的寄存器进行设置。一般来说这些数据要么放在内核 

栈上要么放在内核空间的其它地址上。如果间接跳转指令的 

跳转地址在栈上，那么可以利用短指令序列 1、2对寄存器进 

行设置。如果跳转地址在内核空间的其它地址上，可 以利用 

内存读取短指令序列将跳转地址加载到相应的寄存器上。对 

于后面这种情况而言，使用了控制寄存器“control register”来 

获取跳转地址所在内存单元的地址，例如在短指令序列 13中 

使用了寄存器eax作为控制寄存器，然后从内存[eax+50~中 

读取到跳转指令的跳转地址。在我们的rootkit实现中控制 

寄存器的值是从栈上获取的，而控制寄存器访问的内存存放 

在内核其它地址上。 

mov eax，[-espq-4] 

mov ecx，[eax+50] 

jmp ecx (13) 

当程序进入到内核空间中时会发生栈切换，通常内核栈 

比较小(默认只有 4k或者 8k)，这样对 rootkit的栈中数据大 

小就有了限制。在我们的 rootkit中对栈和非栈中数据进行 

了区分，为 了降低 rootkit栈中数据的大小，首先要尽可能减 

少涉及到栈的指令操作，因此对短指令序列的内存布局进行 

了一些优化。(1)尽可能选择一些栈操作指令较少的短指令 

序列作为备选短指令序列；(2)将控制寄存器访问的数据放置 

在内核空间其它地址上；(3)将一些零时数据放置在内核空间 

其它地址上。这些零时数据包括函数的返回值、指针数据、零 

时变量、对象地址等。 

3．2 实验步骤 

当 rootldt构造完成后，需要将这些数据放入到内核地址 

空间中，可以通过内核或模块中的缓冲区溢出漏洞L1刀将 ro— 

otkit数据加载到内核栈中并且修改返回地址从而将控制流 

转移rootkit的第一个短指令序列上。实验中将 rootkit的数 

据放入到指定的内核模块的栈中，并且利用缓冲区溢出漏洞 

将返回地址改为第一个短指令序列的地址 ，紧邻着返回地址 

后面的就是 rootkit的数据。当 rootkit执行第一个短指令序 

列的时候寄存器“esp”指 向 rootkit的数据起始位置 ，然后所 

有的短指令序列都会依次按序执行下去，图 1显示的是一个 

基于JOP的rootkit的执行流程，具体步骤如下：(1)用缓冲区 

溢出和模块加载的方法将 rootkit使用到的数据加载到内核 

栈中；(2)通过溢 出攻击将控制流转移到 rootkit的第一个短 

指令序列上 ；(3)通过间接跳转指令将所有的短指令序列串接 



起来。 

由于我们采用以“imp”指令结尾的短指令序列，因此短指 

令序列的地址获取并不完全依赖于栈，所以rootkit的数据可 

以存放在内核栈中也可以存放在全局或者静态数据区域内。 

对于 rootkit的数据而言，我们将其分为两类：一种是由 
“push／pop”指令访问的数据，因为这些数据涉及到栈操作所 

以这些数据存放在内核栈中；另一些是通过内存读取操作访 

问的数据，所以将这些数据存放在全局或者静态数据区域内。 

栈上数据通过栈溢出的方式进行加载，对于其它数据我们通 

过 LKM(1oadable kernel module)方式加载，首先在指定 的内 

核模块中申明一个全局的缓冲区(通过 EXPORT—SYMBOL 

宏将该缓冲区声明为全局变量)并将 rootkit中非栈中数据存 

放到该缓冲区中，然后加载模块，这样之前申明的缓冲区就可 

以被 rootkit中的短指令 序列访 问了(可 以通过／proc／kall— 

syms来查询全局缓 冲区的地址)。实验 中用于构造 rootkit 

的所有短指令序列均抽取自linux-2．6．15镜像中，这类 root— 

kit能够躲避 目前大部分 rootkit检测工具的检测 (例如 

NICKLE[1 ，SBCFIElS])。 

图1 基于 JOP的 rootkit的执行流程 

4 Rootkit的实现 

在实验中用这种基于 JOP的 rootkit构造方法构造了一 

个用于修改系统调用表的 rootkit功能，该功能是 Syrmpsys 

rootkit功能中非常重要的一部分，也是目前很多内核攻击常 

用的功能，利用该功能可以很轻松修改系统调用表，并在攻击 

结束后将系统调用表还原。由于我们的 rootkit是基于 JOP 

的，因此 目前大部分利用内核完整性进行检测的工具无法对 

其进行检测。图 2给出了该 rootkit的 C代码和相对应的汇 

编码。在源代码的第一行中将系统调用表的地址赋值给变量 
“

sys_call
_ tlb",然后通过数组操作定位到 open函数调用，并 

将 open函数的地址赋给变量“real_open'’，最后用我们 自己的 

函数地址来修改系统调用表。当rootkit运行结束后利用变 

量“real
_

open”对系统调用表进行恢复。下面将详细介绍如何 

构造该 rootkit。 

Rootkit：Synapsys 

源代码： 

sys_eall_ tlb— sys
_

call
_

table； 

real
—

open— sys eall
_ tlb[SYS_open3； 

sys—eall
_ tlb[SYS open]一 hack_open；汇编码： 

mov sys_eall
—

table， eax 

add$Ox14， eax 

mov( eax)， eax 

l'nov eax，real
— open 

mov sys ， eax．call table 

add $0x14， eax 

movl hack
_

open，( eax) 

图 2 rootkit Synapsys的源代码和汇编码 

4．1 短指令序列的内存布局 

为了达到与图 2中源代码相一致的效果 ，利用下面几步 

来完成汇编码到短指令序列的转换 。首先要实现对变量“real 

— open'’的赋值，对应的汇编码是先将系统调用表的起始地址 

放到寄存器 eax中，然后加上 0x14并将该地址的内容存放到 

寄存器 eax中，最后将寄存器 eax中的值保存到变量“real— 

open"中。这段汇编码对应图 3中的短指令序列 1到 17。当 

保存好变量“real_open'’后，还需要用变量“hack_open”来修改 

系统调用表 中相应的系统调用 ，这些汇编码对应着图 3中的 

短指令序列 18到 34。下面将详细介绍这些短指令序列如何 

进行串接以及如何执行。 

movfeap+Oxl8]，∞ mowec)【I~x+50] move 』 ‘ 1 
m ∞x，【％p+4】 mov【 + H】 咖  pop曲K mpecx jmp 

m ecx，[eax+50】 pop由x p呻 e 
pop edi 23 

pop crop move l【c旺+4】 movec ∞【 川 
Imp却  Jn eac popebx pop ebx 

rtloy0口【
，

【鲫c+4】 pop e pop跚 
popebx popedi pop劬  

poP eex imp Jmp。cx 

Imp edl impedi 
芦 p 24 

pop。四【 

mog【e∞日，~Mx Jmpe凼 Jmp。凼 

pop曲 x p叩 【 

imp edi W e“ 25 

m eⅨl(“ ·删  pop 
mov【esp+0x18],e~'~ popdox 

popebp moq哪【，【 p̈ 】 mov【 ¨】．却  
cmpebx,eex mov0 ，l0 】 pop曲x pop 

P叩 eⅢ 

[ebx+0xC03C73181 imp m  
pop mw 【唧 “】 

m洲 e ，【曲x+q J IF啊x mave％ +5q 

mov髑口【，【目p+4】 pop ebx pop叩【 
mowq  Ⅸ+5o] pop鼎 26 J血p础 

pop咖  Pop 

m州 e 旺+41 gap螂‘ pedi 
Fop ebx m E6cx】。~fix 

m 0。【，【岫 十4】 27 p0p由 ( 

popedi popebx 脚 ebx 
0m 

． peex 

popedi 
28 

pop曲p pape由【 

imp础 【ebx+ff
cCff~C7318】 

Jmp empebx e 

豇pedi 
llaOV 0∞】 mewe衄c，【唧 +4】 29 

m钾eax，[ p’ 】 

图 3 用于构造 rootkit的短指令序列 

在图 3中，利用短指令序列 1来设置控制寄存器 eax，控 

制寄存器的值存放内存[-esp+4]这个位置上，控制寄存器指 

向内核空间其它位置上，其中[eax+5O]这个位置上存放的是 

短指令序列 2的地址，在 1中我们对寄存器 O-A~X设置后并执 

行‘'jmp”指令跳转到短指令序列 2上。在短指令序列 2中主 

要都是些“pop”指令，主要用于设置寄存器，其中ecx，edi分别 

为短指令序列 3和 4的地址。在短指令序列 3中我们为短指 

令4设置跳转地址，也就是短指令序列5的内存地址，该值存 

放在寄存器ecx中，在短指令序列4中我们设置了寄存器ebp 

的值，该值与短指令序列 11中的跳转指令有关，是用来设置 

短指令序列 12的内存地址的。由于前面一系列的“pop”指 

令，这时候寄存器 esp指向新的地址，我们利用短指令序列 5 

对控制寄存器 eax进行重新设置，指向的内存地址为[esp+ 

4]，接下来的短指令序列 6和 7也是对一些寄存器进行设置， 

其中短指令序列 7利用“poP ecx”为短指令序列 8设置了跳 

转地址。在短指令序列 8中我们将内存I-ebx+Oxc]中的内容 

存放到寄存器 eaX中，由于在短指令序列 6中我们对寄存器 

ebx进行了设置，而“ebx+Oxc”的值正好是内存单元“sys_call 
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一 table+0x14”的地址，因此这个时候寄存器 eax的值正好为 

系统调用 open的函数地址。在设置好寄存器 eax后，将 eax 

中的值存放到内存[esp+0x18]中，接下来将之前弹出的 ebp 

的值放入到内存[-esp+0xl4]处并利用“pop”指令设置一些寄 

存器用于短指令序列的串接。之前存放到内存[esp+0x14] 

和[esp+0xl8]中的值刚好由短指令序列 1O和 1l中的“pop” 

指令弹出并存放在寄存器 ebx和 edx中，然后从内存[ebxq- 

0xC03C7318]中取得短指令序列 12的地址并跳转。短指令 

序列 12到 16主要用来设置一些寄存器，同时将变量“real— 

open”的地址存放到寄存器 eax中。最后在短指令序列 17中 

利用指令“nlov Eeox]，edx”将系统调用 open的函数地址赋给 

变量“real_opeN’。图3中的短指令序列 18到 34是用来修改系 

统调用的，具体的实现过程跟前面的短指令序列类似，最后都 

是利用指令“mov[ecX]，edx'’对变量或者系统调用进行修改。 

虽然利用这种基于 JOp的构造方法可以构造 x86下任 

何程序，但是对于有些程序而言构造确实比较困难 ，尤其对于 

那些持久性代码的构造。之前构造的 rootkit部分数据是依 

赖于内核栈的，所以当rootkit执行结束后，内核栈中的数据 

就会丢失。以“taskigt”为例，该 rootkit在／proc目录下创建 

一 个目录项，然后将一个回调函数绑定到到该 目录项中的 
“

read
_ proc”函数指针上(／proc下面的每个 目录项都有一个 

“proc dir entry”内核数据结构，该数据结构里面包含一个 
“

read
_ proc”函数指针，称为 hook指针)，该回调函数的功能是 

为所有读该目录项的进程赋予 root权限。实验中对“taskigt” 

的前半部分进行了实现，鉴于上述原因，未能对其后半部分进 

行实现，但这并不意味着完全无法实现 ，因为基于 JOP的构 

造方法并不完全依赖于栈，所以只要抽取到的所有的短指令 

序列都不涉及栈操作 ，就可以实现这类的 rootkit。 

5 讨论 

在本节中将讨论 目前有关该构造方法的一些问题。首先 

在目前的实现中，的 rootkit都是基于手动构造 ，希望以后能 

够设计出一个 自动构造系统，该系统能够对正常的 X86程序 

进行分析并构造出相应的短指令序列串、栈上数据和全局数 

据，最后还能将这些数据加载到内核空间中并触发程序的运 

行。第二，相比传统的 ROP rootkit而言，由于的短指令序列 

末尾通常采用的是间接跳转指令，经常需要利用立即数加载 

和控制寄存器短指令序列来修改相应寄存器的值，因此在构 

造 rootkit的过程中需要更加小心。第三，由于采用的短指令 

序列并不完全依赖于栈，如果能够从内核中抽取到一些不带 

栈操作的短指令序列，那么就可以构造出完全不依赖于内核 

栈的 rootkit，这是传统 ROP无法做到的。 

6 相关工作 

6．1 ROP(ReturnOrientedProgramming) 

ROP技 术是 从 “return-into-libc”攻 击技 术发 展 起 来 

的l1引。它们之间的共同特性就是所有的代码都是来 自于已 

有的代码 和“return-intoqibc”不同的是，R0P利用 的是 短 

指令序列而非函数。Schacham[ 在 2007年提出了 ROP攻 
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击，然而到目前为止所有的 ROP攻击都是基于 ret指令结 

尾，而且 目前已经有很多 ROP防御手段_4 。]能够对其进行防 

御。为了对 目前已有的 ROP技术进行改进，Cheekoway等_3 

提出了一种方法用来躲避目前已有的防御手段，他们使用类 

似于 ret指令的指令序列 (pop，jrap)进行攻击。虽然该指令 

序列能够用来串接短指令序列，但是频繁使用 poP和 jmp指 

令对使得目前那些基于统计检测的防御手段只要稍加修改就 

可以用来对其进行防御。除了 Checkoway等人 的研究外， 

Bletsch等人提出了一个概念，叫做“jump-Oriented Program— 

ming(JOP)”，他们利用以“call”指令结尾的短指令序列进行 

短指令序列的串接，然而这种方式跟传统 的 ROP技术很相 

似 ，因此有些工具只需要稍加修改就可以用来检测这种攻击。 

在工作中使用间接跳转指令就可以避免这样的问题。 

6．2 内核完整性保护机制 

内核完整性保护机制是用来禁止内核空间未授权代码的 

注入。例如基 于虚拟机 (VMM)的 Livewire~ ]是用来保 护 

guest OS的代码段和关键数据段，它可以用来禁止攻击者对 

代码段和关键数据段的修改。然而这种方法对于用 LKM 和 

内核漏洞加载的恶意代码确毫无办法。为了能够对这种攻击 

进行防御 ，有人提出利用内核模块签名的方法对每个可信模 

块进行签名，这样当内核加载模块时需要先验证该模块是否 

有有效的数字签名。此外，NICKLE~” 是一种利用影子内存 

来禁止非授权代码执行的技术，这样 rootkit就难以执行 自己 

的代码。w o x技术主要为了防止恶意代码同时具有写和 

可执行属性 ，这样加载到数据段的恶意代码就无法执行 。所 

有这些提到的防御手段和方案都是基于非法注入的恶意代 

码，而我们的工作中，所有的短指令序列都来自于已有代码， 

所以可以绕过这些检测工具的检测。 

结束语 本文主要介绍了一种基于 JOP的 rootkit构造 

方法并利用该方法实现了一些 rootkit功能。利用该方法可 

以对目前已有的 ROP技术_1。。进行改进，并且能够绕过 目前 

已有的针对 ROP攻击的检测。除此之外，这种新 rootkit构 

造还能够对大部分内核完整性检测机制免疫 。在接下来的工 

作中，我们希望能够对Et前已有的工作做一些改进，并且希望 

能够提供一种基于 JOP的 rootkit自动构造方法。 
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当DLL被成功注入 IE7进程的地址空间后，DLL的Dll— 

Main函数会收到 DLL—PROCESS_ATTACH通知并且开始 

执行前面提到的代码覆盖以及跳转至检测代码。至此，基于 

代码覆盖的浏览器漏洞利用攻击检测 的实现部分就已经完 

成。我们将整体的检测流程总结如下(见图2) 

3 实验 

图2 

该检测方法应用于以下诸多漏洞利用检测中(见表 1)， 

取得了相当不错的效果。 

表 1 

CVE编号 清洞描述 

CVB2007—5601 

CVE_2007—5017 

CV 2010-O249 

CVE_2008—1309 

CVB-2oo7—4105 

RealPlayer ierpplug~dll ActiveX 

控件播放列表名称栈溢出漏洞 

利用 Yahoo!Messenger 8．1．0 ActiveX 

控件漏洞挂马的病毒 

“极光”变种漏洞病毒 

ReaIPlayer ActiveX控件属性的 

堆内存损坏漏洞 

百度搜霸漏洞 

结束语 本文所提出的基于代码覆盖的浏览器漏洞利用 

攻击检测方法，通过漏洞利用代码的概念验证，结合代码覆 

盖、逆向工程、API拦截以及 DLL注入等技术，最终实现了一 

套行之有效的检测方式 。这种方法具有简洁、有效和误报率 

低等特点，可以通过将该技术部署于众多虚拟机中，批量检测 

网页，向杀毒软件公司以及搜索引擎等提供高可信度的挂马 

网页黑名单。 
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