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摘 要 对面向智能电网的云计算技术进行了研究。首先，引入了云计算的基本概念，分析了它的关键特征。其次， 

将云计算和智能电网技术进行了融合，提出了智能云的概念。随后，深入研 究了智能云的构建、资源管理和安全策略 

问题。最后，给出了结论和未来的研究工作。 
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Abstract The goa1 of this paper is to investigate the cloud computing in smaert grid．First of all。we introduced the hasic 

concept of cloud computing and analyzed its major characteristics．Secondly，we combined cloud computing with smart 

grid and presented the view of smart cloud．Subsequently，we looked deeper into the three key issues，including con— 

struction of smart cloud，resource management and security policy．Finally，we pointed out future directions of research 

and concluded the paper． 
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1 引言 

当前，世界能源格局正经历一场深刻的变革。为了促进 

低碳、高效、清洁电力工业的发展，再造电网的信息回路，构建 

新型的用户反馈方式，提高电网的效率，降低运营成本，实现 

电网价值的最大化，世界各国纷纷将 目光投向智能电网技术 

领域，掀起 了一场席卷全球的智能电网建设热潮_1 ]。 

然而，随着智能电网技术的不断发展，未来电力系统中数 

据和信息将呈爆炸性增长，这无疑为系统的运行和高级分析 

带来巨大的挑战。电力系统现有的硬件设施和计算能力已难 

以适应未来电力系统在线分析和实时控制所要求的计算能力 

和存储要求。因此，迫切需要引入新的计算技术，在维持现有 

硬件设施不变的情况下，充分整合系统内部的计算能力和存 

储资源，提高电网的在线分析和实时控制能力 ，为智能电网提 

供有效的技术支撑_1]。 

作为一种崭新的计算模式，云计算将一组分布式计算机 

系统相关的能力以透明服务的方式提供给用户或应用，允许 

用户或应用在不了解提供服务的技术、没有相关知识以及设 

备操作能力的情况下，通过网络获取所需的服务__3]。 

由于云计算具有分布式的计算和存储特性，易扩展和管 

理，特别适合解决智能电网技术带来的一系列新问题，因此 ， 

在智能电网技术领域引入云计算，在保证现有电力系统硬件 

基础设施基本不变的情况下，对当前系统的数据资源和处理 

器资源进行整合，从而大幅提高电网实时控制和高级分析的 

能力，为智能电网技术的发展提供有效的支持，无疑具有极其 

重要的研究价值和意义Ⅲ。 

2 云计算技术 

由于云计算技术仍处于不断发展完善阶段，全球的研究 

机构、IT公司和业届专家对于该计算应包含的主要技术、关 

键特性和具体功能尚未形成统一的意见，因此云计算技术目 

前并未形成统一而明确的定义。 

一 般认为，云计算(cloud computing)是分布式处理、并行 

处理和网格计算的发展，或者说是这些计算机科学概念的商 

业实现，是基于网络的超级计算模式l4]。 

云计算的核心是虚拟化。虚拟化允许云计算系统根据服 

务提供商和客户之间协商好的服务等级协议动态提供计算资 

源。本质上，云计算就是将数据、应用和服务存储在云端，充 

分利用一组内部互连的虚拟机组成并行和分布式计算系统强 

大的计算能力，以实现用户业务系统的自适应性[3 ]。 

作为一种新型的共享基础架构和基于网络的计算模式 ， 

云计算将资源聚集与共享、资源开放与统一访问、资源仿真与 

隔离进行了整合，允许用户或应用以一种透明的方式使用各 

类资源，而不需要关注各类资源的细节，并且能够为用户提供 
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动态 自适应服务，使每个用户都感觉是以独 占的形式在使用 

资源L 。 

尽管云计算技术发展迅速，已成为下一代 IT的发展趋 

势，但在解决数据的安全和隐私、系统本身的可扩展性、可用 

性、可靠性、可管理性和云间交互等方面的问题[5]时，仍显不 

足，未来仍需进一步深入地探讨和研究 。 

3 面向智能电网的云计算 

3．1 智能云概念 

随着智能电网技术的发展和全 国性互联电网的形成，未 

来电力系统中数据和信息将变得更加复杂，数据和信息量将 

呈几何级数增长，各类信息间的关联度也将更加紧密[6]。同 

时，电力系统在线动态分析和控制所要求的计算能力也将大 

幅地提高，当前电力系统的计算能力已难以适应新应用的需 

求。日益增长的数据量对电网公司信息系统的数据处理能力 

提出了新的要求l1]。在这种情况下 ，电网企业已经不可能采 

用传统的投资方式，靠更换大量的计算设备和存储设备来解 

决问题 ，而是必须采用新技术 ，充分挖掘现有电力系统硬件设 

施的潜力，提高其适用性和利用率。 

基于上述构想，可以将云计算引入电力系统中，构建面向 

智能电网的云计算体系，形成电力系统私有的云一智能云[1]。 

智能云充分利用电力系统自身的物理网络，整合现有的计算 

能力和存储资源，以满足 日益增长的数据处理能力及电网实 

时控制和高级分析应用的计算需求。智能云以透明的方式向 

用户和电力系统应用提供各种服务。它是对虚拟化的计算和 

存储资源池进行动态部署、动态分配／重分配、实时监控的云 

计算系统，从而向用户或电力系统应用提供满足 QoS要求的 

计算服务 、数据存储服务以及平台服务。 

3．2 智能云的构建 

智能云计算环境可以分为 3个基本层次：物理资源层、平 

台层和应用层。物理资源层包括各种计算资源和存储资源， 

整个物理资源层也可以作为一种服务向用户提供，即 IaaS 

(infrastructure as a service)。IaaS向用户提供的不仅包括虚 

拟化的计算资源、存储，同时还要保证用户访问时的网络带宽 

等[ 。 

平台层是智能云计算环境中最关键的一层。作为连接上 

层应用和下层资源的纽带 ，其功能是屏蔽物理资源层中各种 

分布资源的异质特性并对它们进行有效管理，以向应用层提 

供一致、透明的接口。 

作为整个智能云计算系统的核心层 ，平台层主要包括智 

能电网高级应用和实时控制程序设计和开发环境、海量数据 

的存储管理系统、海量数据的文件系统以及实现智能云计算 

的其他系统管理工具，如智能云计算的系统中资源的部署 、分 

配、监控管理、安全管理、分布式并发控制等[1 ]。平台层主 

要为应用程序开发者设计 ，开发者不用担心应用运行时所需 

要的资源，平台层提供应用程序运行及维护所需要的一切平 

台资源。平台层体现了平台eP~]E务，也称之为 PaaS(platform 

as a service)[5]。 

应用层则是用户需求的具体体现 ，即通过各种工具和环 

境开发的特定智能电网应用系统。它是面向用户提供的软件 

应用服务以及用户交互接 口等，这一层称为软件 即服务 ，即 

SaaS(software as a service)[ 。 

3．3 智能云的资源管理 

在智能云计算环境中，资源负载在不同时间差别可能很 

大 ，而智能电网应用服务数量的巨大导致出现故障的概率也 

随之增长，资源状态总是处于不断变化中。此外，由于资源的 

所有权也是分布的，各级电网都拥有一定的计算资源和储存 

资源，不同的资源提供者可以按其各自的需要对资源施加不 

同的约束 ，从而导致整个环境很难采用统一的管理策略。因 

此，若采用集中式的体系结构，即在整个智能云环境中只设置 
一 个资源管理系统，那么很容易造成瓶颈并导致单故障点，从 

而使得整个环境在可伸缩性、可靠性和灵活性方面都存在一 

定的问题，对于大规模的智能云计算环境并不适合。 

解决此问题的思路是引入分布式的资源管理体系结构， 

采用域模型。采用该模型后，整个智能云计算环境分为两级： 

第一级是若干逻辑上的单元 ，称其为管理域，它是由某级电网 

拥有的若干资源，例如高性能计算机、海量数据库等构成的一 

个 自治系统，每个管理域都拥有 自己的本地资源管理系统，负 

责管理本域 内的各种资源；第二级则是这些管理域相互连接 

而构成的整个智能云计算环境。 

管理域代表了集中式资源管理的最大范围和分布式资源 

管理的基本单位，体现了两种机制的良好融合。每个域范围 

内的本地资源管理系统集中组织和管理该域内的资源信息， 

保证在域内的系统行为和管理策略是一致的。多个管理域通 

过相互协作以服务的形式提供可供整个智能云计算环境中的 

资源使用者访问的全局资源，每个域的内部结构对资源使用 

者而言则是透明的。引入管理域后的智能云组成如图 1所 

示 。 

域 I 

图 1 基于资源管理域的智能云组成 

3．4 智能云的安全策略 

智能云计算环境中的资源是可共享的，同时可能有多个 

用户或应用需要请求这些资源提供的服务。由于这些应用创 

建的目的通常各不相同，因此也具有不同的安全需求，从而要 

求提供不同的安全策略来实现这些需求。 

传统的安全策略通常全部需由资源提供方来实施，每当 

发生变更时都要与相关的每个资源提供者交互以通知其发生 

的变化，这势必会导致管理开销过大，极大地加重资源提供方 

的负担。此外，该策略需要进行安全评估的场所也过多，很难 

防止出现安全漏洞，最终很难保证智能云中共享资源 自身的 

安全性。这就需要拥有在智能云范围内制订和执行细粒度的 

安全策略(尤其是访问控制策略)的能力，以便灵活地管理各 

个成员，决定谁是开发者，谁是使用者，各自可使用哪些资源 

提供的何种服务，且允许随时调整成员及其拥有的权限。 

由于引入了资源管理域，因而智能云计算环境由多个资 

源管理域组成。与此相对应，智能云计算的安全策略被划分 

为内部域安全策略和全局安全策略。内部域安全策略只作用 

(下转第 456页) 
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于互功率谱的广义互相关算法和基于周期互谱密度的广义互 

相关算法在受到噪声干扰时其互相关函数峰值仍然较为突 

出，很容易分辨，表现出了相对较好的鲁棒性。 

roth算法 
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图 6 两倍随机噪声的情况下各算法的广义互相关函数 

结束语 在噪声环境下，无线电定位 中时差估计是一个 

难点，传统的广义互相关算法得到的结果并不理想。本文对 

基于周期互谱密度和互功率谱的广义互相关算法进行了不同 

的加权和仿真，其中Roth和Scot加权对基于互功率谱的广 

义互相关函数的峰值尖锐程度在高信噪比的情况下性能较 

好，在受到强烈噪声干扰后，其互相关函数峰值的尖锐程度都 

会出现不同程度的降低，时延估计的准确性随着信噪比的降 

低而恶化。相对来说，基于周期互谱密度和权值为Path的互 

功率谱的广义互相关算法在低信噪比的环境下性能下降较 

少 ，表现出了相对较好的鲁棒性。 
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于管理域内部域范围，而全局安全策略是指影响智能云和管 

理域之间的各种交互的安全策略。 

内部域安全策略定义为和管理域内部域安全性相关的所 

有参数的一组规则。域内进行的种种与安全相关的活动，如 

使用用户名／口令向操作系统登录，或使用 SSH执行远程作 

业等，就是其安全策略的具体体现。全局安全策略则作用于 

智能云与管理域外部域之间的各种交互行为，决定如何管理 

域外的成员对域内资源提供 的服务的访问，例如具有哪些特 

性(包括身份、属性等)的成员可访问域内哪些资源的何种服 

务等。它负责在智能云计算环境中对内部域策略进行评估和 

调和，共同作用于智能云计算环境中的各种交互行为，从而构 

成一个完整的安全策略实例。 

结束语 云计算是分布式计算、并行处理和网格计算的 

进一步发展 ，是基于互联网的计算 ，是能够向各种网络应用提 

供硬件服务、基础架构服务、平台服务、软件服务、存储服务的 

系统_5]。智能电网将先进的网络通信技术 、信息处理技术和 

现代电网技术进行了融合，代表了未来电力工业发展的趋势。 

因此，将云计算技术引入智能电网领域，充分挖掘现有电力系 

统计算能力和存储设施，以提高其适用性和利用率 ，无疑具有 

极其重要的研究价值和意义。 

本文对面向智能电网的云计算技术进行 了研究。首先， 

我们研究了云计算的概念及关键技术特点；接着，分析了面向 
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智能电网的云计算体系一智能云 ，并重点研究 了智能云的内涵 

和构建方式；同时，也对影响智能云的关键问题一资源管理和 

安全策略进行了深入探讨。 

尽管智能云概念的提出较好地利用了电力系统现有的硬 

件资源，但在解决资源调度、可靠性及域间交互等方面的问题 

时，仍面临许多挑战。对这些问题进行广泛而深入的研究，无 

疑对于智能云计算技术的发展将产生深远的影响。 
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