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摘 要 物联网M2M的先进理念引来了新一轮的“无线革命”，也暴露出物联网的安全隐患。在此以M2M的前端传 

感器及设备、网络和末端 IT系统三个部分为出发点，提 出了从十三个方面来分析物联网所面临的安全隐患问题，并大 

胆提 出了相应的解决策略。 
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Abstract The advanced idea of M2M technologY attracts one Dew round of“wireless revolutions”，and also exposes the 

potential security hazard of Internet of Things．So，in this case，M2M’S structure，consists of front-end sensors and e— 

quipment，networks，back-end IT systems，will become a starting point to analyze the possible potential security threats， 

those are Internet of Thing s faced，from thirteen parts which is to proposed in this paper，aggressively proposed their 

corresponding solutions and strategies． 
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1 前言 

无处不在的计算和环境智能[1]的新技术领域不仅给我们 

带来了具有计算能力的物理环境，还扩展了周围物体设施的 

智能化。并且已经实现 了从 Web2．0的 Smart Place[2 到物 

体对象之间可以相互交流的智能对象的转变。其中物联网的 

M2M技术就是后者的前驱 。然而 M2M技术正演变成为一 

种用来监控和控制全球行业用户资产、机器和生产过程所带 

来的高性能、高效率、高利润的方法，同时具有可靠、节省成本 

等特点。无线 M2M方案的无限潜力意味着整个市场将准备 

经历接下来几年的爆炸性的增长。 

据法国 I【)ATE调研数据显示，到 2010年，全球将有超过 

4000亿台机器装设行动传输功能，让机器与机器进行数据传 

输，取代人力控制、操作的成本 ，整体市场规模将远远超过以 

个人为主的市场。而在国内，有专家预测 M2M 市场增长速 

度会高于国际市场 3O 的增长率[3]。 

2 物联网M2M 

物联网中最主要的核心部分就是机器之间的互联、互通； 
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图 1 物联网 M2M的系统结构框图 

也就是通常说的 M2M(见图 1)。M2M是所有增强机器设备 

也就是通常说的M2M(见图1)。M2M是所有增强机器设备 

通信和网络能力技术的统称，它将机器之问的通信、机器控制 
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通信、人机交互通信、移动互联通信等多种不同类型的通信技 

术有机地结合在一起 ，让机器、设备、应用处理过程与后台信 

息系统共享信息，并与操作者共享信息。M2 这一概念来 

自英文“Machine to Machine”，即“机器对机器”的缩写 ，扩展 

的概念包括“Machine to Mobile”——“机器对移动设 备”、 

“Man to Machine”——“人对机器”等，主要是指通过无线 网 

络传递信息和后端的服务器网络来实现机器对机器或者机器 

对移动设备或者人对机器的实时数据交换 ，也就是机器互联、 

互通 。 

3 M2M 存在的安全隐患及策略 

物联网是一种虚拟 网络与现实世界实时交互的新型系 

统，其发展的初级阶段是 M2M。M2M由前端的传感器及设 

备、网络、末端的IT系统构成嘲。由此可知，在没有人机直接 

交互的情况下实现远程管理 M2M设备和传输数据的信息安 

全问题是物联网 M2M 面临的最大的安全挑战。 

下面分别从 3个方面来分析物联网 M2M 存在的信息安 

全问题。 

3．1 前端的传感器及设备部分的安全隐患及策略 

前端传感器及设备通过内置的传感器获得数据，并通过 

M2M使设备或模块进行数据传输，实现多个传感器的联网服 

务。这样就会涉及到机器与节点连接和业务实现的安全问 

题。 

3．1．1 物联网机器／感知节点的本地安全威胁及分析 

由于物联网机器／感知节点嘲多数部署在无人监控的场 

景中，那么攻击者就可以轻易地接触到这些设备，从而对它们 

造成破坏或者通过本地操作进行非法操作。 

M2M终端设备与服务网之间的无线接口可能面临的威 

胁及分析： 

(1)非授权访问数据 

攻击者可以窃听无线链路上的用户数据、信令数据和控 

制数据，窃取暴露在公共场合中的信号，从而获取 M2M用户 

密钥或控制数据等机密信息，非法访问M2M设备上的数据。 

因此应设计健壮性好的设备与网络的双向认证机制以及 

相应的加密算法，使得攻击者无法窃听或非授权访问无线链 

路上的数据。 

(2)对完整性的威胁及分析 

攻击者可以修改、插入、重放或者删除无线链路上传输的 

合法的 M2M 用户数据或信令数据，对 M2M用户交易信息造 

成破坏。 

因此应该加强完整性保护机制，M2M设备传输用户数据 

时需进行完整性加密保护。 

(3)拒绝服务攻击 

攻击者通过在物理层或协议层干扰用户数据、信令数据 

或控制数据在无线链路上的正确传输，实现无线链路上的拒 

绝服务攻击。 

因此应设计健壮好的协议算法以对抗拒绝服务攻击，或 

设计追踪机制以快速确定攻击者的位置，减少攻击者对网络 

的破坏。 
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3．1．2 物联网业务的安全威胁及分析 

由于物联网设备可能是采用先放置部署后连接网络的方 

式布置，而物联网节点又无人看守，因此如何对物联网设备进 

行远程签约信息和业务信息配置就成了难题。M2M通信终 

端很少是有人直接参与管理的，因而存在许多针对 M2M终 

端设备和签约信息的攻击。 

(1)盗用 M2M设备或签约信息攻击及分析 

M2M设备一般情况下是无专人看管的，这就不可避免地 

会有不法者破坏 M2M设备 ，盗取 USIM 或 UICC甚至 M2M 

设备，从而窃取或篡改 M2M设备中的用户签约信息，给被攻 

击用户造成一定的损失。 

因此 M2M设备应具备特殊的功能和相关的安全机制来 

防止签约信息被窃取，使合法M2M用户的损失降到最低，同 

时能够防止攻击者通过逻辑或物理方式进行攻击。 

(2)破坏M2M设备或签约信息攻击及分析 

攻击者可能直接破坏M2M设备或UICC，造成签约信息 

或 M2M 设备丢失或者破坏，或者通过其他攻击方式造成签 

约信息丢失或者破坏。此外，攻击者还可以通过向M2M设 

备中添加恶意信息导致签约信息丢失或者破坏。 

为防止签约信息与安全应用被非法修改或破坏，M2M设 

备还应当保证在添加和修改签约信息时需要通过网络进行认 

证 。 

3．2 网络部分的安全隐患及策略 

网络的职责是提供更全面的互联互通能力，提供连接的 

有效性和经济性，以及可靠的服务质量。由于物联网中节点 

数量庞大，且以集群方式存在，因此会导致在数据传播时，由 

于大量机器的数据发送使网络拥塞，产生拒绝服务攻击。 

(1)非授权访问数据威胁及分析 

攻击者可以进入服务网窃听用户数据、信令数据、控制数 

据以及没有经过授权访问存储在系统网络单元内的数据，甚 

至可以进行被动或主动的流量分析。 

对于非授权访问数据的行为，应使用非人为可控的三方 

认证技术_7]，即合址认证或者设计好的设备与网络双向认证 

机制以及相应的加密算法，使得攻击者无法窃听或非授权访 

问服务网络上的数据。 

(2)非授权访问服务威胁及分析 

攻击者可能会冒充合法用户使用网络服务，也可能冒充 

服务网以利用合法用户的接人尝试获得网络服务，从而获得 

非授权的网络服务。 

要防止非授权的访问服务 ，首先要保护 M2M设备的签 

约信息不被盗用。其次，设计授权和相互认证机制[8]确保只 

有授权的 M2M 设备才能接入服务网络，同时要确保只有认 

证通过的服务网络才能为 M2M用户提供服务。 

(3)窃取、更改通信信息威胁及分析 

攻击者常通过物理窃取、在线侦听、伪装成合法用户等手 

段来获取、修改、插入、删除或重放用户通信信息，如中间人攻 

击[ ](Man～in—thr Midd1e Attack)，这种攻击可以在“拦截 

数据—修改数据一发送数据”『】0]的过程中窃取或更改 M2M 

设备间的通信信息，从而造成合法用户的损失。 

通常，攻击者会想方设法获取通信中的数据，如采用在线 



侦听、MITME 攻击等，因此M2M设备间通信的数据需要受 

到完整性和机密性保护，M2M设备应具备相应的机制来完成 

这种功能。 

(4)拒绝服务攻击威胁及分析 

攻击者通过在物理层或协议层干扰用户数据、信令数据 

或控制数据的传输 ，来实现网络中的拒绝服务攻击；还可以通 

过假冒某一网络单元来阻止合法 M2M用户的业务数据、信 

令数据或控制数据，从而使合法 M2M用户无法使用正常的 

网络服务。 

应设计健壮性好的协议算法抵制或减轻拒绝服务攻击， 

或设计追踪机制快速确定攻击者的位置I1 ，减少攻击者对网 

络的破坏。 

(5)病毒、恶意软件的攻击 

攻击者可以通过恶意软件、木马程序或其他手段获取 

M2M上的应用软件、签约信息，然后在其他M2M设备上复 

制还原，从而冒用 M2M用户的身份；还可以通过病毒或恶意 

软件更改、插入、删除用户的通信数据。 

防病毒软件的应用会减轻病毒和恶意软件等对 M2M 设 

备的破坏 ，M2M设备应能够定期更新防病毒软件。 

(6)网络连接的安全分析 

4大类(有线长、短距离和无线长、短距离)网路相互连接 

组成的异构(heterogeneous)、多级(multi-hop)、分布式网络导 

致统一的安全体系难以实现“桥接”和过渡_1 。数据的传输 

被阻止，不能到达服务末端，攻击者就可以通过在线侦听或物 

理窃取用户数据、信令数据或控制数据，从而非法访问。 

3．3 末端 Ⅱ'系统的安全隐患及策略 

后端的 IT系统的责任是提供更深入的智能化能力。它 

在形态上可以为网关、应用或中间件，它具有较高的安全性要 

求，可以实时或准实时地收集、分析传感器数据，增加商业智 

能。 

(1)码号资源的安全管理 

物联网系统的安全主要有 8个尺度[143：读取控制、隐私 

保护、用户认证、不可抵耐性、数据保密性、通讯层安全、数据 

完整性、随时可用性。其中“隐私权”和“可信度”(数据完整性 

和保密性)问题在物联网体系中尤其受关注。 

因此在物联网中的每一个物体都分配一个独立的编码， 

以增加可信度和安全性。为了解决码号资源的安全管理，可 

使用机卡安全认证解决方案_1 。机卡安全认证解决方案利 

用了终端的IMEI(International Mobile Equipment Identity是 

国际移动设备身份码的缩写)号和 SIM 模块的 IMSI(国际移 

动用户识别码 international mobile subscriber identity)进行机 

卡绑定 ，同时通过 M2M 鉴权认证平台进行机卡互锁管理 ，平 

台定期下发更新密钥，这样就能防止盗卡、盗机现象的发生， 

确保了码号资源的安全性。 

(2)更换运营商时的安全隐患 

由于运营商间竞争的存在 ，在 M2M用户选择新运营商 

后，其证书信息及密钥在运营商间进行交换时可能会面临一 

些不正当行为的威胁，造成用户交易信息泄露，给用户造成经 

济损失。 

对于此种威胁，政府应制定相应 的法规来规范运营商的 

行为，并充分利用签约合同来降低切换运营商时的风险。此 

外，运营商也应提供专门的进程来进行切换运营商时密钥等 

用户信息的传输，确保用户信息的安全。 

结束语 M2M 已经渗透至日常生活的各个方面，并形成 
一 定的产业规模。目前 M2M广泛应用于电力、交通、工业控 

制、零售、公共事业管理、医疗 、水利、石油等多个行业，可以实 

现车辆防盗、安全监测、自动售货、机械维修、公共交通管理等 

功能，包括异常重要的个人隐私和各行各业的信息安全，这更 

能说明对物联网 M2M 的安全机制研究的重要性和必要性。 
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