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基于动态多簇密钥管理模型的安全数据聚合方案 
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摘 要 军事领域需要强有力的安全措施，但由于环境恶劣，缺乏物理保护，难以展开固定的通信设施。设计了一种 

基于身份的动态多簇密钥管理模型。该模型以簇为单位进行密钥管理，每个成员节点只需存储本簇的公钥因子矩阵， 

极大地节省了密钥存储空间，且可抵抗同谋攻击；密钥分发过程安全高效，节点加入和退出时密钥更新开销小；不依赖 

可信第三方便可实现身份认证，且不需要固定基础设施的支持。基于该模型提出了一种安全数据聚合方案。列举了 

部分可以抵御的攻击；讨论 了该方案握手过程需要消耗的能量。结果显示，在新模型下将公钥密码体制用于无线传感 

器网络是 可行 的。 
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Abstract A dynamic multiple cluster key management model based on identity was designed in wireless sensor net— 

work．The key ma nagement in the model is cluster-based．Every node in the network is just required to store its private 

key and the public key~ctor ma trix of the cluster that it belongs to，which consumes little storage space and can resist 

the collusion attack．The key distribution is secure and effective．It costs little during the node joining and leaving．And it 

realizes the identity authentication independent of the third party and has no use for infrastructure to sustain the key 

distribution center．A secure data aggregation solution based on the model was proposed．Security of the proposed solu— 

tion was analyzed and some attacks that can be resisted were listed．The energy consumption during the handshaking 

process was discussed，which indicates that it is feasible to use the identity-based cryptography in the wireless sensor 

networks． 
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1 引言 

无线传感器网络是具有密集性以及随机分布等特点的特 

殊网络，因而十分适合于恶劣的战场环境，包括侦察敌情、监 

控兵力、装备和物资；判断生物化学攻击等多个方面。那么如 

何保证无线传感器网络的安全性是其业务功能得以施展的重 

要基础和保障，是一个重要论题。与其他网络一样，无线传感 

器网络的安全性主要包括以下几个部分：数据机密性、真实 

性、完整性、鲁棒性和残存性。由于传感器网络的固有特性， 

要实现这些安全目标，挑战和机遇并存。 

无线链路的应用使得无线传感器网络首先易于受到主动 

攻击(例如：伪装攻击、重放攻击、信息的篡改和破坏等)和被 

动攻击(例如：监听、通信量分析)。其次，在恶劣的环境中，如 

战场环境下，无线传感器几乎没有任何物理保护，无线传感器 

的安全问题不仅需要考虑来 自网络外部的恶意攻击，也应该 

考虑内部恶意节点发动的攻击。无线传感器网络中，中心实 

体容易存在漏洞，因此一旦中心节点妥协了，整个网络就可能 

瘫痪，所以为了获得高安全性，无线传感器网络需要使用无中 

心实体的分布式体系结构。最后，无线传感器网络通常 由大 

量密集的传感器节点部署而成。由于传感器节点能量有限， 

一 旦能量耗尽，传感器节点就会死亡，因此传感器网络在拓扑 

结构和其成员构成方面都是动态变化的，所以无线传感器网 

络的安全方案必须适合于大型网络且适合节点更新。 

目前通常使用基于密码的协议来保证无线传感器的安全 
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性。由于基于密码的协议包括计算开销、存储开销和通信开 

销，而传感器节点资源有限且受能量制约，因此无线传感器网 

络对密码体制的选择有更严格的要求。基于对称密钥密码体 

制的协议消耗能量较少，但是难以安全地进行密钥分发；基于 

公钥密码体制的协议在密钥建立和分发方面具有较好地优 

势，但是需要较多的计算、存储和通信开销。近年来，一些基 

于密码的协议应用于不同的传感器网络。文献[1，2]针对分 

布式传感器网络提出了几个密钥建立方案，然而其计算开销 

比较大，且中间节点必须解密其收到的信息，再应用相应的聚 

合函数，加入其个人的聚合数据，加密之后再将加密结果进行 

转发。文献[3，4]提出了同态加密密码，该协议在转发过程中 

无需解密，然而该方案无法提供邻居节点间的安全保证。目 

前无线传感器网络的安全研究主要集中在对称密码算法上， 

但是在一个大型传感器网络中，由于资源制约，节点无法存储 

所有的密钥对。为了解决这个问题，基于密钥池的随机预分 

配方案提出了简单的密钥分配方法[5]。随机预分配方案分配 

方法简便，但是其具有几个缺点：一是节点间不能保证安全连 

通，连通概率与节点密钥存储量、抗俘获能力成正比；二是每 

个节点中存放了大量无用的密钥，浪费节点内存，而且冗余的 

信息使敌人在攻破少数的节点后就可获得较大份额的密钥， 

被俘虏的节点抗毁性差 ；三是不同的节点对之间可能建立相 

同的会话密钥，导致密钥冲突，而有一些节点对却不存在共同 

密钥，从而无法建立会话密钥。 

1984年，Shamir提出了基于身份的加密方案(Identity- 

Based Encryption，IBE)[6]，其初始动机是简化 E-mail系统中 

的认证管理。IBE方案允许任何通信双方安全通信，且不需 

要询问公钥就可以实现签名的验证。此外，该方案不需要保 

存密钥目录，不依赖可信的第三方提供认证服务。2001年， 

Dan Boneh等人提出了第一个基于身份的实用系统[7]。文献 

E83于 2003年提出了一种基于 IBE的密钥管理方法。文献 

[9]提出了一种非双线性映射下的安全 mE方案。文献[1O] 

提出了一种分等级的 IBE系统。mE系统不需要固定基础设 

施的支持，却可以实现类似于 PKI的安全服务。但是 IBE系 

统在抵制同谋攻击方面没有高效的解决方法，目前的研究都 

是通过双线性映射抵制同谋攻击，而其计算开销非常大，无法 

直接用于传感器网络。 

文献[11]提 出 了两 种安 全数 据聚合 方 法：CPDA 和 

SMART。然而这两种方案都无法获得良好的鲁棒性。CP- 

DA对于簇的大小有严格的要求，该方案只有在簇成员为3～ 

5个时，才能获得较好的安全性和较高的通信效率。一旦簇 

成员增加，其多项式的计算开销就急剧上升 ，无法适应于大型 

的分布式传感器网络。SM 将聚合数据分成数据片，再 

将数据片经不同路由进行传输，从而获得其安全传输，然而该 

方案只有在数据分片为2～4片时方可获得较好地性能，随着 

数据分片的增加，通信开销急剧增加。文献[12]提出了一种 

密钥管理协议——基于身份的对称密钥协议，该协议较好地 

适应于某一类网络，然而无法应用于大型的传感器网络。总 

之，对于恶劣战争环境下的大型传感器网络，目前仍然没有合 

适的、既能提供安全服务又不需要基础设施作为密钥分发中 

心的安全数据聚合方法。 

本文设汁了基于身份的动态多簇密钥管理模型，并基于 

该机制提出了一种新型的安全数据聚合方案，该方案适合于 

大型的分布式无线传感器网络。与已有的安全数据聚合方案 

相比，新方案具有以下优点：(1)提出基于身份的动态簇密钥 

管理模型，各簇头充当密钥代管中心，具有较好的灵活性和自 

主性，能有效抵制合谋攻击。(2)该方案能较大地节约密钥存 

储空间。即便在大规模的传感器网络中，每个成员节点只需 

少量的存储空间存储公钥因子矩阵，且可获得任何节点的公 

开密钥。(3)该方案便于传感器节点的加入和退出，当一个节 

点加入或退出时，密钥更新开销很小。(4)该方案使用对称密 

钥作为会话密钥，而使用基于身份的密码体制建立会话密钥， 

完成握手过程。(5)该方案不依赖可信任第三方便可提供身 

份认证，不需要固定基础设施的支持。 

2 提出的动态多簇密钥管理模型 

目前，基于身份的加密系统中，合谋攻击问题难以得到有 

效解决。本文采用组合公钥的思想，提出了基于身份的动态 

多簇密钥管理模型，该模型按照一定的属性规则，将大型网络 

划分为多个簇，各簇头充当密钥代管中心，实行自主管理。动 

态多簇密钥管理模型有几个优点：一是各节点只需存储各自 

的私钥和本簇的公钥因子矩阵，极大地节约了密钥存储空间； 

二是公／私钥因子矩阵更新方便，即便某个私钥因子矩阵泄 

露，只需要更换该簇的公／私钥因子矩阵，而不会影响整个传 

感器网络的稳定性；三是即便传感器网络中所有节点共谋，私 

钥因子矩阵仍然不会泄漏；四是通过各簇独立管理，增强了自 

主性 、灵活性和实用性。 

安全中心主要由密钥生成中心、身份认证中心、密钥分发 

中心和密钥撤销中心组成 。密钥的生成和管理都是集中的。 

密钥生成中心产生公／私钥因子矩阵。身份认证中心受理身 

份认证。 

2．1 密钥生成 

在本模型中，为了节约存储空间，提高计算效率，使用基 

于椭圆曲线的因子矩阵生成公／私钥对。私钥由传感器节点 

各自保存，公钥因子矩阵公开。为了保证其安全性，密钥生成 

中心离线产生和保存私钥因子矩阵。 

以下阐述公／私钥的生成。 

令 T={g，G，q)，g为大素数q阶椭圆曲线加法群G的生 

成元。密钥生成中心生成公／私钥因子矩阵，其私钥因子矩阵 

保密，而公钥因子矩阵公开。假设公／私钥因子矩阵为m× 

矩阵，则私钥因子矩阵SSK和公钥因子矩阵PSK如下： 
⋯  

1 SSK
—

l i 。． ；l 【
愚 ． ⋯ 愚 。 J 

‘g⋯kl,n‘g1 PSK
=

I ； ‘． ； l 【
kin,1．g ⋯ km gJ 【 · ⋯ ， ·J 

用户的公钥由唯一标识符决定。根据公／私钥因子矩阵， 

可以采用映射算法计算公／私钥如下。假设 ID̂ 是成员节点 

A的唯一标识符，{H1，H2，⋯ }为，z个不同的哈希算法。 

根据哈希算法和唯一标识符，A对 Vi∈{1，⋯，n)计算 
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map — (IDA)，并根据私钥因子矩阵 SSK可以得到私钥： 

sKA一(愚 1+愚 ，，2+·“+ )rood q。由于公钥因子 

矩阵是公开的，任何人都可以计算A的公钥。 

就其安全性而言，显然，给定 k·g，其中愚∈Z 随机选 

取，当群G的规模足够大时，计算k是不可行的。故给定公钥 

因子矩阵，敌手无法计算出私钥因子矩阵。本方案的安全性 

主要取决于私钥因子矩阵，故保证私钥因子矩阵的安全性非 

常重要。为了抵抗合谋攻击，基于因子矩阵的 mE系统中用 

户数必须小于公钥因子矩阵的元素个数，即在m×n阶矩阵 

中，用户数<m 。以ECC-160为例，当系统用户数达到 100 

万个时，各用户需存储约20MB的公钥因子矩阵。显然在大 

型传感器网络中，将由于公钥因子矩阵过大而无法直接应用 

该加密系统。 

2．2 动态多簇基本模型 

在基于因子矩阵的IBE系统中，对于mXn阶矩阵，用户 

数必须<ran，才能有效抵制合谋攻击。为了节约存储空间， 

且能抵抗合谋攻击，作者根据无线传感器网络的特点，设计了 

动态多簇密钥管理模型，将大型网络以簇为单位进行密钥分 

发和管理。以100万成员节点为例，在传感器网络中，由于每 

个节点能量有限、传输半径小，在实际通信中，每个普通节点 

通信的用户通常只是所有节点中一个很小的子集。假设任意 

节点都存储i00万个用户的公钥因子矩阵，则势必造成大量 

存储数据的冗余。故可将传感器网络按照某种属性(如地理 

位置或通信关联性)划分成多个簇，各簇有自己的公／私钥因 

子矩阵，簇头充当密钥代管中心，负责管理本簇内的事务，而 

每个传感器节点只需存储其所在簇的公钥因子矩阵，既减少 

了每个成员节点需要存储的公钥因子矩阵，又可以获得整个 

网络的安全性。基于公钥因子矩阵的多簇基本模型具体方案 

如下。 

1)符号说明。所有用户按照簇结构进行划分，设传感器 

网络划分成r个簇F(C ，C2，⋯，Cr)，c ，( ∈1，⋯，r)表示簇 

头)，F(cj)，( ∈1，⋯，r)表示一个簇。簇头C 充当本簇的密 

钥代管中心。令簇 F(cj)的公／私钥因子矩阵为 SS ／ 

PS ，公开参数为：PubPj一{g，G，q，PSKj)。设簇 F(G)， 

( ∈1，⋯，r)共有 个成员节点。令 Vi∈1，⋯， ，簇内所有 

成员唯一标识符的集合为：丁(江)A')一{IDA ，⋯，IDA ．)。通 

过I【)号计算各自的私钥因子为：T(SKA,)一{SKA ，SKA。， 

⋯

，SKA 
．)，令簇中节点A 与安全中心之间的会话密钥为 

尼 s，使用各自与安全中心的会话密钥加密各用户的私钥得： 

T(Enc~A)一{{SKA】}kA】．s，{SKA2}kA2，s，⋯，{SKA 
，
}kA s)。 

令 r个簇头的公钥信息为：T(P )一{PK ”，PK }。 

2)身份认证。假设一个节点Al要加入该网络，它可以使 

用其唯一标识符 J 提交申请，身份认证中心收到申请后， 

验证其身份信息，如果该节点合法，则密钥分发中心离线分发 

一 个对称密钥 愚 s给该节点，作为该节点今后与安全中心通 

信的会话密钥。 

3)簇的构建。每个传感器节点以概率P推荐自己做簇 

头[13]，并且发送广播信息。广播信息转发到距离簇头k跳内 

的所有节点。当传感器收到信息，如果自己不是簇头，则加入 

该簇；如果自己是簇头，且本簇只有一个成员，则也加入该簇。 
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在这个网络中，簇中的任意成员距离簇头最远k跳。显然，簇 

头可以以t为间隔时间向处理中心转发聚合信息(其中，t是 

数据转发k跳所需要的时间，也就是通信周期)。 

4)密钥分发。密钥分发共分为 4步。①密钥代管中心 

加密本簇所有成员的唯一标识符得 {T(ID)}kc l5，并发送 

到安全中心请求本簇成员密钥分配。②安全中心经过身份验 

证后，按照2．1节给出的密钥生成算法产生公／私钥因子矩阵 

SsKf／PSK~，并计算T(Enc~ )，公／私钥因子矩阵的阶m× 

n>v且必须有部分密钥因子冗余以便于新成员加入。③公／ 

私钥因子矩阵生成后，安全中心加密该簇的密钥相关信息得 

{T(PKj)，PubP~，T(Enc~ )}愚c 并将其传输到密钥代管 

中心 CJ。④G公布本簇公开参数P曲P ，并将本簇成员的私 

钥信息{SKA．}kA 分发给各普通用户，各用户使用忌 解密 

获得私钥，如图 1所示。 

broad cast(P ubP~ {T(PK PubP ,T(Encx 哪 ： ) )， ， )1 
图 1 密钥分发流程图 

每个簇头需要保存本簇的公钥因子矩阵和各簇头 的公 

钥，每个普通节点仅需要存储其私钥和所在簇的公钥因子矩 

阵。 

5)用户间通信：实现簇内用户和跨簇间用户通信。当簇 

内通信时，用户根据公钥因子矩阵和公开参数直接进行通信 

当跨簇通信时，用户 A提交接收方B的身份信息 ID 给本簇 

的密钥代管中心Cj，Cj通过B所在的簇密钥代管中心获得B 

的公钥信息，A利用B的公钥实现跨簇通信。 

2．3 握手 

由于公钥密码体制消耗能量较多，故本文中在方案设计 

方面在保证安全性的同时，尽量减少公钥密码的使用，本文在 

会话密钥建立过程中，仅在第一步使用公钥密码体制。假设 

节点A和节点B需要建立会话密钥，则其握手过程如下。 

1)A生成随机对称加密密钥k ，使用B的公钥加密k ， 

再使用自己的私钥对密文签名，最后发送结果给节点B，其中 

B的公钥可通过 B的唯一标识符和公钥因子矩阵计算获得。 

2)B验证签名后，解密获得k 。B向A发送确认信息， 

该信息使用会话密钥k 进行加密。 

最后，A和 B使用愚 作为会话密钥。显然，因为加密方 

案是基于唯一标识符的，密钥协商过程能有效地建立会话密 

钥，且能抵制各种攻击(如中间人攻击等)。 

3 提出的基于动态多簇密钥管理模型的数据聚合 

方案 

会话密钥建立后，两个节点可以通过已建立的会话密钥 

进行通信，从而实现数据聚合。在本节中，数据聚合协议由三 

个部分构成：簇内保密数据聚合、簇间数据聚合以及节点的加 

入和退出。 

3．1 簇内的保密数据聚合 

令节点B是簇头，节点A是簇内的成员。当A向簇头B 

发送保密数据时，A和B之间的路径可能有两种情况：单跳 



路由或多跳路由。同一簇内任何节点的公钥均可使用该节点 

的唯一标识符，通过本簇的公钥因子矩阵计算获得。 

3．2 簇数据聚合 

当簇头收集到各簇敏感数据后，需要将数据聚合后发送 

到信息处理中心。在密集型无线传感器网络中，相邻节点可 

能重复采集到同一信息，为了节省有限的资源，减少转发的数 

据量，簇头有必要将簇内信息进行融合和压缩。本文中簇头 

可以解密获得簇成员收集的数据，运用数据融合技术将采集 

的信息进行归类压缩，采用路由树建立路由，路 由转发过程 

中，若通信双方在同一个簇，则可以直接计算获得对方的公钥 

信息；若通信双方不在同一个簇内，则按照2．2节给出的用户 

间通信算法获得对方节点的公钥并进行簇间通信。 

3．3 节点加入和退出 

无线传感器能量机器有限，维持通信时间较短，有些情况 

下，部分节点能量已经耗尽而指定的任务尚未完成，此时，需 

要部署新的节点代替已死亡节点。本方案便于节点的加入和 

退出。 

1)节点加入。当一个节点A 加入时，安全中心验证其身 

份，并分配会话密钥k s，当其加入到某个簇后，其所在簇 F 

(Cj)( ∈1，⋯，r)的簇头G 向安全中心发送密钥请求信息， 

安全中心根据该簇 的私钥 因子矩阵、该成员 的唯一标识符 

IDA：和哈希算法{H1，H2，⋯， )计算用户的 个哈希值 

mapl—H1(IDA )，⋯，map 一 (IDA,)，然后通过簇 F(CJ) 

的私钥因子矩阵sS 计算私钥SKAi一(忌 +五哪，，z+⋯ 

+愚唧 ， )rood口，并将{SKAi}kAi，s传送给A 。其相应的公钥 

可以通过其所在簇的公钥因子矩阵计算得出，公钥因子矩阵 

无需改变。 

2)节点退出。假设一个节点死亡或作废，密钥撤销中心 

宣布私钥取消并保存节点标识，用于处理以后可能发生、需要 

仲裁的事件，最后广播撤销消息： 

S--*broadcast：{revoke，certr}Ks 

若死亡或作废节点为簇密钥代管中心，则按照 2．2节的 

规则重新选举新的簇密钥代管中心，负责本簇密钥管理。因 

为簇成员私钥各自保存，故即便簇密钥代管中心节点叛变，也 

无需重新生成公／私钥因子矩阵。 

4 安全性分析 

无线传感器节点通常部署在恶劣危险的环境中，缺乏物 

理保护。其安全性异常重要。 

在战场环境下，节点所收集和传输的信息都是高度机密 

信息。为了保护机密信息的安全性，标准方法是使用传输双 

方共知的密钥进行加密。下面基于安全目标讨论本方案的安 

全性。 

数据机密性：本文中，应用公钥密码体制建立会话密钥， 

保证密钥交换过程的安全性，然后使用建立的对称密钥加密 

敏感数据。“被动信息收集”是无线传感器网络中的一种典型 

攻击。敌手通过分析信息拦截数据流，根据分析数据内容，定 

位节点位置，毁坏节点，获取信息 I【)、时间戳等信息。本文中 

通过强加密技术能将“被动信息收集”攻击的威胁降到最小。 

数据真实性：由于传感器网络通常都部署在开放式环境 

中，敌手可以轻易地将恶意节点部署到网络中。这些节点消 

耗大量的能量资源，且可向无线传感器网络注入恶意代码。 

本文使用基于身份认证的安全方案，任何未认证的实体或非 

法节点都不可能注入恶意信息。故本文方案能有效抵制这一 

类攻击，如“睡眠剥夺”攻击[1 。 

数据完整性：数据完整性保证数据在传输过程中不被敌 

手篡改，而数据真实性的验证过程即可确保数据的完整性。 

数据新鲜性：数据新鲜性确保数据不会被敌手重放。本 

文使用时间戳抵制“重放攻击”和“虫洞攻击，，[ ]。 

鲁棒性和残存性：军事用途的传感器网络需要有好的鲁 

棒性以应对各种安全攻击。鲁棒性好的方案，敌手一次攻击 

的得手或单个节点的妥协都不会破坏整个网络的安全性。本 

方案中，由于对任何簇 F(C )，其密钥因子矩阵阶数均大于该 

簇的成员节点数(ran>v)，故即便所有节点共谋，仍然不会导 

致密钥因子矩阵泄漏，由此可推出某一个节点被俘，整个网络 

的安全性仍然可以保证。因此本方案可以有效抵制“单节点 

颠覆”攻击。 

“女巫攻击”[16](单个节点对外冒充多个身份)：是严重威 

胁无线传感器网络安全的攻击 由于身份认证和加密技术可 

以阻止外部的“女巫攻击”，公钥密码体制可以阻止来自内部 

的“女巫攻击”，因此本文中节点间通过采用基于身份的公钥 

密码体制协商密钥和使用会话密钥加密的信息聚合，可以完 

美地阻止“女巫攻击”。 

5 能量分析 

本章主要做了仿真：一是针对目前对于公钥密码体制无 

法应用于无线传感器网络的偏见，在8_bit微控制器平台下仿 

真了新方案中公钥密码体制的能量消耗，结果显示，在本文提 

出的动态多簇密钥管理模型下，新数据聚合方案中使用的公 

钥密码体制在计算、存储和通信方面是完全可行的。 

无线传感器网络计算能力、存储能力和能量等均非常有 

限。资源的严格限制制约了公钥密码体制在无线传感器网络 

中的应用。基于无线传感器网络设备无法承受公钥密码体制 

开销的假定，目前，几乎没有公钥密码体制用于提供无线传感 

器网络的安全保证[1 。然而，基于对称密钥的密码系统无法 

提供与公钥密码系统媲美的安全服务。前面已提到，本文所 

提的新方案只需少量的公钥存储空间。故本方案只需就计算 

开销和能量开销进行详细的讨论和验证。近年来的研究显 

示，在 8-bit微控制器中，运行公钥密码体制在计算开销上是 

可行的m]。文献Dg]讨论了基于公钥密码体制的密钥交换 

和认证过程所需的能量开销。本文在 8-bit微控制器平台下 

进行仿真。由于新方案是基于身份的，每个节点都有唯一标 

识符，且通过其唯一标识符生成公／私钥对，故本文中，认证过 

程在密钥交换过程即可获得，且公钥密码体制仅用于密钥交 

换过程中的一步。本文采用椭圆曲线密码体制，因此在整个 

握手过程中，总能量主要包含：公钥计算、握手信息的传输和 

接收、哈希计算以及随机数生成，其中公钥的计算为主要开 

销，其次是通信开销。 

将电池容量的一定比例用于握手过程，在不同电池容量 

下得到能完成的握手过程次数，并通过结果可以分析在能量 
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有限的传感器网络中应用公钥密码系统的可能性。电池容量 

的5％或1O％用于握手时完成的握手次数如图2所示。 

图2 电池容量的 5 或 1O 用于握手时完成的握手次数 

握手过程和随后传输数据所需的能量开销对比如图3所 

示。由图可看出：随着传输的总数据量的增加，握手过程的能 

量消耗所占比重都逐渐下降。当总传输量达到 64kB时，握 

手过程的能量消耗几乎可以忽略不计。方案通过合理的设 

计，既保证了方案安全性，又在能量开销方面有明显优势，更 

适用于无线传感器网络应用。 

图3 握手过程和其随后数据聚合所需的能量开销对比 

结束语 本文提出了基于身份的动态多簇密钥管理模 

型。该模型以簇为密钥管理的基本单位，将簇头作为密钥代 

管中心，负责管理本簇内的公钥信息，并提供跨域认证。而簇 

成员的私钥由各成员各自掌握，簇头无需掌握簇成员的私钥 

信息；多簇动态密钥管理模型巧妙地运用对称密码体制进行 

节点私钥分发，并使用公钥密码体制建立通信时过程使用的 

会话密钥，可实现安全密钥分发和认证服务；每个普通成员节 

点只需存储节点与安全中心的会话密钥、自己的私钥和本簇 

的公钥因子矩阵，簇头(密钥代管中心)还需存储所有簇头的 

公钥信息。该模型使用分簇的公／私钥因子矩阵，极大地节约 

了密钥存储空间；可以实现与PKI等同的安全认证且无需部 

署固定的基础设施。 

基于动态多簇密钥管理模型提出了一种安全数据聚合方 

案。从数据机密性、真实性、完整性、鲁棒性和残存性等方面 

分析了新方案的安全性，且列举了部分可以抵制的攻击。分 

析了新方案的能量开销，证明公钥密码系统在无线传感器网 

络中的应用是可行的，而本方案采用密钥长度短的ECC作为 

密码体制，使用基于身份的因子公钥进行密钥管理，使该方案 

更适应于无线传感器网络。 
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