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摘 要 随着信息技术的发展，个人隐私泄露成为日益严重的问题，因此迫切需要研究防止数据发布中个人隐私的泄 

露。为此，许多研究者提出不同的方法用以实现隐私保护的数据发布。为总结前人工作，介绍了隐私保护数据发布技 

术的研究意义和发展历程，阐述了本领域研究过程中的背景攻击模型和隐私模型，深入分析 了用已有的概化／隐匿方 

法和聚类方法实现匿名数据发布技术，总结了匿名质量有关的信息度量标准，同时探讨了数据更新引起的增量数据发 

布方法和高维数据、移动数据的发布，最后归纳了目前研究中的问题并展望了本领域进一步的研究趋势。 
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Abstract With the development of information technology，privacy leakage becomes a serious problem，therefore，it is in 

urgent need to prevent personal privacy disclosure in data publishing．For this reason，many researchers have proposed 

different ways to achieve data publishing of privacy protection．To sum up the previous work，we introduced research 

significance of privacy protection data release technology and its development process，described background attack 

model and privacy model during the study in this field，deeply analysed existing generalization／suppression method and 

clustering method to achieve anonymity data release，summarized information metrics of related anonym ous dada quali— 

ty，also discussed incremental data release method caused by data update as well as high-dimensional data and mobile da— 

ta release，finally，looked further research trends in this field． 
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1 前言 

随着信息技术的发展，政府、企业收集了大量的数字信 

息，他们需要交换和发布数据。未经处理的详细数据包含个 

人敏感信息，直接发布这些数据将侵犯个人隐私。隐私保护 

的数据发布(PPDP)任务是开发一种方法或工具，使发布的数 

据依然有实际用处且个人隐私得到保护。PPDP涉及计算机 

科学、统计学、经济学和社会科学，本文从计算机科学的角度 

总结 PPDP的国内外发展现状。 

设隐私保护的数据格式表为 丁(EID，QID，SA，NSA)，此 

处EID是可以清楚识别记录业主的属性集合，如姓名、身份 

证号码等；QI【)是可以潜在识别记录业主的属性集合；SA包 

含敏感的个人详细信息，如疾病、工资等；NSA是除了前面 3 

种属性以外的其他属性。这4个集合是不相交的。大多数数 

据发布方法假设数据表的每个记录代表一个记录业主。 

假设敏感数据必须保留，供数据分析。匿名隐私保护的 

目的旨在隐藏记录业主的身份和敏感数据，因此必须删除明 

确的记录业主标识符。即使明确的标识符信息被删除，且每 

一 个属性都不能唯一标识一个记录业主，但是它们的组合(准 

标识符)经常可以唯一标识个体或者少量的记录业主[1]。 

为阻止联接攻击 ，数据发布者发布一个匿名表 T，(QI【) ， 

NsA，SA)，对原始表 T中的准标识符 QID采用匿名操作得 

到QID 。匿名操作隐藏了一些详细信息，使得记录关于 

QID 是不可区分的。所以，如果通过 QID 联接到一个记 录， 

也同时联接到在 QID 上有相同值的全部其他记录，匿名问题 

就是生成满足给定匿名需求的匿名表 了’，，并使数据效用尽可 

能大。 

2 攻击模型和隐私模型 

大部分PPDP文献假设攻击者背景知识有限，攻击者可 

以把从外部表得到的个人记录与发布数据表的记录、敏感属 

性或者数据表本身联接(1inkage)，分别称之为记录联接、属性 

联接和表联接。这3种联接均假设攻击者知道受害者的准标 

识符，记录和属性联接进一步假设攻击者知道受害者的记录 

在发布的表中，目的是从发布表中搜寻受害者的敏感信息。 

表联接主要是搜寻受害者记录是否出现在发布表中。如果一 
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个数据表可以有效阻止攻击者实现这些联接，就认为这个数 

据表实现了隐私保护。若发布表提供的信息比攻击者背景知 

识少，使攻击者在攻击前后置信度有大的改变，则称之为概率 

攻击。 

2．1 记录联接 

肛匿 名：为 通 过 QID 保 护 记 录 联 接，Samarati和 

Sweeney[ 提出 匿名的概念。如果一个记录在表中至少 

有其他愚一1个记录有相同的qid值，则这个数据表满足 匿 

名。在 匿名表中，每个记录都与其他志一1个记录在 QID 

上不能区分，所以通过 QID把一个受害者联接到具体的记录 

的概率最多是 1／k。k-匿名表可以有效阻止记录联接。例如 

表 1(b)是表 1(a)使用图 1的分类树通过概化 QI【)一{Job， 

Sex，Age)实现的，它在 QID上有2个不同的组，每个组包含 

至少 2个记录，所以是 2一匿名表。 

,lob Sex A 

ANY 

／＼ 
Professional Artist 

／̂＼ ／＼＼ 
Engine,er Lawyer Dancer W riter 

。 

删  

／ ＼ 

图 1 Job、Sex、Age的分类树 

表 1 各种攻击例子详解表 

(a)患者表 

(X，y)一匿名：为研究 匿名问题，Wang等[3 ]提出(X， 

y)匿名概念，此处X，y是属性的不相交集合。设 是X上 

的一个值。 关于y的匿名表示为鲫(z)，它是 y上z发生 

的不同个数。设 A (X)一min{av(z)I ∈X)。对指定 的整 

数 k，如果 Ay(X)≥愚，则 T满足(X，y)匿名。(X，y)匿名说 

明．x上的每个值至少联接到y上k个不同值。(x，y)匿名 

提供了统一、灵活的方法，指定不同类型的隐私需求。如果 X 

上的每个值描述一组记录业主(例如X={Job，Sex，Age))，Y 

代表敏感属性(如y一{Disease))，则意味着每个组与不同的 

敏感属性集合相联系，这就很难推导出具体的敏感属性。 

多关系 匿名：大部分匿名工作致力于匿名单个数据表， 

然而现实生活中的数据库通常包含许多关系表。Nergiz等[5] 

提出了多关系表上的 匿名隐私保护模型，称为MultiR k-匿 

名。他们的模型假设关系数据库包含个人详细表 PT和一系 

列表T “， 。此处PT包含个人标识符 Pid和敏感属性； 

(1≤ ≤ )包含 Q1D、敏感属性和外键。广义的隐私概念 

确保每个记录业主0包含在所有表的连接(join)中，且至少 

忌一1个其他记录业主与0共享相同的QID。k-匿名应用在记 

录业主层次，而传统 匿名应用在记录层次。 

匿名、(X，y)匿名和 MultiR k匿名通过使用相同的 
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QID把受害者的记录隐藏在一个大的组中，从而阻止记录联 

接。然而，如果一个组内的绝大部分记录有相同的敏感属性 

值，攻击者不需要识别受害者的记录仍然可以关联到他的敏 

感属性。属性联接可以解决这个问题，下面将进行讨论。 

2．2 属性联接 

／-Diversity：Machanavajjhala等[6]提出多样性原则来阻止 

属性联接，称为乒多样性。f_多样性要求每个qid组至少包含 

Z个敏感属性。f_多样性不能阻止概率推理攻击，因为在一个 

组内某些敏感属性很自然地比其他敏感属性频繁。于是出现 

了两个更强的 f_多样性概念 ，分别是熵多样性和递归(c，z)一 

多样性。如果数据表满足下面条件，则是熵多样性的。 
一

∑P(qid，s)log(P(qid，s))≥log(￡) (1) 
sES 

此处 S是敏感属性，P(qid，5)是敏感值5的qid组记录函数。 

等式左边称为敏感属性熵，qid组内均匀的敏感属性值将产 

生更大的熵值。因此，大的阈值 z意味着在一个组内推断出 

某一敏感属性值的几率减少，而不等式并不依靠 log基的选 

择。 

递归的(c，z)一多样性确保频繁值出现得不太频繁，不频 

繁值出现得不太稀少。设m是qid组内的敏感值个数， 表 

示qid组内第i个最频繁敏感值频率。如果最频繁的敏感值 

的频率少于m—z+1个最少的频繁敏感值的和与数据发布 

者指定的约束c的乘积，即 ^<c2f ，则qid组满足(c，z)一多 

样性。因此，即使攻击者运用背景知识排除了一些受害者的 

敏感值，剩下的敏感值仍然很难被推导出来。如果所有的组 

满足(c，Z)一多样性，则这个数据表满足递归(c，Z)一多样性。 

(a，矗)一匿名：Wong等口]提出一个与(x，y)一隐私相似的 

集成隐私模型 ，称为(a，志)一匿名。它要求表 丁的每个 qid至 

少共享k个记录，且对每个敏感值conf(qid--~s)≤ ，此处愚和 

a都是数据发布者指定的阈值，conf(qid---~s)表示 qid组内包 

含S的记录百分比。然而，如果敏感属性值倾斜，(a， )一匿名 

导致大的失真。 

(愚，e)一匿名：大部分肛匿名及其扩展假设敏感属性为分 

类属性。Zhang等[8]提出(是， )一匿名概念来研究敏感属性为 

数值属性的情况。基本思想是把记录划分为组，每个组在 e 

范围内包含至少愚个不同的敏感值。然而(是， )一匿名忽略范 

围A上的敏感值的分布。如果某些敏感值在子范围 内频繁 

地发生，那么攻击者可以在组内确切地推导子范围，这类属性 

联接攻击称为近似攻击_9]。Li等_9]提出另外一个隐私模型， 

称为(e，m)一匿名。给定 T上的一些数值的敏感值S，这个隐 

私模型推导[s—e，s+￡]的概率至多为 1／m。为达到(忌，e)一匿 

名，ZhangE。]提出一个最优化扰动方法来把数据记录分配到 

组，使组的误差和E最小，其中E可以用每个组的敏感值范 

围度量。最优化算法的时间复杂度和空间复杂度都是 0 

( )，其中 是数据的记录总数。 
一 逼近：Li等[1。_观察到当敏感属性的总分布倾斜时，f_多 

样性不能阻止属性联接攻击。为阻止倾斜攻击，Li等L1o]提出 

逼近隐私模型，它要求每个组在QII)上的敏感属性分布逼 

近整个表的属性分布。亡_逼近的限制和弱点有：首先对不同 

的敏感值，缺乏指定不同保护水平的灵活性；其次它使用的衡 

量函数不适合阻止数值敏感属性的属性联接_g ；最后，增强的 

逼近将极大地降低数据的效用，因为它要求在所有 qid组上 

有相同的敏感值分布，这将明显损害 QID和敏感属性的关 

联。一个降低损害的方法是放松要求，在增加倾斜攻击危险 



的情况下通过调整阈值实现。 

2．3 表联接 

记录联接和属性联接假设受害者的记录在发布的表 丁 

中。然而某些情况下受害者的记录是否出现在表 丁中已经 

泄露了受害者的敏感信息。如果攻击者能确切推导出受害者 

的记录是否出现在发布的数据表中，表联接就泄露了隐私。 

出现：为阻止表联接，Nergiz等_】1]提出限制推导任何受 

害者记录出现的概率边界，具体范围是 艿一( ，6T一)。给定 
一 个外部发布表E和一个隐私表T，了 E，如果对于全部t E 

E， ≤P(t∈TI )≤ ，则概化表 满足( ，‰ )出 

现。 出现可以间接阻止记录或者属性联接，因为如果攻击 

者至多有 的置信度 目标受害者的记录会出现在发布表 

中，那么成功地联接到受害者记录敏感属性的概率最多为 

。 

一 个概化表 关于外部表 E满足 ( ， )出现 ，如果 

对 tEE， ≤P(t∈TI )≤8m． 。为达到 出现，Nergiz 

等[11]提出两个匿名算法：SPALM 和 MPALM。SPALM 是 

使用全域单维概化模式的优化算法。Nergiz等_1【_证明了关 

于全域概化 出现的反单调特性。如果表 T是 出现的， 

的概化版本也是 出现的。SPALM 是一个 自上而下的细化 

方法，使用 出现的反单调特性，取有效的剪枝搜索空间。 

MPALM是使用多维概化模式的最小算法，其复杂性为 0(1 

Cl『EIlog2IE1)，此处ICI是隐私表 T的属性数，IEl是外部 

表E的记录数。 

2．4 概率攻击 

概率攻击模型的目的是改变攻击者访问了发布数据以后 

对受害者敏感信息的概率信度。通常这组隐私模型的目标是 

确保发布前后置信度的差异很小。 

e_差异隐私：Dwork[ ]提 出 了 e-差 异隐私 (differential 

privacy)，它确保添加或者删除单个数据库记录不明显影响任 

何一个分析结果。如果一个记录业主不能把他的真实信息提 

供给数据发布者，匿名算法结果 中不会有 明显差异。 

DwarkE 证明了￡_差异隐私在攻击者拥有任意背景知识时都 

能提供隐私保护，这种保护通过比较记录业主的数据是否在 

发布的数据库中达到。设 n是数据的记录数，如果查询数是 

线性的，达到不同隐私的噪音边界是O(√ )，且不同隐私概 

念能应用到交互查询和非交互查询。 

(d，y)一隐私 ：设 P(r)是受害者记录在检查数据表 T之 

前出现的先验概率，P(rI T)是检查发布表 T之后受害者记录 

在数据表 T出现的后验概率。(d，y)一隐私设定先验概率和 

后验概率差异的边界 ，提供一个可证明的隐私和信息效用保 

证。Rastogi等[”]说明隐私和效用之间的合理平衡仅仅在先 

验可信度小的情况下才能达到。然而(d，y)一隐私被设计保护 

独立攻击，如果先验可信度 P(r)满足对所有记录P(r)一 

1或者P(r)≤ ，则攻击是 独立的。P(r)一1意味着攻击者 

已经知道r在T中，不需要在r上提供保护。Machanavajjha— 

la等[1 ]指出这个 独立假设实际上可能无效。不同的隐私 

在比较中不必假设记录是独立的，或者假设攻击者根据概率 

分布有先验可信度边界。 

3 信息损失度量 

匿名要使保护隐私和数据效用之间达到平衡。一种信息 

衡量标准是衡量数据的有用性，即衡量匿名表的数据质量。 

而搜索衡量标准引导匿名算法在每一步寻找包含最大信息 

(失真最／b)的匿名表，通常通过排列一系列的匿名操作，在每 

一 步贪婪执行最好的搜索来达到。 

3．1 一般目的度量 

许多情况下，数据发布者不知道接收者如何分析发布的 

数据 ，这与隐私保护的数据挖掘(PPDM)不同，PPDM假设数 

据挖掘任务是知道的。例如PPDP数据可以发布到Web上， 

而数据接收者可以按照自己的目的分析数据。一个数据衡量 

标准对一个数据接收者来说是好的而对另一个就不一定也是 

好的。在这种场景下，一个合理的信息衡量标准度量原始数 

据和匿名数据之间的相似性，这是最小失真原则[1 ]。在最 

小失真衡量标准中，惩罚是由于概化或者隐匿一个值的各个 

实例引起的。例如，概化工程师到专家的 1O个实例会导致 

1O个单位的失真，进一步概化这些实例到 ANY—Job又会导 

致 1O个单位的失真。这种衡量标准是对单个属性的度量，以 

前在文献[1，3，15]中用作数据衡量标准和搜索标准。 

InforLoss是文献[-16]提出的数据信息损失衡量标准，用 

来捕获概化详细值到一般值的信息损失。InforLoss( )一 

(1 l一1)／l DA l，I I是 子孙的域值数，i DA I是 的属 

性A的域值数。这个数据衡量标准要求知道所有原始数据 

值在分类系统的叶子节点。如果 是表中原始数据值， — 

forLoss(vg)=0，总之 InforLoss(vg)度量被 概化的域值部 

分。例如，概化图 1中的Dancer到 Artist，信息损失为 I 一 

forLoss(Artist)一(2—1)／4=0．25，对记录 r的概化损失为 

／nforLoss(r)一 ∑ (wi×InforLoss(vg)) (2) 
∈r 

式中，Wi是 的属性A指定的属性权重的处罚正常数。概 

化表 T的总信息损失为 

lnforL。ss(丁)一
t

∑
ET 

fore。ss(r) (3) 

3．2 特殊目的衡量标准 

如果数据在发布时使用 目的已经明确，就要考虑匿名时 

更好地保留信息。例如，如果数据是为表中目标属性的分类 

建模而发布，那么在目标属性中区别类标签特征的值不能概 

化。为研究分类目标，应该用将来实例的分类误差衡量数据 

失真。由于很 多情况下不 能得到将 来的数据 ，大部 分方 

法[17,18 用训练数据测量分类精度。研究结果表明l1 ，属性的 

不同组合可以支配有用的分类知识。 

Iyengar[” 首先提出分类衡量标准 CM 用以衡量分类训 

练数据的错误率。他的思想是如果某个记录不在它所属的类 

中，则隐匿或者概化这个记录到一个组时施加一个惩罚系数。 

CM是数据衡量方法，它对训练数据的修改进行惩罚。这没 

有完全达到分类 目标，但实际上 比起概化无用的噪音到有用 

的分类信息要好得多。对分类来说，一个更相关的方法是按 

照某些启发式方法搜索好的匿名，即这个方法在每一步搜索 

时排序匿名操作，而不是最优化数据衡量标准。 

3．3 平衡衡量标准 

特殊用途的信息衡量标准的目的是确保给定的数据挖掘 

任务数据的有用性。得到最大信息的匿名操作也许会失去隐 

私，以至于没有其他的匿名操作可以执行。平衡衡量标准的 

思想是在每个匿名操作时考虑隐私和信息要求，也是在两个 

要求之间确定寻找的平衡。 

Fung等[4,18,19]基于信息和隐私平衡原则提出搜索衡量 

标准 假设匿名表重复细化一般值到其孩子值，每个细化操 

作分裂包含一般值的组为许多组，使每个组包含一个孩子值。 

· 13 · 



每步操作s增益信息，减少隐私。增益的信息表示为 (s)， 

损失的信息表示为PL(s)。这个搜索衡量标准倾向于细化S， 

每次损失隐私时最大化信息增益为 

IGPL(s)一 (4) 

(s)和PL(s)的选择依靠信息衡量标准和隐私模型。 

对于肛匿名，Fung等[18,19]用全部QIDj上包含属性S匿名的 

平均下降度量隐私损失，即 

PL(s)一avg{A(QIDj)一A (QID~)} (5) 

式中，A(Q ) )表示细化之前 QIDi的匿名 ，A (QXD~)表示细 

化之后 QIDj的匿名。一个变种是设置 PL(s)为 0，最大化 

但信息增益。细化使信息增益最大化但也损失了隐私。信息 

和隐私平衡的原则也可以用来选择概化 g，以下情况下它是 

最小的。 

ILPG(g)一丽IL
(g

(g
) 

) (6) 

式中，IL(g)表示信息损失 ，PG(g)表示执行 g时的信息增 

益。 

4 匿名实现技术 

一 般情况下，原始数据表不能满足指定的隐私保护需求， 

必须在数据表发布之前应用一系列匿名操作，如概化／隐匿、 

聚类、分解、排序、扰动等。概化／隐匿用 QID属性的概化值 

取代具体的值。分解和排序通过分组和打乱qid组内的敏感 

值来分离 QID和敏感属性的相关性联系。扰动通过添加噪 

音、聚集值、交换值，产生基于原始表统计特性的人工数据使 

数据失真。由于分解和排序仅有一篇文献支撑，扰动倾向于 

数据挖掘，本文重点讨论概化／隐匿和聚类技术。 

4．1 概化／隐匿 

概化隐藏 QID上的某些详细值。对于分类属性，具体的 

值被给定的分类树概化值取代。在图 1中，父节点 Profes— 

sional比子节点 Engineer和 Lawyer更一般。根节点 ANY
—  

Job代表Job的最一般值。如果给定了一个数值属性区间分 

类系统，情况与分类属性相似，更普遍的情况是没有为数值属 

性预定义分类系统。不同的匿名操作对隐私保护、数据效用 

和搜索空间影响不同，它们都是原始数据一致的表示，只是精 

度降低了。概化用属性的分类系统的父节点值取代某些具体 

值，其相反操作为细化。隐匿操作用一个特殊值取代某些值， 

标志着取代的值没有泄露，隐匿的相反操作为披露。概化总 

共有 5种模式。 

全域概化模式 ：在这种模式中，属性中的所有值都概化到 

分类树的同一个层。例如图 1中，如果 Lawyer和Engineer 

都概化到Professional，那么它也要求概化Dance和Writer到 

Artist。这种模式的搜索空间比其他模式的搜索空间要小，但 

是要求所有分类树的路径到同一个粒度层，其数据失真最大。 

LeFevre等[2o]使用全域概化提出一系列优化的自下而上 

的概化算法来产生全部可能的 匿名，这个算法称为 incog— 

nito。算法为计算 qid组探索汇总特性，若 qid是{qid “， 

qid )的概化，则lqidl一∑lqid l。汇总特性说明父母组的大 

小可以由子女组的大小l qid l的和直接计算得到，意味着所 

有可能概化组的大小 l q }可以由自底向上的方式增量计 

算。这个特性不仅允许计算组的大小有效，而且为进一步概 

化提供最终条件。 
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子树概化模式：在这种模式中，非叶子节点的全部孩子都 

概化或者一个也没有概化。例如图 1中，如果 Engineer概化 

到 Professional，这个模式也要求其他孩子节点如 Lawyer概 

化到 Professional，但是 Dancer和 Writer作为 Artist的孩子 

节点可以仍然不需概化。概化属性是对分类树的剪枝，它是 

包含根到叶路径上树的值子集[】 ]。 

肛优化_21]是灵活使用子树概化的有效算法，它通过使用 

集合枚举树为搜索空间建模，可以有效地剪枝非优化匿名表。 

每个节点代表一个 肛匿名的解决方案。算法假设一个全序属 

性集合，以自上向下的方式检查枚举树 ，即自最一般的表开 

始，使用基于差别的衡量标准(Discernibility Metric，DM)和 

分类衡量标准(CM)检测。当发现枚举树上某个节点的子孙 

节点全部不能满足全局最优时，则剪枝该节点。与前面讨论 

的算 法 不 同， 一优 化使 用 子 树 概 化 和 记 录 隐 匿模 式。 

Machanavajjhala等[ ]修改自下而上的匿名1一∞]，识别最优的 f- 

多样性表。f_多样性基于概化特性是非降的概化过程。使用 

全域和子树概化的 匿名算法可以扩展到z一多样性算法。 

兄弟概化模式 ：这个模型与子树概化模式相似，唯一不同 

是某些兄弟可以不被概化。一个父节点值被解释为代表所有 

缺失的孩子值。例如图 1中 Engineer概化到 Professional， 

Lawyer仍然保留不被概化。Profession被解释为除 Lawyer 

外其所覆盖的所有孩子。这个模式比子树概化模式产生的失 

真少，因为它仅需概化违反指定阈值的子节点。 

单元概化模式：前面介绍的模式如果一个值被概化，其全 

部实例也被概化 ，这种模式称为全局概化。在单元概化中(也 

称局部概化)，一个值的某些实例可以保持不变 ，而其他实例 

被概化。例如在表1(a)中，Engineer在第一个记录中被概化 

为 Professional，而在第二个记录中却保持不变。比起全局概 

化模式，这种模式更灵活，因此数据失真小[7]。 

Wong『7 使用单元概化模式并提出贪婪的自上而下和自 

下而上算法识别满足(a，忌)一匿名的最小 匿名解决方案。对 

incognito算法进行了扩展，作者既使用了全局记录模式又使 

用了局部记录模式，并证明了(a，愚)一匿名是 NP难度问题。 

多维概化：设 是属性A 的域 ，像全域概化和子树概化 

这样的单维概化可由函数 定义：对QID中的每个属性 A， 

D —D 。单个函数，定义的多维概化为D ×⋯× 一 

D ，这个定义把 qid=< “， )概化为 qid 一<U ”，Un>， 

对每个 Vi，或者 Vl一 或者73 为A 的分类系统上 “ 的孩子 

节点。这个模式允许两个 qid组独立灵活地概化到不同的父 

节点组，即使这两个 qid组有相 同的值 也一样。例如(En— 

gineer，Male)可 以概化 到<Engineer，ANY—Sex)，而 (Engi— 

neer，Female)概化到(Professional，Female)。概化表包含 En— 

gineer和 Professional。这个模式比起全域概化和子树概化 

产生较少的失真，因为它仅需概化违反指定阈值的 qid组。 

在这个多维模式中，所有 qid组中的记录概化到同一个 qid ， 

但是单元概化没有这个限制[2 。 

LeFever等[ 提出一个贪婪的自上而下的细化算法用于 

在多维概化模式下寻找最小肛匿名。这个算法非常类似于自 

上而下细化算法(TDS)。这两个算法每次都在值 上执行一 

个细化，主要的不同是 TDS细化所有包含 口的 qid组，即细 

化仅仅在每个 qid组包含至少尼个记录才被执行，而多维 

匿名如果每个细化 qid组包含至少 k个记录，则执行细化。 

因此多维概化 的匿名数据通常 比单维有更好 的数据质量。 



Xu等_2 ]说明使用单元概化能进一步提高数据质量。LeFe— 

vre等[2 3_提出一系列贪婪算法来满足 肛匿名和 z一多样性，同 

时也考虑具体的数据分析任务，如分类建模多目标属性和最 

小不精确查询回答。他们的自上而下算法使用了多维概化。 

隐匿模式有多种。记录隐匿ll 删 是隐匿整个记录， 

值隐匿_25]是隐匿表中给定值的每个实例，单元隐匿(局部隐 

匿)l_2。]是隐匿表中给定值的某些实例。 

总的说来，匿名操作的选择影响匿名表的搜索空间和数 

据失真。全域概化搜索空间最小但失真最大，局部概化模式 

搜索空间最大，但失真最小。若采用局部概化模式，相应的数 

目就会比较大，因为 QID上每个属性、任何一个子集值都能 

被概化而剩余的维持不变。 

如果一个表满足给定的隐私要求，并在所有满足的表 中 

按照选择信息的度量标准包含大部分信息，则这个表是最优 

匿名的。找到最优匿名表是 NP难度的。Meyerso{ ，Ag— 

garwal[ ]证明通过单元隐匿、值隐匿、单元概化达到最优 

匿名是 NP难度问题。Wongl_7]证明通过单元概化达到(a，忌) 

匿名是 NP难度的。 

4．2 聚类方法 

概化数据匿名的方法把数据划分成组，聚类的 目的是把 

数据划分成簇。由于组和簇实际上都是数据集合的表示，因 

此可以使用聚类实现匿名技术。但是隐私保护的匿名数据发 

布技术要求每个簇最小为 k，而数据聚类技术限定聚类数 目 

为 k，因此数据挖掘中的聚类技术不能直接应用到 PPDP，必 

须开发适应 PPDP的聚类技术。 

Aggarwal等_2 ]首先提出使用聚类的PPDP，他们对每个 

簇发布3个特征：每个簇心的准标识符属性值、每个簇的记录 

数、敏感属性的值集合。文中为最大簇半径定义了r-Gather 

问题 ，目的是最大化簇的最大半径，同时引人一种 r单元聚类 

的聚类衡量标准。他们为了排除离群点，允许 1／e的记录不 

参加聚类。为了改进聚类效果，Aggarwal等又对该方法进行 

了深入讨论l2 。 

王智慧等l_30_针对准标识符中的有序属性和无序属性分 

别给出了数据概化策略。同时，通过考察数据概化前后属性 

值不确定性程度的变化，量化地定义了数据概化带来的信息 

损失。在此基础上，将数据匿名问题转化为带特定约束的聚 

类问题。文中针对 多样模型，提出了一种基于聚类的数据 

匿名方法 l-clustering，以在实现数据共享时保护敏感属性的 

匿名，同时降低概化带来的信息损失。 

统计学领域研究 PPDP问题与以上聚类方法类似 ，称为 

微聚集方法。这方面的文献综述可以参考文献[31-]。 

5 增量匿名算法 

5．1 多视图发布 

不同的数据接收者可能对数据表的不同属性感兴趣。假 

设有数据表 T(Job，Sex，Age，Race，Disease，Salary)。一个数 

据接收者对目标属性{Disease)以及属性 {Job，Sex，Age)的分 

类建模感兴趣。另外一个数据接收者对使用{Job，Age，Race} 

进行聚类分析感兴趣。一种方法是为两个 目的发布属性 

{Job，Sex，Age，Race)的单发行版本。缺点是这两个目的都不 

需要发布的全部 4个属性 ，它也易受到攻击。一个好的方法 

是为每个数据挖掘 目的匿名并发布一个特制的发行。假设两 

种版本都发布，很有可能数据接收者有权访问它们，这就很难 

阻止数据接收者互相之间串通。特别是攻击者可能使用这两 

个视图组成一个清晰的、包含这两个视图中属性的 QID。 

Yao等[3 提出了探测在一系列视图上违反 匿名的方 

法，每个视图由投影得到或者由选择查询得到，他们也考虑将 

其作为先验知识的函数依赖。宋金玲等[3 指出在视图发布 

过程中，求解准标识符的关键是如何在已发布的视图集合中 

找出与待发布视图相关的全部视图。并将已发布的视图集合 

与待发布的视图映射为一个超图，寻找相关视图集问题可被 

转化为在超图中求解特定节点间的全部通路问题。他们提出 

了基于超图的相关视图集求解算法，研究了基本表中属性间 

不存在函数依赖和存在函数依赖两种情况下准标识符的组成 

结构，归纳出它们的特征，并给出了基于相关视图集的准标识 

符求解算法。 

5．2 增量数据发布 

当数据不断发生变化时，数据被增量发布。在增量发布 

模型中_3]，数据发布者有以前的版本 丁l，⋯， 一 ，现在需要 

发布 ，其中 是丁H插入或者删除数据以后的更新版本。 

这个问题假设同一个个体的全部记录在所有的发布中不变。 

即使每个发布 ，⋯， 被单独匿名 ，隐私需求都可能通过 

比较不同的版本和排除一些可能的受害者敏感值而受到损 

害。这个问题假设数据动态更新 ，进一步说，这个问题假设所 

有的发布共享同一个数据库模式。 

Byun等 3̈ ]首先提出一种插入新记录的隐私保护增量匿 

名发布技术。它保证每个版本满足 f-多样性，这要求每个 qid 

组包含至少z个不同敏感值。Byun等[3 ]研究记录插入而不 

是删除导致的威胁，因此当前发布的 包含所有以前发布 

的记录。只有插入记录以后下面两个隐私需求仍然满足，算 

法才插入一个记录到当前发布的 ：1) 是z一多样性的；2) 

给定任何一个以前发布的 和当前发布的 T ，至少有 z个 

不同的敏感值仍然在记录中代表受害者的记录。这个需求可 

以通过比较 和T 中两个qid组敏感值的不同来验证。如 

果两个隐私需求都得到满足，算法倾向于细化 时尽可能 

地提高数据质量。如果一些新记录的插入违反任何一个隐私 

需求，即使概化以后违反了也要延迟到下一个发布才能执行 

插入操作。这个策略有时会面临运行到没有新数据可以发布 

的情况，且要求非常大的内存缓存区存储这些延迟的数据记 

录。 

Xiao等l3 ]提出一种保护隐私的匿名方法，称为 不变 

性(invariance)，在这种增量数据发布模型中研究记录插入和 

删除的情况。一个序列发布 T】，⋯， 如果满足下列两种情 

况则是 不变的：1)任何一个 上的每个 qid组至少包含 

m个记录，且所有记录在 qid上有不同的敏感值 ；2)任何一 

个记录 r在发布生命期[z， ]内(1≤z，3，≤ )，qi&，⋯，q 以 

有同样的敏感值集合，g ，⋯，g 是 ，⋯， 上包含r的 

概化 qid组。 不变性的基本原理是：如果记录 r在 L ，⋯， 

L 上被发布，那么所有包含r的qid组必须拥有同样的敏感 

值集合。这将确保在所有这样的qid组上敏感值的插入不会 

引起敏感值集合在各个组之间比较。给定一系列 不变性 

T 一， — 。Xiao[35_通过最小添加伪造的数据记录和概化 

现在发布的 来维持一系列 不变性。 

其他增量数据发布还包括宋金铃等[蚓在详细分析肛匿 

名数据集更新情况的基础上，根据语义贴近度及元组映射对 

更新元组在肛匿名数据集中进行定位，再对更新元组进行相 
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应的操作。她们的算法不仅保证了数据集的 匿名约束性 

质，而且保证了 匿名数据集与原始数据集的一致性。 

6 匿名其他类型数据 

现在的研究显示，发布事务数据、移动对象数据、文本数 

据也会导致隐私威胁和敏感信息泄露。下面讨论在非关系数 

据类型上的隐私威胁和它的一些隐私解决方案 

6．1 高维事务数据 

事务数据通常是高维数据，使用传统的肛匿名隐私模型 

将要求在单个QID中包含全部维。由于维灾难[2 ，即使k值 

很小，也有许多数据可能概化到最顶端值，以达到 肛匿名，这 

些匿名的数据对于分析来说显然是没有用的。最近有许多研 

究关注高维数据匿名。Ghinita等_3 ]提出了一种排列方法， 

其总体思想是首先使用最近邻分组事务数据，接着把每个组 

与不同的敏感值联系。隐私攻击中，攻击者不可能知道目标 

受害者的全部准标识符属性，因为他得到每个背景知识的代 

价太大，然而需要合理地限定攻击者在隐私模型中的背景知 

识边界。 

6．2 移动对象数据 

基于位置的服务(LBS)是提供移动用户的信息服务，它 

基于用户的具体位置。移动对象数据是时间依赖的、位置依 

赖的。它产生于高维数据流中，数据量大。Abul等I3。]扩展 

传统的 匿名模型来匿名移动对象集合，使同一个时间周期 

内每个移动对象的路径半径 内至少有k个移动对象。潘晓 

等[3。]也从匿名连续查询角度提出隐私模型和质量模型来均 

衡隐私保护与服务质量的矛盾，并基于此提出了一种适用于 

连续查询贪心匿名的算法。 

结束语 随着信息技术的发展，收集信息变得容易和便 

捷，数据挖掘技术也在飞速发展，这些都会造成个人隐私泄 

露，为此需要对个人隐私信息进行保护。本文主要对目前存 

在的隐私保护技术进行总结，文中主要从攻击模型和隐私模 

型对 目前常见的、使用概化／隐匿方法实现的匿名技术进行总 

结。就匿名质量问题对信息度量标准进行了总结。匿名实现 

技术方面对概化进行了分类并从聚类角度对目前实现的匿名 

技术进行了总结。针对数据的不断变化总结了多视图发布和 

增量数据发布。最后说明了高维事务数据和移动对象数据的 

发展现状 。 

目前许多方面都涉及到隐私保护问题，比如基于位置服 

务的移动设备、传感器网络、社会网络等的发展对隐私保护提 

出新的要求。这方面的研究刚刚起步，有待进一步研究、完善 

其理论和技术。随着数据量的增大，隐私保护海量数据发布 

或者数据流发布也有进一步研究的必要。准标识符的选择仍 

然是一个需要继续研究的问题。 
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