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摘 要 代理签名是原始签名者将其签名能力授权给代理签名者，从而代理签名者可以代表原始签名者对指定的消 

息进行签名。提出了一种新的基于身份的代理签名方案，并在标准模型下证明了方案是适应性选择消息和身份攻击 

下签名存在性不可伪造的，其安全性基于CDH假设是困难的。与现有标准模型下基于身份的代理签名方案相比，新 

方案的执行效率更高。 
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Abstract A proxy signature scheme entity to delegate its signing capability to another allows an original entity(proxy) 

in such a way that the proxy one can sign messages on behalf of the delegator．A new identity-based proxy signature 

scheme was proposed．The scheme is existentially unforgeable in the standard model against adaptive chosen message 

and identity attacks under the Computational Diffie-Hellman assumption．Compared with the known identity-based 

proxy signature scheme in the standard model，the scheme enioys less operation． 
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1 概述 

代理签名是 Mambo，Usuda和 Okamoto于 1996年提出 

的概念_1]，其基本思想是原始签名者将其签名权利授权给代 

理签名者，此后代理签名者可以代表原始签名者对消息进行 

签名；根据代理方式的不同，代理签名分为完全代理、部分代 

理和证书代理签名；根据原始签名者是否知道代理私钥，代理 

签名又可以分为保护代理者的签名和不保护代理者的签名。 

目前 ，保护代理者的证书代理签名是代理签名研究的热点问 

题 。 

结合代理签名和基于身份密码 ，国内外众多学者提出了 

许多基于身份的代理签名方案，这些方案都是基于双线性对 

设计的，并且在随机预言模型 6̈]下被证明是安全的。在这种 

模型中，任何具体对象都被视作随机对象，如 Hash函数被视 

作一个随机预言返回值。在具体方案中，因为所用的 Hash 

函数都是具体的，这就可能导致在使用过程中出现安全漏洞。 

因此不需要随机预言模型，即设计在标准模型下可证明安全 

的基于身份的代理签名方案，同时尽可能少地涉及双线性对 

运算，是本文研究工作的出发点之一。 

2006年，Paterson等基于 Waters方案提出一个标准模型 

下基于身份的签名方案 8̈]。在此基础上 ，李明祥等提出一个 

基于身份的代理签名方案 。李继国等给出一个效率更高的 

基于身份的签名方案Ⅲ]。在文献[10]的基础上，本文给出一 

个基于身份的代理签名方案，本方案在标准模型下是可证明 

安全的。与文献[9]中的方案相比，本方案的执行效率更高。 

2 预备知识 

2．1 安全模型 
一 个基于身份 的代理签名方案 IBPS={Setup，Extract， 

PKGen，PSign，Verify}由以下 5个概率算法组成： 

(1)系统建立(Setup)：给定一个安全参数 k，PKG生成系 

统公开参数 Params和系统主密钥 s。 

(2)私钥提取(Extract)：给定用户身份 ID，PKG利用系 

统主密钥 S为之生成私钥s，并通过安全方式发送给用户。 

(3)代理密钥生成(PKGen)：给定原始签名者 IDA及代 

理签名者ID，的私钥s一和s，、授权信息 w，该信息包含授 

权对象、范围、期限等信息，算法生成代理密钥 Kr。 

(4)代理签名(PSign)：给定代理密钥 Kv和待签名消息 

M，算法生成代理签名 。 

(5)验证(Verify)：给定原始签名者身份 1Da和代理签名 

者身份 ID 、授权信息 、消息 M 和代理签名 ，如果 是有 

效的代理签名，算法输出 1，反之输出 0。 
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下面介绍基于身份代理签名方案的不可伪造性。 

定义 1 一个基于身份的代理签名方案称作是适应性选 

择消息和身份攻击下存在性不可伪造的，如果不存在任何多 

项式有界的攻击者 以 ￡的优势赢得如下定义的游戏： 

初始化：挑战者 运行 Setup(1 )，生成系统公开参数 

Params和主密钥 s。 

询问：攻击者 黟进行至多多项式有界次的以下 3种询问： 

(1)用户私钥询问： 提交一个身份 ID 给 ， (；I返回与 

之对应的私钥 给 

(2)代理密钥询问： 提交原始签名者 IDA和代理签名 

者 IDP的私钥SA和S ， 返回代理密钥 KP； 

(3)代理签名询问： 提交一个原始签名者 IDA，代理签 

名者 IDe、授权信息 w 和消息 M 给 ， 返回对消息 M 的代 

理签名 ； 

伪造 ：攻击者 输 出一个 5元组(jD ，j ，W ，M ， 

)，如果满足以下条件： 

1) 没有对 D， 或JD 进行过用户私钥询问； 

2) 没有对(，D ，IDa,，W )进行过代理私钥询问； 

3),9-没有对(，D ，IDa；，W ，M )进行过代理签名询问， 

则称攻击者 获胜 。 

攻击者 在游戏中的优势定义为它在游戏中获胜的概 

率，即adG~]一Pr[ wins]。 

2．2 双线性 映射 

设 G．和 是同为素数 P阶的循环群。g是 G 的一个 

随机生成元。映射 e：G1×G 一 称作双线性对，如果该映 

射具有以下 3个性质： 

(1)g2线性性 ：对任意的 a，bEZp，都有 e( ， )一e(g， 

g) ； 

(2)非退化性 ：满足 e(g，g)≠1 ； 

(3)可计算性 ：对任意的 a，bE ，存在一个有效的算法 

计算 e(g，g) 。 

2．3 困难假设 

CDH假设(Computational Diffie-Hellman假设) 

挑战者 随机选择n，bE 并输出(g， ， )，攻击者试 

图输出 ∈G1。攻击者有至少 ￡的优势解决 CDH问题 ，如 

果 Pr[A(g， ， )一 ]≥e成立。如果不存在攻击者以至 

少 e的优势解决如上游戏，则称 e-CDH假设成立。 

3 基于身份的代理签名方案 

下面给出基于身份的代理签名方案的具体构造。这里假 

设所有的用户身份 ID、授权信息 和待签名消息M 分别是 

长为n ，‰ 和 的比特 串。本方案还可以推广到所有用户 

身份、授权信息和消息是任意长比特串的情形，只需利用一个 

抗碰撞的 Hash函数把所有用户身份、授权信息和消息都映 

射为长为 ，‰ 和 ” 的比特串。 

设 Gl， 和 e：G ×G 一 如上定义，且 g是 G 的随机 

生成元。记 a∈ B为从集合 B中随机选择元素a。 

系统建立 (Setup)：PKG随机选择 Ⅱ∈ ，计算 gl一 ， 

选择 g2∈RG1。选择元素 M ERZp， ，m ∈RG 。选择 向量 

U一(城)1≤ ≤ ，U ERZp，1≤ ≤ ，w 一(wi)1≤ ≤ ，WiERGI， 

1≤ i≤ ，M一(1m )1≤ ≤ 一。mi ERG1，l≤ ≤rt,n。令 1一e(g1， 

“ 

g2)， 2一e(g，g2)，定义函数 (ID)一“ +暑ijuj， (w)一 
J一 1 

仇  

训 Ⅱ ， (M)一m II ，其中 ID=ili2⋯i ，W=WIW2 

⋯  

．
和 M —M】 ⋯M 分别为长为 ．，』 和 "Ⅲ的比特 

串。系统参数定义为 P一(g， ，g2 ， 2川 ．U。7．u ，W，m ， 

M)，主密钥为 娥。 

私钥提取 (Extract)：给定一个用户身份 ID，PKG选择 

￡∈RZ ，计算用户 JD的私钥 Sm一(SII),1， )一( 。 “ ”， 

)，注意选择适当的 t使得ct+ · (ID)≠0 rood P。用户 

ID通过 e(g， )一 -· FⅡ；
，

( lI”来验证私钥的合法性。若等 

式成立．则接受 S 作为其私钥，否则重新从 PKG获取密钥。 

代理密钥生成(PKGen)：给定 一一个原始签名者身份 IDA 

和一个授权信息 w(包含授权对象、范罔、期限等信息)，IDA 

首先选 取 r ∈ Z ，生 成一一个 授权 证书 一 (0-w 

ow，3)，其中0-w，】一5A，】·F (W)rw， ，2一sA．2，鲫，3一g ；然后 

发送(w，aw)给指定的代理签名者 JDp。J D『】首先验证 (g。 

o"w， )一 ·出 n e(aw (w))是否成立。若成立，ID 
选取rw ∈RZ ，计算代理私钥 KP一(K PI_，K ，K ，K )， 

其中 KP，1一sp，1·o'w．1·R (W)rw，KP，2—0-w．2，Kp，3一 P，2， 

KP，4一 w，3·grw 。 

代理签名(PSign)：给定消息 M，代理签名者 按照如 

下步骤生成代理签名 ： 

(1)随机选取 s∈ ，计算 一KP．1·F (iV／) ； 

(2)令 2一KP，2，0-3一KP，3，0-4一KP．4； 

(3)计算 0-5一 。 

返回口一( ， ，①，0-4， 5)作为消息 M 的代理签名。 

验证(Verify)：已知 o-是在原始签名人 IDn、代理签名人 

IDP和授权证书 w 下消息M 的代理签名。验证者计算 e(g， 

1
)== · F

，

“ 
Ⅱ)A 

· 

F (IDP 
· ( ，F (w ))·P( 5，F (̂  )) 

是否成立。如果成立 ，则返 回 l，表示 是有效的代理签名 ， 

否则返回0。 

正确性：从以下推导很容易得出方案是正确的。 

用户私钥生成阶段 ， 
P(g， 皿，1)一 (g， 5tFu(肋’)一 (g， ) (g，g2tF“ Ⅱ) ) 

一P(g1，g2)P(g，g2)”“‘ --z1· FffJu
．

(

2

ID 

代理密钥生成阶段， 

e(g， ，1)一P(g，SA，1· (W )，w) 

一e(g， tAFu(IDA · (w ) w) 

一  (g， ) (g，g Fu(IDA ) (g，R (W)rw) 

一  ·办 A · ( ．。， (w)) 
验证 阶段 ， 

e(g， )一e(g，KP，1‘ (M) ) 

一  (g，sP，1· ．1· (M ) ) 

一e(g，g 2口l AFu(IDA pI"u(ID尸 · (w)rw斗rw · 

(M) ) 

一  (g，g；。)e(g，g Fu(／DA )P(g，g Fu(IDP ) 

e(g，F (W ) rW ) (g，Fm(M ) ) 

一e( ，g2) e(g，g2) Fu(IDA’e(g，g2)tpFu(IDp’ 

e(g'w rw，R (W))e(g ， (M)) 

一  j· IDA · 1 e(0-~， ．( ))·e(a5， 

(M)) 

4 方案分析 

4．1 安全性分析 

定理 1 假设 存在一 个 EUF IBP~ACMIA 的攻 击者 

可在时间 t内以s的优势在定义 1的游戏中获胜 。假设 莎可 
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以进行至多 qE／ ／qm次私钥提取／代理密钥／代理签名询 

问，则存在一个区分者 ，可在时间 t 内以￡ 的优势解决 CDH 

问题，其中 

，． ￡ 

面 
tt> t-[-t~O(1)(qE+qeK+ qes)+ (0(1)qE+ o( )qPK 

+()(‰ + )qes) ’ 

式中， 表示群中一个乘法运算所需要的时间， 表示一个指 

数运算所需要的时间。 

证明：假设存在 EUF_IBPSIACMIA的伪造者 可以构 

造挑战者 解决 CDH问题 。假设 收到一个 CDH问题实 

例( ， )，它的目标是计算 。 运行 EuF_IBP AcMIA 

游戏中的攻击者 并且扮演其中的挑战者。 

系统建立：令 z-u一2驰，z-w一2(帆 +qm)， 一2 。 选取 

整数 ∈月{1)o o o， }， ∈R{1，⋯， }， ∈R{1，⋯， }，并且 

(‰+1)< ， (‰+1)<P， (‰ 十1)< 。选择 ∈R 

Z 秕 州ERZ ，1≤ ≤ n ，选择 ERZ 和 Lz ，CRZ ， 

1 ≤‰，选择 ERZr埘和 J∈ ，1≤ ≤ ，选择整数 

ER 和y⋯ ER ，1≤i≤‰ ，Ym ERZp和 ⋯ ERZp， 

1≤ ≤ 。 

为便于分析，分别定义以下函数 
n
●， 

J ( )一 +∑ ·Xu，，--k 
J= 1 

．r f， 

．厂 ( )一 +蚤 zm 一 w和Kw(w)一yw +善 
W ，J 

‰  

J ( ： +∑MiX ，，一r埘 和 K (M)一Ym + ∑ 

设定系统 的公开参数为 g ： ，gz一 ，“ =33 一 

kur ，啦一 ，1≤i≤ ，w 一 一kw gYw ，Wi一 ， gYw．f， 

1≤ ≤‰ ，m 一 一 ，mi一 ttg -f'1≤ ≤ 。 

对任意的用户身份 ID、授权信息 w 和消息M，有 

(m )一 十∑iju 一‘， (儿)) 
3= 1 

．， 

(w)一 II议 一 ” ’g ㈣ 
J= l 

( 一 Ⅱ 一 m㈣ ㈤ 

成立 。 按照如下方式回答 的询问： 

私钥提取询问：给定一个用户身份 ID，若 J (ID)≠0 

rood P， 选择￡∈R ，生成用户亿)的私钥为 

S皿=(sfJj，1，s ，2)：(g7 (g·g2) ’Fu ∞’，e(gg2， 

g 1／Fu‘毋 )) 

可以按照如下方式验证其私钥的合法性 ： 

e(g， ，1)一e(g，g (gg2) Fu ∞ ) 

一e(g， (gg2) ’Fu 毋 一 ) 

一 (gl，g2)·P((gg2)Fu‘ ， 一 Fu‘∞ ) 

一≈1·e(gg2， g7 ‘∞’) ‘仍’ 

一  · s 

若 J ( )一0 rood P，则 终止模拟过程，返回一个随机 

比特。为简便起见，如果 J (『工))一0 rood ，模拟终止。事 
月 

实上，据 ( +1)< ，有o≤ < 和o≤ +暑 z < 

P成立，我们有一p<J (ID)< ，从而得到如下关系式： 

(ID)一O mod J (m )一O rood"Fu，因此有 J (ID)≠O mod 

· 9O · 

ru=>J (ID)≠0 mod P。 

代理密钥询问：给定一个原始签名者身份 IDA、授权证书 

和代理者身份 IDP，如果 J (W)≠0 rood ， 随机选取 

tA，tP，FWE ，生成代理密钥 Kp一(Ke．1，Kv，z，Kv，3，Kp。4)， 

其中 KlP，1一 ‘1DAHtpFu‘IDp R (w)1w，Kv，2一 ，Kv，3= 

，K 一 ·g w ’一 ，其中～rw一 --2a／J (w)； 

若 J (w)一0 rood ，则 终止模拟过程，返回一个随机比 

特。 

代理签名询问：给定一个原始签名者身份 IDA、代理者身 

份 I￡}P、授权证书 w 和消息M，如果 J (w)4：0 mod ， 首 

先进行 PKGen询问，得到代理私钥 ，然后运行 PSign算法，生 

成代理签名 ；否则，如果 J ( ≠O rood r埘， 随机选取 ， 

P，FW，sE ，计算 
一 撕  ．{lv1) 

口1一g 一· Fu 1DA “ ， · (w) · ( 

一 g
2
，

a tAF
u
(11)A )+tpF

u
(IDp 

． R ( ) · (M)j 

令 一 tA，国一 ， 一 ，计算 一g Jm‘̂D = 
一

。。 
m
‘帅 一  

，其中S=Sn2a／J (M)，返回 一(dI， ， ， 

，岛)作为代理签名 ；否则 终止模拟过程，返回一个随机比 

特。 

伪造：如果 不终止模拟，则至少以e的概率输出(IDJ， 

ID；，W ，M ， )，其 中 是有效 的代理 签名。如果 

(J )一o mod P且 J (jD )一O rood P，则 结束模拟；否 

则，以下分两种情况讨论： 

(1)若J (ID )≠O mod P且 已询问过 ID 的私钥， 

但没有询问过 的私钥。如果 J (I )一0 mod PNJ 

(w )一0 mod n．， (M )：0 mod P，则 计算并输出 

口 [s ，1·( )Kw‘ ·( )Km‘ ’]一 

一g 2 “ 皿 · (W *)前 · (M )s· 

[ Fu(ID~ ·( ) (w )·( ) (M ’]一 

一  一  

作为对 CDH问题的回答。 

(2)若 J (J )≠0 mod P且 已询问过 删 的私钥， 

但没有询问过 J 的私钥。如果 J (J )=0 mod PNJ 

(w )一o rood声nJ (M )一O mod户，则 计算并输出 

口 [ ，l·( ) ·( ) ] 

一 n+ Fu(ff】 )· ( ) · ( ) · 

[ + Fu‘ ’·( ) ‘ ·( ) ‘M ’]一 

一  一  

作为对 CDH问题的回答 。 

下面计算 的成功概率。 

的模拟过程不终止，需要满足以下条件： 

(1)私钥提取询问中，任一个身份 ID都满足 J (ID)≠0 

mod ； 

(2)所有代理密钥询问中，授权信息 w 满足J ( )4=o 

mod ； 

(3)所有代理签名询问 中，有 J (w)≠0 mod"t-u~UJ 

( 4：0 mod ； 

(4)Ju(Ⅱ )一0 rood PnL (W )一O rind PNJm(M )= 

0 rood P 

或 

J (I )一O mod户r]J (w )一0 mod PNJ (M ) 0 



rood P 

成立 。 

设 ID 一，， 为所有询问中出现过的不含挑战身份的 

用户身份 ， 然有 哪≤ ，w 一，w 为在所有询问中出现的 

不含挑战授卡义信息的授权信息，则有 q ≤qPx+帅 ，M ，⋯， 

M ，，，为在所有询问中出现的不含挑战消息的消息，有 qu ≤ 

，定义以 卜概率事件 

A ：J (1／9,)≠O mod z-,，l≤ ≤锄，A ：J (JDi)==O modP 

B ：J ．(W)30 mod rw，14： ≤q『』．B ：J (W )一O mod P 

( ：J (M)≠0 rood ，1≤ ≤ ，C ：J (M )一O mod P 

则 不终止模拟过程的概率为 

Pr[“ ]≥Pr[N A N A N(N B，N B )N(N c N 

( )] 

南于函数 J (ID)，J (w)，J (M)是独立选择的，【大】而事 
ql qH f{IT1 。 

件nA nA ，n nB 和 n C n( 相互独立，据 k ，“ ，巩， 

i l，⋯ ，，z 的随机性 ，有 

Pr[A ]一Pr[J ( )一0 rood ] 

一Pr[J (儿 )==0 rood P N J (Ⅱ )-二0 mod 

] 
一 Pr[-『 (̈  )-_0 rood r ]PrEJ (ID2)一0 rood 

PjJ (，D )一0 mod ] 

一  

+ 1 

另一方面，对任意的 i，事件 A 和A 相互独立，从而有 

Pr[NA NA ]一PrlA ]Pr[NA 『A ] 

一Pr[A ](1--Pr[UA JA ]) 

≥Pr[A ](1一∑Pr[A lA ]) 

一  c 一 ≥ 4
qz +1 f ( +1) 

qll 

同理，P rI N B NB ]≥ 

c ]≥ 而 ，则 

表 1 方案计算量和通信量比较 

由表 1可知，本文方案的通信量和文献E9]中方案的通信 

量相当，计算量在验证 阶段比文献 [9]中方案减少两个对运 

算。相对于对运算的时间复杂度 ，乘法运算和指数运算的时 

间复杂度可以忽略不计，本文方案验证阶段的效率比文献[9] 

中的方案提高了近 2／5，冈而效率较高。 

结束语 本文利用 Waters的方法，基于文献[9]的基于 

身份代理签名方案，提出一种在标准模型下安全的基于身份 

的高效代理签名方案，其安全性证明基于 CDH假设。在实 

际使用中，可将签名中不变的部分作为系统参数部分公开，这 

样签名长度可以减小 2／5。本文方案的系统参数可以采用文 

献[11]中的方法进行改进，以减少系统参数的长度。分析表 

明，本文方案的通信效率和文献[9]中方案的通信效率相当， 

而执行效率高于文献[9]中给出的标准模型下可证明安全的 

基于身份的代理签名方案。 
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