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采用一次交互优化 IMS用户注册过程 

王晓婧 张奇支 范冰冰 

(华南师范大学计算机学院 广州 510631) 

摘 要 移动用户 向 IMS(IP Multimedia Subsystem)网络 注册需要 经过 二次认证 过程 ：GPRS接入认 证及 IMS对移 

动终端的认证。两者的认证过程 中均采用 AKA协议，它们包含很多类似的操作，增加了接入过程的延时，缺乏效率。 

针对 IMS用户注册过程进行研究，在前人研究的基础上，通过 SGSN和 HSS之间的交互完成用户及 网络之间的认 

证，避免 了认证失败造成网络带宽的浪费，对 IMS用户的注册过程进行了进一步优化。分析结果显示，改进后的注册 

过 程优 于先前所提 出的 注册过程 。 
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Optimization in IM S Registration Procedure Using One-pass Interaction 
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Abstract Two authentication procedures are essentia1 when mobile station registers to the IMS network：the GPRS ac— 

cess authentication and the IMS authenticatiorL Both of the authentication procedures perform the protocol AKA．Al— 

most all of the operations are the same，which increase the register procedure delay．As a result，it is very inefficient． 

This paper investigated the performance of IMS registration procedure and proposed an optimized scheme in IMS regis— 

tration procedure based on previous study．W e through the interaction between SGSN and HSS completed the registra— 

tion procedure between mobile station and network，which avoids the bandwidth waste when authentication fails．The 

result of data analysis illustrates that the performance of this optimized registration scheme is better than the primitive 

one． 
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1 引言 

IMS(IP Multimedia Subsystem，IP多媒体子系统)[1]是 

3GPP(Third Generation Partnership Project，第三代合作伙伴 

项 目)在 R5版本 中首 次提 出的，随着 IETF，1TU_T，TIS— 

PAN，OMA等重要标准组织加入到 IMS的研究中，IMS在下 

一 代网络中的重要性越来越明显，目前已成为下一代网络的 

发展方 向 。 

IMS采用了 SIP(Session Initiation Protocol，会话初始化 

协议) 作为会话建立和维护的信令协议。IMS的框架结构 

包括 HSS，CSCF，MRF(包括 MRFC和 MRFP)，IMS-MGW， 

MCa2F，BCA2F，AS等功能实体，所有的功能在各个实体中完 

成。其中，HSS(Home Subscriber Server，归属用户服务器) 

是用于所有用户和 IMS业务相关数据的主要数据存储单元。 

存储在 HSS中的主要数据包括用户身份、注册信息、接人参 

数以及业务触发信息等。CSCF(Call Session Control Func— 

tion，呼叫会话控制功能)主要控制会话进程，是整个网络 的 

核心。它又分为 3个不同实体 ：P-CSCF(Proxy CSCF，代理一 

呼叫会话控制功能)，它是 IMS网络中 MS(Mobile Station，移 

动终端)的第一个接触点，是系统的入口，执行加密和压缩等 

功能；I-CSCF(Interrogating-CSCF，问询一呼 叫会 话控 制 功 

能)，它是归属网络的入口点，用于隐藏网络内部拓扑结构，负 

责用户信息的询问并通过和 HSS进行交互完成用户 S-CSCF 

的查找；S-CSCF(Serving-CSCF，服务一呼叫会话控制功能)，它 

在 IMS中处于核心控制地位，负责记 录并控制用户进程状 

态，执行会话路 由功能，根据触发条件选择相应的应用服务 

器 ，并不断与应用服务和计费功能进行交互。 

IMS可以采用 多种接 入方式，在 通过 GPRS(General 

Packet Radio Service，通用分组无线服务)[3]进行接入时，MS 

通 过 UTRAN (UMTS Terrestrial Radio Access Network， 

UMTS陆地无线接入网)接人 到 SGSN(Serving GPRS Sup— 

port Node，服务 GPRS支持节点)，通过 SGSN的认证后，向 

GGSN(Gateway GPRS Support Node，GPRS网关支持节点) 

发送一个创建 PDP上下文请求的消息 ，(K；-SN负责分配一个 

IP地址 ，从而实现连接l4]。 

在 IMS中，用户的位置管理和会话管理被尽可能指向归 
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属网络，因此 ，产生注册过程和会话过程都必须经过主叫和被 

叫的归属网络。在 MS开始进行注册前，为了和 IMS进行网 

络通信，MS必须找 到 IMS系统的人 口点，即发现一个 P_ 

CSCF。之后，MS通过向其归属网络的 S-CSCF发送 Register 

消息来进行网络注册，生成注册用户的公共用户标识和 MS 

的 IP地址的绑定关系l_5]。用户的注册有助于 IMS准确地定 

位用户的当前位置。 

对于 IMS而言，GPRS接入认证同 IMS用户认证这两个 

过程都是必要的。在使用 GPRS接人的过程 中，当 MS发送 

位置更新请求和附着请求消息到 SGSN时，SGSN采用 AKA 

(Authentication and Key Agreement，认证和密钥协商)_6]对 

MS进行认证。同样，当 MS向 IMS进行注册时，仍然需要使 

用 AKA协议进行认证。在实际的应用过程中，这两个认证 

过程往往前后进行 。由于两者都使用 AKA协议，因此，它们 

存在很多类似的操作。目前已有很多学者针对这一问题进行 

了研究。Lin[ ]等人针对规范[5]中的 IMS注册过程提出了 

GPRS与 IMS认证相结合的一种方法，但该方法缺少 MS对 

网络的认证，并且忽略了 MS与 P-CSCF之间建立安全联盟 

所需要的密钥 ，使得整个 IMS系统的安全性受到很大威胁。 

Huang[ 和徐[。 等人分别在此基础上进行了优化 ，在提高认 

证效率的基础上，兼顾了网络安全性能方面的需求。张l1 等 

人分析了 IMS中的重注册过程，并提出一种快速用户重注册 

的方法。但对于认证失败的情况，文献[8，9]，没有做太多考 

虑 ，本文在此基础上进一步对此过程进行改进和优化。 

本文第 2节介绍 IMS的认证过程及前人对它的改进方 

法；第 3节介绍本文提出的 IMS优化认证过程；第 4节对优 

化后的过程进行性能分析；最后进行总结。 

2 IMS认证过程 

本节将分别分析基于 AKA协议的 GPRS接入认证过程 

及 IMS用户认证过程，并介绍前人针对这一过程的改进方 

法 。 

2．1 GPl 接入认证 

在MS启动IMS注册之前，首先需要建立网络连接。图 

1显示了 MS发起 GPRS接人认证的详细过程。 

图 1 3GPP GPRS接人认证过程 

在 GPRS的接人认证过程中：(1)MS首先携带接入认证 

参数 IMSI(International Mobile Subscriber Identifier，国际移 

动用户标识符)(假设值为 imsi)发送附着请求到 SGSN，引发 

GPRS认证过程；(2)如果 SGSN中已经存在 尚未使用的认证 
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向量，则 (2)(3)两步可以省略，否则 SGSN将携带 imsi向 

HSS发送鉴权消息，并请求新 的认证 向量；(3)收到从 SGSN 

发来的请求消息后，HSS通过参数 imsi得到关于 MS的信 

息，并通过共享密钥 K生成一组新的认证向量，认证向量 中 

的消息包含 ：网络生成的随机认证挑战 RAND、网络认证令 

牌AUTN、期望从终端得到的应答XRES、加密密钥CK及完 

整性密钥 IK；(4)SGSN从 HSS收到认证向量后，会选择一组 

认证向量，并将 RAND及 AUTN发送给 MS；(5)收到RAND 

和 AUTN之后，MS会根据 AUTN的值完成对网络的认证 ， 

如果通过认证，则使用 自己的密钥和收到的 RAND来产生一 

个相应值 RES，并将其发送给 SGSN；(6)SGSN将收到的 

RES与 XRES做比较，如果相同，则认证成功。 

2．2 1MS用户认证 

IMS用户认证过程如图 z所示。在 IMS中采用 IMPI(IP 

Multimedia Private Identity，私有用户标识)来唯一标识用户 ， 

同样，在HSS中，也根据用户的IMP1值来保存用户信息。当 

MS通过 GPRS接入认证及 PDP上下文激活后，如果需要进 

行业务之问的访问，首先需要进行注册。在初始的注册过程 

中，移动终端和 S-CSCF通过运行 IMS AKAC ]协议来进行相 

互之间的认证。IMS AKA使用了与私有用户标识相关的在 

ISIM和HSS之间共享的长期密钥。其认证过程已在文献 

E7'9]中进行了详细说明，本文不再阐述。值得注意的是，当 

S-CSCF收到从 I-CSCF转发的 Register注册消息(图 2中的 

I18)之后会比较RES与XRES：如果不同，则返回403 Forbid- 

den消息，认证失败，参见图2中的 I21a—I24a；如果相同， 

CSCF返回200 OK消息，通知用户通过认证，参见图 2中的 

I21b-- I24b。 
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图 2 IMS注册认证及密钥分配 

2．3 前人的改进 

从图 2可以发现 ，MS在通过 GPRS认证之后，继续进行 

IMS注册及密钥分配，仍需要进行两回合的交互。徐踟等人 

针对 IMS的注册及密钥分配过程进行了改进，所提出的方法 

实现了 MS与 IMS网络的双 向认证，并正确分配了密钥，只 

需要进行一个回合的认证，减少了信令的开销 ，如图 3所示。 
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图3 前人改进后的IMS注册过程 

在改进后的过程中：(x1)～(X3)MS与 SGSN通过 PDP 

上下文激活后 ，携带认证参数 IMPI(假设值 为 impi)发送 

Register注册消息到 SGSN。经过 GPRS认证后，SGSN了解 

MS的 1MSI值(假设值为 imsi)，SGSN将注册消息并携带参 

数(impi．imsi)经过 P-CSCF后转发至 I-CSCF；(x4)一(X6)I_ 

CSCF通过和 HSS交互，得到 S- CSCF地址，并将注册消息发 

送至 ~CSCF；(X7)一(XS)S~CSCF在本地保存(impi，imsi) 

的对应关系，并使用参数 impi向 HSS发送 MAR消息，请求 

IMSI的值，这里用 IM (impi)表示 IMPI值为 impi的 

MS的 IMSI值 。HSS收到请求消息后会基于共享密钥及序 

列号计算得到一组认证向量 ，通过 MAA消息连同 IMSInss 

(impi)的值返回给 S-CSCF。S-CSCF检查 IMSII1ss(irnpi)与 

imsi是否相同，如果相同，则 MS通过认证 ；(X9)一(X10) 

CSCF通过 SAR消息和 HSS交互 ，HSS返回 SAA消息作为 

响应。同样，如果 MS没有通 过认证：(X1la)一 (Xl4a)S— 

CSCF返回 403 Forbidden消息通知 MS认证失败；如果 MS 

通过认证 ：(X1lb)一(Xl2b)S-CSCF选择一个未使用的认证 

向量 ，将 RAND，ATUN，CK和 IK的值通过 I-CSCF转发到 

P-CSCF；(X13a)一(X14a)I)_CSCF去掉 CK和IK后将消息发 

送到 SGSN，最后 到达 MS；随后，MS利用共享 密钥 验证 

AU FN，从而完成对网络的认证，最后与 P-CSCF建立安全关 

联。在徐=9]所提出的优化方法中，没有分析 X11a—X14a认 

证失败的情况 ，为了方便后文的性能分析，本文加入了这一过 

程 。 

从上述的优化过程来看 ，徐等人提出的 GRPS与 IMS认 

证与密钥分发的优化集成方法实现了对移动终端的认证，并 

且满足移动终端对 IMS网络的认证需求及双方的密钥分配 

需求。但需要注意的是，经过 了上述过程的(X1)一(X8)，S- 

CSCF要检查 IMSIH鹞(impi)与 imsi是否相同，如果相同，则 

MS通过认证；如果不相同，则认证失败。需要注意的是，IMS 

中使用基于文本的 SIP信令作为会话建立和维护的信令协 

议，而该方法仍然需要经过一个比较复杂的过程才能验证用 

户和网络双方是否通过认征(认证用户需要 X1一X8，认证网 

络需要 X1一X14)。因此 ，如果出现认证失败的情况，尤疑在 

一 定程度上浪费了网络中有限的带宽资源。本文将在下一节 

对优 化过程提 出进一步 的改进 。 

3 优化 

上一节提到前人采用 GPRS与 IMS认证与密钥分发的 

优化集成方法在一定程度上对原始的 IMS用户注册进行了 

改进。本节针对其出现认证失败情况下所造成的网络资源浪 

费的情况进行进一步改进 ．其改进后的流程如图 4所示。 

图 4 改进后的IMS注册过程 

(P1)MS与 SGSN通过 PDP上下文激活后，携带认证参 

数 IMPI(假设值为 impi)发送 Register注册消息到 SGSN； 

(P2)经过 GPRS认证后 ，SGSN了解 MS的 IMSI值(假设值 

为 imsi)，因此，SGSN首先在本地保存(irnpi，imsi)的对应关 

系 ，并携带认证参数 impi向 HSS发送认证请求消息，请求认 

证向量 AVs及 IMSIHss(impi)，这里仍用 IMSIHss(impi)表示 

IMPI值为 impi的 MS的 IMSI值；(P3)HSS在应答消息中， 

将认证向量及 IMSI (impi)返回至 SGSN，SGSN根据收到 

的应答消息判断 IMSI Ss(impi)与 s 是否相同；(P4a)如果 

不相同，则 SGSN返 回 403 Forbidden消息通知 MS认证失 

败 ；(P4b)如果相同，则用户通过认证，SC-SN提取认证向量中 

的RAND和 AUTN参数并连同应答消息发送至 MS；MS收 

到应答消息后计算 出 CK及 IK，并根据收到的 AUTN的值 

完成对网络的认证；(P5)一(P7)如果网络通过认证，MS携带 

参数向 SGSN发送 Register注册消息。SGSN将收到的注册 

消息经过 P-CSCF转发后至 I CSCF；(P8)一(P12)LCSCF通 

过和 HSS交互，得到 S-CSCF地址，并将注册消息发送至 

CSCF。S-CSCF发送 SAR消息到 HSS，请求 HSS记下为之 

提供服务的 s1P服务器的对应关系，HSS发送 SAA消息至 

CSCF，作为 SAR的响应；(P13)～ (P16)由 CSCF发送 

200 OK消息，依次经过 I-CSCF，P-CSCF，SK}SN，最后达到 

MS。MS通过计算出的CK及 IK的值，与 p-一CSCF建立安全 

联盟 ，注册结束。应该注意的是，S~TJSN向 HSS请求认证向 

量后会在本地进行保存，因此(P2)(P3)两步并非每次注册都 

要进行 。 

从上述过程中，我们可以看到如果用户认证失败，则改进 

后的认证过程到第(P4)步结束 ；同样，如果网络认证失败，则 

在完成第(P4)步后结束。因此，从直观上看 ，改进后 的认证 

过程在网络带宽占用上有更大的优势，以下我们将对其进行 

性能分析。 
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4 性能分析 

本节将对改进后的注册过程进行性能分析，主要针对改 

进后的优化方法与 IMS AKA认证以及徐等人的优化方法进 

行费用比较。 

为方便分析，将 由 MS出发的 SIP信令经过 SGSN，p- 

CSCF，I-CSCF最 后到达 S-C~ F的费用开销作为整体考虑 ，假 

设将其整体开销归为 】(其中从 MS到 SOSN的开销为O．25，从 

SGSN到 S-CSCF的开销为 0．75)，而其它实体 (I-CSCF，S- 

CSCF)同 HSS之间的一次信令传输的开销为 a，SGSN同 

HSS之间的一次信令传输的开销为 B。由于 I-CSCF，S- 

CSCF，SOSN与 HSS的信令交互属于整体开销的一部分，而 

I-CSCF，S-CSCF同 HSS通常属于归属地，SOSN属 于漫游 

地，因此 O< <口<1。考虑到在认证过程中，认证失败也是 

不可避免的，因此定义认证成功的概率为 P]，用户被网络认 

证失败的概率为 P ，网络被用户认证失败的概率为 Ps，不难 

看出P1+ P2+ Ps一1。并且，假设 S-CSCF同 HSS交互一 

次会得到 (n≥1)个认证向量。 

对于原始的 IMS AKA认证，定义 C『为总的信令费用， 

需要注意在图 2中，S-CSCF和 HSS的交互(I7—18)有两方面 

的作用：一方面是从 HsS中下载认证向量，另一方面 S-CSCF 

将自己的 SIP URI记录在 HSS中，使得其它实体可以通过向 

HSS询问来得到分配给某个用户的 S-CSCF的 URI。因此， 

在原始的 IMS认证过程中，即使当 S-CSCF中存在未使用的 

认证向量时 I7一I8也是不能跳过的： 

CI—P1(4+8a)+P2(4+8a)+P3(2+4a) 

一 (P1+Pz)(4+ 8 )+P3(2+4口) (1) 

同理，对于徐等人提出的优化方案，定义 为总的信令 

费用，根据图3，当S-CSCF中存在未使用的认证向量时X7一 

X8可跳过，因此： 

一PJ[ (2+6a)+堡 (2+4口)]+P2[音(2+6a)+ 

(2+4口)]+P。[去(2+6 )+ (2+4 )] 
一 上 (2+6 )+ (2+4d) (2) 

对于改进的优化方案，定义 CP为总的信令费用，为了便 

于分析，令 口一2a。根据图 4，当 SGSN中存在未使用的认证 

向量时 P2一P3可跳过，因此： 

CP—P1[去(2．5+4 +2 )+ (2．5+4口)]+P2[ 
(o．5+ +_n--=『1×0

． 5]+J)3[÷(o．5+2f1)+ 0 " 一 " 

—

n --
—

I× o
． 5] 

n 

—P1[-- -1(2
． 5+8a)+ (2．5+4a)]+(P2+P3) 

[-- -1(0
． 5+4口)+ ×o．5] (3) 

当P —O．7，P2一O．2，Ps—O．1时，图5(a)和图 6(a)分别 

显示了改进后的认证过程和 IMS AKA原始认证过程费用的 

对比情况，及改进后的认证过程和徐等人提出的集成方法费 

用的对比情况。从图 5(a)，我们可以发现，通过对认证向量 

的个数 的不同取值，随着一次取得的认证向量个数逐渐增 
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大，性能优化也逐渐显著。当 一12，a一1时，性能优化效果 

最好 ，约为原始费用的 44．15％。尽管当 n一1，a一0时，性能 

优化的效果最不好，但优化后的总费用仍然只占原始费用的 

76．32％。同时，在图 6(a)中，当 一1时，本文提出的优化方 

法的费用代价略高于徐等人提出的方法，这是由于当认证成 

功的概率非常高时(P =0．7)。随着a值的增大，SGSN与 

HSS的交互增加了费用。但从整体上分析，本文提出的优化 

方法的费用代价要小于徐等人提出的集成方法的费用代价。 

图 5(b)和图 6(b)显示了当 P1一O．6，P2=0．3，Ps一0．1时的 

费用对比情况 。可以发现，当用户认证失败的概率由0．2上 

升到 0．3时，性能优化有了进一步提高，本文提出的改进方法 

的优势也更加明显。 

暖 
柱 

裴 

秣 

妲 

P1= O．7，Pz— o．2，P3=O．1 

(a) 

瞄 
柱  

袅 
蟮 
＼  

赃  

般  

蝗  
蛙  

Pl=O．6，P2一O．3，Ps=O．1 

(b) 

图5 改进后的认证过程和IMS AKA原始认证过程费用对比 

PI=0．7，P2=0．2， =0．1 

(a) 

Pt=O．6，P2=n 3，P3=n 1 

(b) 

图6 改进后的认证过程和徐等人集成方法费用对比 

结束语 以IMS为核心的下一代网络是未来融合网络 

发展的方向。本文通过分析 IMS网络中的注册过程及前人 

对该问题的改进方法，在前人研究 的基础上，提出了对 IMS 

用户注册过程的进一步优化方法 ，从而避免了认证失败时出 

现的复杂的注册过程，减少了信令的迂回，从而减少了用户注 

册的费用。数据分析表明，本文提出的改进方法确实对原始 

的注册过程进行了优化 ，并在一定程度上对前人的研究成果 

进行了进一步优化。 
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①计算两资源管理树的树根结点中包含的 Key相似度 ， 

利用 Wordnet中词语的关系结构标识对应结点的位置关系； 

②根据 Key相似度，调整结点 中Key的集合 ，使得两结 

点的Key集合映射到同一个 Wordnet词集合中； 

③由于资源管理树被存储为 RDF／RDFS格式，利用 Lu— 

cene对文本的搜索能力 ，利用 Jena的推理，使用 Jena API进 

行判断； 

④判断对 应两树结点的关 系 R，若 R∈{Attribute-of， 

Part—of，Instanceof，Kind-of}，则建立两树结构点的关系映射 

说明，形成树结构结点关系映射集 RelSet； 

⑤根据关系映射集 RelSet，通过树 的深度遍历判断两资 

源管理树的相似度； 

⑥返回相似度大于可信度阈值的分支结构及关系映射集 

RelSet。算法结束。 

4．3 RDF／R1) 文件的管理 

资源管理应用中，用户通过管理 RDF／RDFS文件实现了 

资源应用和共享，也实现了资源存储及使用的虚拟化。在实 

现资源语义标注的过程中，使用 Prot6g6作为建模工具 ，得到 

Doc本体、Wr本体和 Dt本体的 OWL文件，完成了对资源信 

息元核心属性的建立，然后配合文本标注和 XMI Schema使 

用 Jena RDF API完成了利用 RDF／RDFS对资源管理树的描 

述并形成相应的文件，并以 RDF三元组的形式存储在数据库 

中。 

通过 Lucene读取文件 的接 口，为描 述资源 管理树 的 

RDF／RDFS建立关键字标识号的排列索引，根据该排列索引 

中的关键字，调整 I F／RDFS对应的资源管理树中从根结点 

到各叶子结点路径所包含的各结点的关键字集 ，以完成资源 

管理树的初始化工作。 

先按需求完成资源本体的相似度计算，通过 Jena RDF 

API以及基于 XMI 操作的控件 的功能，实现调整、插入 、合 

并结点的过程，即完成对资源管理树(RI)F／RI)FS文件)的管 

理 。 

结束语 如上所述 ，本文主要研究了 Web资源的多粒度 

语义标注，并给出了基于粒度匹配计算的搜索应用技术 的相 

关算法。从以上分析 可知：这种处理方法的效率是肯定的。 

然而，至于如何考虑标注的开销 ，和在“查准”与“查全”两方面 

做出权衡，限于文章篇幅留待下一步探讨 。 
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