
第４５卷　第８期
２０１８年８月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４５No．８
Aug．２０１８

到稿日期:２０１７Ｇ０６Ｇ１３　返修日期:２０１７Ｇ０９Ｇ０９　　本文受国家自然科学基金项目(６１５７２２５５),中国博士后科学基金(２０１５M５８２６２２),河北省高等

学校科学技术研究项目(ZD２０１８２３６,QN２０１７０６２),河北省科技计划支撑项目(１５２１０３３８,１５２１０７０３)资助.

张光华(１９７９－),男,博士,副教授,CCF会员,主要研究方向为信任管理、无线网络安全,EＧmail:xian_software＠１６３．com(通信作者);刘会梦

(１９９１－),女,硕士,主要研究方向为网络安全;陈振国(１９７６－),男,博士,副教授,主要研究方向为网络安全、物联网.

云计算环境下基于属性的撤销方案

张光华１,２　刘会梦２　陈振国３

(西安电子科技大学综合业务网理论及关键技术国家重点实验室　西安７１００７１)１

(河北科技大学信息科学与工程学院　石家庄０５００００)２

(华北科技学院河北省物联网数据采集与处理工程技术研究中心　河北 三河０６５２０１)３

　
摘　要　针对云环境下密文策略属性基加密共享数据的访问权限撤销问题,提出了基于属性的撤销方案.方案中可

信第三方从带有全局标识的用户属性集中查找满足密文访问结构的属性集,为该交集中的每个属性生成带有相同全

局标识的密钥组件,通过组合密钥组件生成用户私钥.当发生撤销时,更新撤销用户属性的密钥组件并分发给拥有该

属性的其他用户,同时生成对应的重加密密钥来对密文重加密.安全性分析和实验表明,本方案是选择明文攻击安全

的,能有效实现属性的即时撤销,解决多授权结构密钥分发的同步问题.采用hash函数可使密文长度达到常数级,进

一步减少资源开销,满足实际云环境中属性安全撤销的应用需求.
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Abstract　Aimingattheproblemofrevokingtheaccessrightsoftheciphertextspolicyattributebaseencryptionshared
datainthecloudenvironment,therevocationschemebasedonattributewasproposed．Inthescheme,thetrustedthird
partysearchestheattributesetsatisfyingtheciphertextaccessstructurefromtheuserattributesetwiththeglobal
identity,generatesthekeycomponentwiththesameglobalidentityforeachattributeintheintersection,andgenerates
theuserprivatekeybycombiningthekeycomponents．Whentherevocationisoccured,theschemeupdatesthekey
componentwhichrevokestheuserattributeanddistributesthecomponenttootheruserswhohavethesameattribute．
Atthesametime,thecorrespondingreＧencryptionkeyisgenerated,andtheciphertextisreＧencryptedinthecloudenviＧ
ronment．Thesecurityanalysisandexperimentsshowthattheschemeissafetochooseplaintext,whichcaneffectively
realizetherealＧtimecancellationofattributesandsolvethesynchronizationproblemofmultiＧauthorizationstructurekey
distribution．Thehashfunctionisusedtomaketheciphertextlengthconstant,thusreducingtheresourcecostandmeeＧ
tingtheapplicationrequirementsofsecurityintherealcloudenvironment．
Keywords　Cloudenvironment,Attributerevocation,Attributeencryption,Singletrustedthirdparty,Resourceoverhead

　

　　为保证云计算环境下数据共享的安全性,Sahai等[１]于

２００５年 提 出 了 属 性 基 加 密 (AttributeBased Encryption,

ABE)方案,将属性标识与数据加密相关联,只有用户的属性

集合满足访问结构时才有解密权限.与传统加密方案相比,

ABE方案具有加密开销低、灵活性好、安全性高的特点,更能

满足云计算环境中“一对多”的需求.为实现更加灵活的访问

控制,Bethencourt等[２]提出了密文策略属性加密(Ciphertext
PolicyAttributeBasedEncryption,CPＧABE)方案,将解密策

略与密文相关联.CPＧABE方案的优点在于访问权限由数据

拥有者控制,用户属性集满足访问结构时才能进行解密,能实

现灵活度、细粒度更高的访问控制,更加适合云计算环境的应

用场景.在实际云计算环境中,用户群是动态变化的,不断有

用户注册进群和撤销出群,因此,提出一个支持属性安全撤销

的CPＧABE方案对于保证云计算环境下数据的安全性具有重

要意义.目前,CPＧABE撤销方案主要存在两方面的问题有:

１)现有的撤销方法中属性撤销的即时性不高,多授权撤销



方案存在如何为不同的第三方分配属性集使其负载均衡的

问题;２)撤销时密文长度随属性数量的增加而不断增加,资源

开销问题限制了撤销方案在云计算场景中的应用.
针对上述问题,本文提出云计算环境下基于属性的撤销

方案,其能以较低的资源开销解决用户的撤销问题,保证用户

撤销时数据的安全性.所提方法针对已有撤销方案的不足进

行优化,以较低的计算开销实现属性的即时撤销,并且采用单

可信第三方的方法减少撤销方案中对多授权机构的额外管理

和通信开销,避免可信第三方之间出现负载均衡问题;通过

hash函数实现属性空间到可计算群元素的无碰撞映射,使得

密文长度随属性数量的增长呈常数级增长,以达到减少资源

开销的目的.
本文第１节描述相关工作;第２节介绍相关背景知识;第

３节提出云计算环境下基于属性的撤销方案;第４节分析并

证明该方案的安全性;第５节给出仿真实验及其分析;最后总

结全文.

１　相关工作

针对云计算环境下数据共享服务存在的用户撤销安全问

题,众多研究者通过深入研究已提出一系列方案.目前,针对

云计算环境下撤销问题的研究大致分为两个方面:１)撤销方

法与属性的管理;２)资源开销.本文从这两个方面开展相关

研究.
针对第一个研究点,根据撤销属性的影响范围对撤销方

法进行分类,主要包括两种:用户部分属性撤销和用户撤销.
用户部分属性撤销即仅对指定用户属性集的部分属性进行撤

销,不影响拥有该属性的其他用户访问数据.文献[２]和文献

[３]的方案实现了用户部分属性的撤销,通过设置属性的终止

日期来限制密钥的使用,则授权机构的属性管理时间相对固

定,无需一直在线.用户撤销即撤销用户的所有属性,不影响

未撤销用户的使用.Hur等[４]基于二叉树,通过向合法用户

分发一个 KEK二叉树,提出了支持用户部分属性撤销的 CPＧ
ABE方案,实现了属性的即时撤销;但此方案需要以较大的

密钥维护开销.文献[５]的方案为属性添加了一个有效期,可
信第三方周期性地进行版本更新以实现属性撤销;该方案中

每个属性的有效期不同,为确保方案的可行性,授权机构必须

一直保持在线状态,更新负荷较大.文献[６]和文献[７]的方

案实现了间接的用户撤销,方案满足即时性的撤销;不过数据

块的管理以及分割重组增加了开销,不支持用户进行多数据

块访问.由上述分析可知,现有的撤销方法存在的问题在于:
发生属性撤销时方案的即时性不高,且计算资源和通信资源

的占用与用户数量和属性数量呈线性关系.根据撤销时属性

管理机构的不同,将撤销方案分为单可信第三方和多可信第

三方.多可信第三方即将第三方中心的管理权限分发给多个

第三方,每个第三方中心管理互异的属性集并为用户分发私

钥组件,最终通过组件合成密钥进行解密.Chase[８]首次提出

了多可信第三方的 ABE方案,在方案中添加全局 标识并通

过结合用户密钥与全局标识的方法进行加密,通过聚合多个

与其授权机构相关的密钥组件的方法进行解密.该方案中多

个授权机构的管理依靠可信第三方,因此第三方的安全性限

制了该方案的推广,撤销时系统开销较大.Lekwo等[９]提出

了无中心第三方的分布式 ABE方案,该方案中第三方注册或

撤销时,系统不需要重新初始化;但该方案由复杂的顺序双线

性组合构造,需要较大的计算成本,并且该方案没有考虑属性

的撤销问题.Yang等[１０]提出了一个解决多授权 CPＧABE系

统中属性撤销问题的方案,其中服务器不能获取密钥,系统安

全性较高;但该方案在加解密效率方面的优势不明显,需进一

步完善.Doshi等[１１]提出了一个定长密文的多可信第三方

CPＧABE加密方案,其加解密效率较高;此方案中第三方需与

属性授权机构共同分发私钥,使得密钥分发的管理成本明显

增大.通过上述分析可知,多可信第三方授权虽然在密钥生

成“去中心化”方面存在优势,但多可信第三方之间的属性集

划分、负载均衡、通信资源开销以及可信第三方或无可信第三

方对其的管理开销等方面仍然存在着诸多问题;而单属性授

权机构方案存在着密钥托管、依赖可信第三方以及随着用户

及其属性的增多计算负荷增大等问题.
资源开销问题是影响撤销方案实用性的一个重要因素,

针对第二个研究点,在一般的密文策略撤销方案中,加解密开

销与密文访问策略中属性的数量相关联,系统运算的资源开

销随属性数量的增加而增加.在实际云计算环境中数据共享

发生在多用户之间,资源开销成为了限制撤销方案应用的不

可忽略的问题.Emura等[１２]首次提出了密文长度固定的属

性撤销方案,基于(t,n)门限方法对属性公钥进行联合加密,
从而使得密文长度不随属性数量的增加而改变.Herranz
等[１３]采用(t,n)门限策略,制定适用于单调门限的访问结构.
文献[１４Ｇ１５]提出了支持灵活撤销的门限访问策略,但是撤销

的效率不高,加解密运算较复杂.通过上述分析可知,目前撤

销方案存在的一个问题是密文长度随属性数量的增加而增

加,且密文传输开销较大.
本文方案对已有撤销方案的不足进行优化,以较低的计

算开销实现属性的即时撤销.对文献[１６]中数据属主、云服

务器、用户、认证机构以及多个属性授权机构５种角色的工作

过程和算法原理进行深入分析,其中认证机构为完全可信机

构,多个授权机构相互独立并且可以为非完全可信的.为了

弥补其在负载均衡方面及计算开销方面的不足,本文方案将

模型中的角色设计为数据属主、云服务器、用户以及可信第三

方４种,并通过算法层面设计并实现了文献[１６]方案中多个

相互独立的授权结构以及认证机构的优化合并.本文方案将

授权机构优化合并后,采用单可信第三方的方法减少了安全

共享方案中对多授权机构的额外管理和通信开销,避免产生

划分属性给不同的第三方使不同第三方之间负载均衡的计算

开销.为了进一步减少第三方的计算和通信开销,方案采用

hash函数来实现属性空间到可计算群元素的无碰撞映射,从
而实现公开参数的群元素个数与hash函数的输出长度线性

相关,而与属性空间的大小无关,进而减少了公开参数的数

量,使得密文长度为常数级别,即当访问结构的属性增多时亦

能使密文保持在相对固定的长度.

２　背景知识

２．１　双线性映射

定义１(双线性映射[１７])　设置G１ 和G２ 为２个P 阶加

法循环群,GT 为P 阶乘法循环群,P 为素数,m 和n 是G１ 和

G２ 的生成元,Zp 为模P 的加法群.双线性对映射e:G１×
G２→GT 应具备以下性质.
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１)双线性:若 ∀m∈G１,∀n∈G２,∀a,b∈Zp ×Zp,则

e(ma,nb)＝e(m,n)ab成立.

２)非退化性:对于m 和n,有e(m,n)≠１,其中１为GT 的

单位元.

３)可计算性:若∀m∈G１,∀n∈G２,则可计算e(m,n).

２．２　(t,n)门限访问结构

定义２((t,n)门限访问结构[１８])　每一个(t,n)门限都由

一个阈值t和n个输入来描述,其中t≤n,并且每一个输入值

只有０/１两种状态.若状态为１时输入数量大于或等于阈值

t,则该门限输出为１,否则输出为０[１８].另外,当阈值t＝１
时,该门限为“OR”;当阈值t＝n时,该门限为“AND”.在基

于属性加密的方案中,系统门限阈值为t,与用户身份相关联的

属性集为w,与密文相关联的属性集为w′.如果|w∩w′|≥t,

那么w 满足该访问结构,即用户可以对密文解密.因此,生

成密文时,属性集被分为两类:一类是授权访问集合,用户的

属性集满足|w∩w′|≥t;另一类是非授权访问集合,用户的

属性集满足|w∩w′|＜t.图１中的T 与本段中的t意义相

同,均表示阈值.

图１　(t,n)门限访问结构图

Fig．１　(t,n)thresholdaccessstructure

２．３　判定性qＧparallelDBHE假设

定义３(判定性qＧparallelDBHE假设[１９])　根据安全参

数选择一个阶为素数P 的群G,g是G 的生成元,选定随机值

a,s∈Zp,则有敌手y
→
＝g,gs,ga,􀆺,gaq,gaq＋２,􀆺,ga２q,∀１≤

j≤q,gs􀅰bj ,ga/bj ,􀆺,gaq/bj ,gaq＋２/bj ,􀆺,ga２q/bj ,∀１≤j,k≤q,

k≠j,ga􀅰s􀅰bk/bj ,􀆺,g(aq􀅰s􀅰bk/bj)后,必须将e(g,g)aq＋１s∈GT

与GT 中的随机值区分开.

该算法在处理G 中判定性qＧparallelDBHE问题时输出

最后猜想Z∈{０,１}的优势为ε,如果满足|Pr[B(y
→,T＝e(g,

g)aq＋１s)＝０]－Pr[B(y
→,T＝R)＝０]|≥ε,则认为若在任何多

项式时间内敌手都只有可忽略的优势攻破判定性qＧparallel

DBHE假设,那么判定性qＧparallelDBHE假设成立.

２．４　CPＧABE算法

定义４支持属性撤销的 CPＧABE 方案由 ４ 个 环 节 组

成[２０]:setup(k),KeyGen(ID,ω,mk,pk),Encrypt(m,τ,pk,

R)和Decrypt(c,skω,ID ,pk).

１)setup(k):输入安全参数k,输出主密钥 mk和主公钥

pk.

２)KeyGen(ID,ω,mk,pk):输入主密钥mk和主公钥pk、

属性集合ω、用户标识ID,输出用户ID 对应的属性私钥

skω,ID .

３)Encrypt(m,τ,pk,R):输入系统公钥pk、消息m、访问

树τ及用户撤销列表R,计算密文c.

４)Decrypt(c,skω,ID ,pk):输入用户私钥skω,ID 、密文c、系

统公钥pk,当用户ID 所拥有的与访问结构τ相关的未被撤

销的属性集合满足访问树时,输出明文m.

３　基于属性的撤销方案

３．１　总体方案

总体方案由４部分实体组成:数据属主、云服务器、可信

第三方和用户.基于属性的撤销方案的框架如图２所示.

１)数据属主:提供共享数据源,选择系统参数对上传数据

进行加密,并将密文上传至云端进行存储.

２)云服务器:提供大容量的存储环境,负责存储密文以及

密文的重加密计算,具有“诚实且好奇”的特性.

３)可信第三方:负责管理数据属主和用户,可撤销指定用

户的属性,生成重加密密钥,以及针对性地分发和更新密钥.

４)用户:共享数据的使用方,当其属性集满足访问结构设

置时,获得解密密文的权限.

图２　基于属性的撤销方案的框架

Fig．２　AttributeＧbasedrevocationschemeframework

３．２　详述方案

首先对数据进行初始化,为每个授权用户生成唯一的全

局标识并计算属性私钥;然后对上传数据进行加密,并将密文

上传存储至云服务器;接下来通过可信第三方验证用户的合

法性,并生成用户的唯一私钥;若用户属性集满足访问结构的

设置,则可以解密密文以获得共享数据;当用户完成数据共享

需要撤销时,可信第三方为撤销属性的私钥组成部分进行更

新,使得撤销用户无法获得共享数据;最后对含有撤销属性的

密文进行重加密,并保存至云服务器.该方案不仅充分利用

了云环境的计算能力,还提高了数据的安全性,其具体过程分

为如下６个部分.

１)初始化

TTPSetup:可信第三方TTP 选择阶为素数p 的两个循

环群G 和GT,e:G×G→GT 是一个双线性映射,g∈G 是随机

生成元,H:{０,１}∗ →G 为一个哈希函数,U 是所有的属性集

合,n为属性集合中属性的数量,ni(１≤i≤n)为每一个属性具

有的属性值.TTP 为每一个合法用户生成一个唯一的全局
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标识ID,为属性集中的每一个属性值选择随机值ri,j,xi,j∈
Z∗

p (１≤i≤n,１≤j≤ni)作为主密钥 MSK.结合数据属主发送

的私钥SKo＝{１/γ}计算出对应的属性公钥,如式(１)所示:

PK:{‹ui,j ＝g－ri,j
１
γ ,hi,j ＝e(g,g)xi,j

１
γ ›│ (１≤i≤n,

１≤j≤ni)} (１)

OSetup(γ):随 机 选 择γ∈Z∗
p ,输 出 数 据 属 主 的 私 钥

SKo＝{１
γ

},并将其通过安全信道发送给可信第三方TTP.

２)加密

Encrypt(PK,M,τ):数据属主选择一个随机数s∈Z∗
p ,

设置明文 M∈GT 的访问结构τ＝{τ１,􀆺,τm}(１≤m≤n),其
中τi∈U,根据W 中的属性值vi,j(１≤i≤m,j∈(１,ni))聚合

公钥元素.密文CT 可由式(２)计算得出:

CT＝‹C１ ＝gs,C２ ＝ (∏
vi,j∈τ

g－ri,j
１
γ )s,C３ ＝M(∏

vi,j∈τ
e(g,

g)xi,j
１
γ )s› (２)

３)生成用户私钥

UkeyGen(ID,τ∗ ,MSK,SKo):可信第三方TTP 对用户

的合法性进行验证.根据用户的全局标识ID、用户含有的属

性集τ∗ 、TTP 生成的主密钥MSK 和数据属主的私钥SKo,

计算出该用户的私钥.用户的属性集为τ∗ ＝{τ∗
１ ,􀆺,τ∗

u }

(１≤u≤n),其中τ∗ ∈U,根据用户的属性值vi,j(１≤i≤u,

j∈(１,ni))生成的用户私钥由式(３)计算得出:

SKτ∗ ＝‹∀vi,j∈L,Ki,ID ＝gxi,j
１
γ H(ID)ri,j

１
γ › (３)

４)解密

Decry(ID,SKτ∗ ,CT):输入用户的全局标识ID、对应用

户的属性集τ∗ 的私钥SKτ∗.若用户的属性集τ∗ 满足密文

的访问结构τ,则结合用户相应的属性vi,j计算出解密私钥

SK∗
τ∗ ＝ ∏

vi,j∈τ
Ki,ID ,通过该私钥解密密文获得明文 M,如式(４)

所示:

　　　　　　 C３

e(H(ID),C２)􀅰e(SK∗
τ∗,C１)

＝
M(∏

vi,j∈τ
e(g,g)xi,j

１
γ )s

e(H(ID),(∏
vi,j∈τ

g－ri,j
１
γ )s)􀅰e(∏

vi,j∈τ
gxi,j

１
γ H(ID)ri,j

１
γ ,gs)

　＝
M(∏

vi,j∈τ
e(g,g)xi,j

１
γ )s

e(H(ID),(∏
vi,j∈τ

g－ri,j
１
γ )s)􀅰e(∏

vi,j∈τ
gxi,j

１
γ ,gs)􀅰e(∏

vi,j∈τ
H(ID)ri,j

１
γ ,gs)＝M (４)

　　若用户的属性集τ∗ 不满足密文的访问结构τ,则无法通

过对应的属性vi,j计算出可解密密文的私钥SK∗
τ∗,进而无法

解密密文.

５)撤销属性更新密钥

ReGenKey(L,ID):假设撤销了用户UID 的属性v′i,j∈L,

其中L为撤销的属性集合.可信第三方 TTP 为撤销属性

v′i,j选择新的主密钥MSK:r′i,j,x′i,j∈Z∗
p (１≤i≤n,１≤j≤ni),

更新 对 应 的 公 钥 PK:{‹u′i,j ＝g－ri,j
１
γ ,h′i,j ＝e(g,g)xi,j

１
γ ›│

(１≤i≤n,１≤j≤ni)}.

可信第三方TTP 对其他拥有属性v′i,j的用户生成更新

密钥UKi,ID ＝‹UK１i,ID ＝(g
１
γ )x′i,j－xi,j

r′i,j
ri,j ,UK２i,ID ＝r′i,j

ri,j
›,更

新其对应属性v′i,j的私钥组成部分,如式(５)所示:

K′i,ID＝(Ki,ID)UK２i,ID 􀅰UK１i,ID ＝(gxi,j
１
γ 􀅰H(ID)ri,j

１
γ )

r′i,j
ri,j 􀅰

(g
１
γ )x′i,j－xi,j

r′i,j
ri,j ＝g

x′i,j
１
γ 􀅰H(ID)r′i,j

１
γ (５)

更新后的私钥为SK
′

τ′＝ ∏
vi,j∈w

Ki,ID ,其中w∈τ′ 且w＝τ∗ ,τ′

为撤销属性v′i,j后用户UID 的属性集合,τ∗ 为访问结构.

６)密文重加密

ReEncrypt(CT,L):对于访问结构含有撤销属性v′i,j∈L
的密文CT,可信第三方TTP 根据密文中的C１,由式(６)计算

出密文的更新密钥:

CUKi,ID ＝ (CUK１i,ID ＝ (C１ )１
γ

(ri,j－r′i,j),CUK２i,ID ＝

(g
１
γ )x′i,j－xi,j )

＝ (CUK１i,ID ＝ gs􀅰１
γ

(ri,j－r′i,j),CUK２i,ID ＝

g
１
γ

􀅰(x′i,j－xi,j)) (６)

可信第三方将更新密钥通过安全通道发送给云服务器,

使其对保存的密文进行重加密,以获得更新后的密文CT
′

＝

(C
′

１,C
′

２,C
′

３),运算过程如式(７)－式(９)所示:

C
′

１＝C１＝gs (７)

C
′

２＝C２􀅰CUK１i,ID ＝(∏
vi,j∈τ

g－ri,j
１
γ )s􀅰gs􀅰１

γ
(ri,j－r′i,j

) (８)

C
′

３ ＝C３􀅰e(C１,CUK２i,ID )

＝M􀅰(∏
vi,j∈τ

e(g,g)xi,j
１
γ )s 􀅰e(gs,g

１
γ

􀅰(x′i,j－xi,j)) (９)

４　安全性证明

通过将授权机构组合并采用单可信第三方进行授权管

理,可以减少系统的额外管理开销,解决了多可信第三方密钥

分发的同步问题.此外,本文方案的密文为常数级别,密文长

度不随访问结构中属性数量的变化而改变,可有效减少资源

开销,适应云计算环境下大规模用户对数据共享的应用需求.

本文设计的撤销方案的安全性分析具体可分为５个部分:

１)在初始阶段进行系统初始化;２)阶段１返回私钥,根据不同

属性结构的私钥发起攻击;３)挑战阶段根据反馈的私钥进行

聚合,生成符合某个访问结构的密钥;４)阶段２重复阶段１,

每次使用一个不同的属性进行数据访问;５)最后在猜测阶段

估计攻击成功的难度,即假设攻击成功,估计出系统所需的运

算量.
定理１　 如果任意概率多项式时间的敌手在判断 性

qＧDBHE游戏中的优势是可忽略的,那么数据安全共享机制

是选择明文安全的.

在攻击者与挑战者游戏中,假设攻击者A 攻破数据安全

共享机制的优势为ε,且密文的访问结构为τ∗ ＝{τ∗
１ ,􀆺,

τ∗
m },那么可以构造一个能以ε的优势攻破判定性qＧDBHE
问题的模拟器B.模拟器B 挑战判定性qＧDBHE问题(g,h,

gα,gα２ ),􀆺,gαq ,gαq＋２ ,􀆺,gα２q ,T),其中q＝n􀅰ni,ni 为属性

集合的数量,T＝e(gq＋１,h)或者随机选择T∈GT.模拟器B
扮演挑战者角色,在初始阶段模拟器B 为属性值vi,j构造公

钥组件,其与攻击者A 进行如下游戏.

７３１第８期 张光华,等:云计算环境下基于属性的撤销方案



初始阶段:模拟器B随机选择γ∈Z∗
p ,rk,j,xk,j∈Z∗

p (１≤
i≤n,１≤j≤nk),n为属性集合中包含属性的数量,nk(１≤i≤
n)为每一个属性所具有的属性值.随机选择w∗ ∈{１,２,􀆺,

m},I∗ ∈{１,２,􀆺,m},w∈I∗ ,对于密文访问结构中的属性值

viw
,随机选择riw

,yiw ∈Z∗
p ,具体过程如下.

１)当i＝w－{w∗ }时,对属性vi,j计算的公钥组成部分

(ui,j,hi,j)为:若vi,j＝τ∗
i ,则(ui,j,hi,j)＝(griw １

γ g－１
q＋１－iw

,e(g,

g)aiw １

γ );若vi,j≠τ∗
i ,则(ui,j,hi,j)＝(griw

１

γ ,e(g,g)xi,j
１

γ ).

２)当i＝w＝w∗ 时,对属性vi,j 计算的公钥组成部分

(ui,j,hi,j)为:若vi,j＝τ∗
i ,则(ui,j,hi,j)＝(griw∗

１

γ (∏
k∈I∗

－{w∗ }

gq＋１－ik ),e(g,g)aiw∗

１

γe(g,g)αq＋１);若vi,j≠τ∗
i ,则(ui,j,hi,j)＝

(g－ri,j ,e(g,g)xi,j
１

γ ).

３)当i∉I∗ 时,对属性vi,j计算的公钥组成部分为(ui,j,

hi,j)＝(g－ri,j
１

γ ,e(g,g)xi,j
１

γ ).

阶段１　假设密文的访问结构τ∗ 只有一个属性iw′ ,攻击

者A 的属性值不满足该访问结构,即vw′,j≠τ∗
w′ ,则攻击者A

向模拟器B 提交属性集合τ⊆U 和系统全局标识ID 查询私

钥,同时模拟器B构建随机语言模型.若攻击者A 提交的系

统全局标识ID 已经被查询过,则 H(ID)会被记录,此时模拟

器B只需返回相应的值;若系统全局标识ID 没有被查询过,
则模拟器B为其随机选择s∈Z∗

p ,令 H(ID)＝giw′gs.模拟

器B计算出属性值vw′,j对应的私钥组成部分为Kw′,j＝gxw′ ,j

(giw′
,gs)rw′j ,并将属性集τ的私钥SK＝‹∀vw′ ,j∈L,Kw′ ,j›返还

给攻击者A.当i≠w′ 时,对私钥Ki,j的计算分为如下３步.

１)当ik∈(τ∗ －{iw∗}),k＝i时,Ki,j＝Kik ＝gaik
１

γ (giw′
)rik

１

γ

gq＋１－ik＋iw′
(uik

)－s;

２)当ik ＝iw∗ ,k＝i时,Ki,j ＝Kiw∗ ＝gaiw∗

１

γ (giw′
)－riw∗

１

γ

( ∏
ik≠iw′

k∈I∗ －{w∗ }
g－１

q＋１－ik＋iw′
)(uik )－s;

３)当vk,j∉τ∗ ,k＝i时,Ki,j＝Kk,j＝gxk,j
１

γ (giw′
,gz)rk,j

１

γ .
挑战阶段:攻击者A 对加密公钥‹u,h›进行聚合,其中,

u＝uiw∗ ∏
k∈I∗ －{w∗ }

uik ＝ ∏
j∈{１,􀆺,m}

grij
１

γ ,h＝uiw∗ ∏
k∈I∗ －{w∗ }

uik ＝

∏
j∈{１,􀆺,m}

e(g,g)aij
１

γ ＋αq＋１ ,提交两个相同长度的消息 M０ 和 M１,

模拟器B以掷硬币的方式选择δ∈{０,１},计算出系统的挑战

密文CT∗ ＝(W ∗ ,C∗
１ ＝g,C∗

２ ＝ ∏
j∈{１,􀆺,m}

grij
１

γ ,C∗
３ ＝Mδ􀅰T􀅰

∏
j∈{１,􀆺,m}

e(g,g)aij
１

γ ).若T 值为e(gαq＋１

,g),则挑战密文是对

Mδ 的有效加密;若T 值为GT 上的随机数,则攻击者A 无法

识别出δ与挑战密文CT∗ 之间的关系.
阶段２　重复阶段１的工作,攻击者A 使用一个不同的

属性继续进行私钥查询,模拟器B返回查询结果.

猜测阶段:攻击者A 对δ猜测一个值δ′,若δ≠δ′,则模拟

器B在qＧBDHE游戏中输出０,猜测T 是GT 上的随机值S,

则有Pr[B(g,h,gα,gα２ ,􀆺,gαq ,gαq＋２ ,􀆺,gα２q ,S)＝１]＝ １
２

;

若δ＝δ′,则输出１,猜测T＝e(gαq＋１,g),CT∗ 是有效密文,则有

Pr[B(g,h,gα,gα２ ,􀆺,gαq ,gαq＋２ ,􀆺,gα２q ,e(gαq＋１ ,g))＝１]＝
１
２＋ε.

综上所述,模拟器 B 以不可忽略的优势ε 赢得判定性

qＧBDHE游戏,证明了本方案可保证云计算环境下数据共享

过程是选择明文安全的,可有效防止非授权用户的攻击行为,
从而实现用户的安全撤销.

５　实验仿真及性能分析

５．１　实验环境

本节对云计算环境下基于属性的撤销方案进行仿真.硬

件配置为:IntelCorei３Ｇ３１２０M２．５０GHz,内存为４．００GB
RAM,Win７Ｇ６４.软件平台为 Eclipse４．３．０,代码库为jPBC
２．０．０(JavaPairingＧBasedCryptographyLibrary),使用jPBC
大数库实现双线性对运算、密码学相关运算以及加密执行时

间测试等功能.数据来源为搜狗输入法用户的常用字词数据

库,该数据主要以字符串形式进行存储.

５．２　仿真实现

本方案的实现基于jPBC代码库,对于方案中的数据属

主、云服务器、可信第三方和用户４类角色,分别采用４个进

程进行模拟,角色之间的通信通过 Socket协议实现,仿真的

实现流程如图３所示.

图３　方案的实现流程图

Fig．３　Programimplementationprocess

图３分为加密阶段、解密阶段以及撤销阶段３个部分,对
数据属主、云服务器、可信第三方以及用户４个仿真角色的交
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互过程进行描述.根据用户角色的特征,可将其分为两类:一
类是获得授权且可解密密文的用户;另一类是已撤销属性并

且无法解密的用户.

５．３　性能分析

本文针对密文策略属性基加密方案中共享数据的访问权

限撤销问题,提出属性撤销方案.方案中可信第三方生成带

有相同全局标识的密钥组件,通过组合密钥组件生成用户私

钥,有效地实现了属性的即时撤销,同时解决了多授权结构密

钥分发同步的问题.当发生撤销时,更新撤销用户属性的密

钥组件并分发给拥有该属性的其他用户,生成对应的重加密

密钥,在云环境中对密文重加密,由于密文长度为常数级,因
此进一步减少了资源开销.下面针对本文所提方案分别给出

理论分析和实验仿真,以证明其有效性.

５．３．１　理论分析

本节将从属性撤销即时性、授权中心数量、安全性假设、
访问策略、密文长度以及解密开销等方面将本文方案与其他

方案进行对比,结果如表１所列.在解密开销部分,t表示访

问策略中的属性个数,k表示方案中用户所拥有的属性个数,

P 表示双线性配对操作.文献[２]方案的解密算法的复杂度

为 O(２kP＋P),其计算开销主要取决于用户拥有的属性个数

k;文献[９]方案的解密算法的复杂度为 O(２tP),其主要开销

与访问策略中的属性个数t相关;文献[１６]方案的解密复杂

度及本方案的解密复杂度均为O(２P),解密的开销主要为常

数级的双线性运算.

表１　各方案性能的比较

Table１　Performancecomparisonofeachscheme

方案 撤销机制 授权中心数量 安全性假设 访问策略 密文长度 解密开销

文献[２]方案 周期撤销 单授权 groupmodel 选择明文攻击安全 非常数级 O(２kP＋P)
文献[９]方案 即时撤销 多授权 非标准假设 LSSS 非常数级 O(２tP)
文献[１６]方案 即时撤销 多授权 qＧBDHE LSSS 常数级 O(２P)

本文方案 即时撤销 单授权 qＧBDHE 选择明文攻击安全 常数级 O(２P)

　　综合表１中所述因素,本文方案的性能是最优的.从撤

销机制方面来看,文献[２]方案不支持属性即时撤销,无法实

现属性的灵活撤销.从授权中心数量方面来看,文献[９]和文

献[１６]均为多授权方案,需要解决给不同授权机构分发密钥

的同步问题以及不同授权机构之间负载均衡的问题.从安全

性假设及访问策略方面来看,文献[９]方案采用 LSSS访问策

略,满足非标准的安全性假设,其应用场景有限.从密文长度

和解密开销方面来看,文献[２]方案和文献[９]方案的密文长

度、解密开销均与系统中的属性总个数呈线性关系,计算开销

随系统中属性数量的增加而增加,不适用于用户规模较大的应

用场景.本文方案对属性撤销的即时性进行优化,采用单授权

方式避免出现密钥分发的同步问题,满足了qＧBDHE安全性假

设和选择明文攻击安全的访问策略;同时,其采用hash函数实

现属性空间到可计算群元素的无碰撞映射,使得密文长度为常

数级,满足了大规模用户进行数据共享在计算开销方面的要

求.通过上述理论分析可知,本文方案在数据安全性和资源消

耗方面均实现了性能优化,兼顾了安全性与实用性.

５．３．２　实验仿真

本节将本方案与 Hur方案、文献[１６]方案进行了比较测

试,对加密开销、解密开销以及重加密开销３个方面的仿真结

果进行分析,以证明本文方案的性能.对方案的加密开销进

行仿真的结果如图４所示.

图４　加密开销的对比

Fig．４　Comparisonofencryptionoverhead

图５给出了撤销属性数量为５,１０,１５时,单授权与多授

权机构在密钥分发开销方面的仿真结果.由于每次仿真IO
流、输入、输出等存在硬件差异,因此采用多次实验求期望值

的方式得出结果.分析图４可知,系统加密时间与属性数量

相关联并呈线性关系,加密时间随着用户属性数量的增加而

增加.当属性数量较少时,本文方案相比其他方案在加密开

销方面并无突出优势;当系统中用户属性数量较多时,本文方

案在加密开销方面的优势明显,有效降低了系统的加密消耗,
适用于云计算环境下大规模用户的应用场景.

(a)属性数量为５ (b)属性数量为１０

(c)属性数量为１５

图５　密钥分发开销的对比

Fig．５　Comparisonofkeydistributionoverhead

分析图５可知,随着属性数量的增加,多授权机构面临密

钥分发同步问题的额外管理以及如何划分属性给不同的授权

机构使不同的授权机构之间负载均衡的计算开销问题,通信

开销较大;而单授权机构密钥分发避免了上述问题,所需的通

信开销较小.图５表明,相较于多授权机构,单授权机构在密

钥分发时产生的计算负荷更小,密钥分发效率更优.
解密开销的仿真结果如图６所示.在解密过程中,主要

的计算开销是系统中每个用户属性对应节点的解密操作,本
方案的解密开销主要为群上的乘除法运算,减少了计算开销
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较大的双线性运算.与 Hur方案和文献[１６]方案相比,本文

方案的解密开销曲线整体变化较平稳,增长幅度相对较小,随
用户属性数量的增加优势愈发明显;并且当属性数量增至６０
时,解密时间在２６０ms左右,满足实际应用场景的需求.

图６　解密开销的对比

Fig．６　Comparisonofdecryptoverhead

重加密开销的仿真结果如图７所示.仿真过程中假定撤

销属性数量为固定值,图７中重加密开销随密文属性数量的

增加而增加.当密文属性数量为２０时,加密开销约为９０ms;
当属性数量为４０时,开销约为１６０ms,重加密开销曲线变化

较平稳.仿真结果说明:在本文方案中,当授权用户撤销后,
系统仅对撤销用户的撤销属性密钥组件进行更新,对未撤销属

性不进行重加密,从而提高了撤销效率,降低了重加密开销.

图７　重加密开销

Fig．７　ReＧencryptionoverhead

结束语　针对云环境下密文策略属性基加密共享数据的

访问权限撤销问题,提出了用户部分属性的撤销方案,并证明

了本文方案在判定性假设下是选择明文攻击安全的.本文方

案可有效实现属性的即时撤销,解决多授权结构密钥分发的

同步问题.同时,采用hash函数实现属性空间到可计算群元

素的无碰撞映射,使得密文长度为常数级,从而进一步减少了

资源开销,满足实际云环境中属性安全撤销的应用需求.本

文方案采用单授权方式进行密钥分发,一方面避免了不同授权

机构分发密钥的同步问题以及不同授权机构间负载均衡的问

题,另一方面使得授权机构的安全性问题显得越发重要.进一

步提高授权机构的安全性,是下一步工作需要解决的问题.

参 考 文 献

[１] SAHAIA,WATERSB．FuzzyidentityＧbasedencryption[C]∥
InternationalConferneceonTheory& ApplicationsofCryptoＧ

graphicTechniques．２００５:４５７Ｇ４７３．
[２] BETHENCOURTJ,SAHAIA,WATERSB．CiphertextＧpolicy

attributeＧbasedencryption[J]．IEEESymposiumonSecurity&
Privacy,２００７,２００８(４):３２１Ｇ３３４．

[３] LIANG X H,LURX,LINXD,etal．CiphertextPolicyAttriＧ
buteBasedEncryptionwithEfficientRevocation[R]．Waterloo:

UniversityofWaterloo,２０１０．
[４] HURJ,NOHDK．AttributeＧbasedaccesscontrolwithefficient

revocationindataoutsourcingsystems[J]．IEEE Transactions

onParallelandDistributedSystems,２０１１,２２(７):１２１４Ｇ１２２１．
[５] YUS,WANGC,REN K,etal．Achievingsecure,scalable,and

fineＧgraineddataaccesscontrolincloudcomputing[C]∥IEEE
INFOCOM２０１０Proceedings．２０１０:１Ｇ９．

[６] CHEN Y,WANGZY,MAJ,etal．EfficientrevocationinciＧ
pherＧtextＧpolicyattributeＧbasedencryptionbasedcryptographic
cloudstorage[J]．JournalofZhejiang UniversityＧScienceC,

２０１３,１４(２):８５Ｇ９７．
[７] YAN X X,TANG Y L．Attribute－basedencryptionscheme

withefficientrevocationindataoutsourcingsystems[J]．Journal
onCommunications,２０１５,３６(１０):９２Ｇ１００．(inChinese)
闫玺玺,汤永利．数据外包环境下一种支持撤销的属性基加密

方案[J]．通信学报,２０１５,３６(１０):９２Ｇ１００．
[８] CHASE M．MultiＧauthorityattributebasedencryption[M ]∥

TheoryofCryptography．SpringerBerlinHeidelberg,２００７:５１５Ｇ
５３４．

[９] LEWKOA,WATERSB．DecentralizingattributeＧbasedencrypＧ
tion[M]∥AdvancesinCryptologyＧEUROCRYPT２０１１．Springer
BerlinHeidelberg,２０１１:５６８Ｇ５８８．

[１０]YANGK,JIAX．AttributedＧbasedaccesscontrolformultiＧauＧ
thoritysystemsincloudstorage[C]∥２０１２IEEE３２ndInternaＧ
tionalConferenceonDistributedComputingSystems(ICDCS)．
IEEE,２０１２:５３６Ｇ５４５．

[１１]DOSHI N,JINWALA D．Constantciphertextlengthin mulＧ
tiauthorityciphertextpolicyattributebasedencryption[C]∥
２０１１２ndInternationalConferenceonComputerandCommuniＧ
cationTechnology(ICCCT)．IEEE,２０１１:４５１Ｇ４５６．

[１２]EMURAK,MIYAJIA,NOMURAA,etal．AciphertextＧpolicy
attributeＧbased encryption scheme with constant ciphertext
length[M]∥InformationSecurity Practiceand Experience．
SpringerBerlinHeidelberg,２００９:１３Ｇ２３．

[１３]HERRANZJ,LAGUILLAUMIEF,RÀFOLSC．Constantsize
ciphertextsinthresholdattributeＧbasedencryption[M]∥Public
KeyCryptographyＧPKC２０１０．SpringerBerlinHeidelberg,２０１０:

１９Ｇ３４．
[１４]GEA,ZHANGR,CHENC,etal．Thresholdciphertextpolicy

attributeＧbasedencryptionwithconstantsizeciphertexts[C]∥
AustralasianConferenceonInformationSecurityandPrivacy．
２０１２:３３６Ｇ３４９．

[１５]ATTRAPADUNGN,HERRANZJ,LAGUILLAUMIEF,etal．
AttributeＧbasedencryptionschemeswithconstantＧsizecipherＧ
texts[J]．TheoreticalComputerScience,２０１２,４２２(３):１５Ｇ３８．

[１６]CHEN Y,SONGL,YANGG．AttributeＧBasedAccessControl
forMultiＧAuthoritySystemswithConstantSizeCiphertextin
CloudComputing[J]．ChinaCommunications,２０１６,１３(２):１４６Ｇ
１６２．

[１７]SHAMIR A．IdentityＧbasedcryptosystemsandsignatureschemes
[C]∥ProceedingsofCRYPTO８４onAdvancesinCryptology．
Berlin,１９８５:４７Ｇ５３．

[１８]单忆南．基于属性的加密算法[D]．上海:上海交通大学,２００９．
[１９]GENTRY C,PEIKERT C,VAIKUNTANATHAN V．TrapＧ

doorsforhardlatticesandnewcryptographicconstructions[C]∥
Proceeingsofthe１４thAnnualACM SymposiumonTheoryof
Computing．２００８:１９７Ｇ２０６．

[２０]YANXX,MENG H．CiphertextpolicyattributeＧbasedencrypＧ
tionschemesupportingdirectrevocation[J]．JournalonCommuＧ
nications,２０１６,３７(５):４４Ｇ５０．(inChinese)
闫玺玺,孟慧．支持直接撤销的密文策略属性基加密方案[J]．
通信学报,２０１６,３７(５):４４Ｇ５０．

０４１ 计 算 机 科 学 　２０１８年




