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一 种为保密挖掘预处理数据的新方法 
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摘 要 Apriori算法是数据挖掘中一个里程碑式的经典算法，在该算法的思想上衍生出了许多通过产生频繁项集来 

导出关联规则的算法。提出了一种基于数据项闭包的、为保密数据挖掘进行数据预处理的全新方法。该方法针对类 

Apriori算法的特点和过程对不同特点的数据项进行不同的变换，使得挖掘请求方既能够正确地得到 自己想要得到的 

关于己方产品的信息，又无法正确地得到关于潜在的竞争对手的信息。因此数据提供方在采用该方法预处理数据后， 

能够提供有利于双方的数据，以达到双赢的目的。 
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Abstract The Apriori algorithm is a milestone in the development of data mining．A number of other algorithms，which 

generate association rules by producing frequent itemsets，are derived from it．This paper proposed a data preprocessing 

algorithm based on item closure，which is an absolutely new method for privacy-preserving data mining．According tO 

the characteristics and the processes of Apriori-like algorithms，this method transforms different items in various ways． 

So the data mining applicant can only obtain the information of its own products correctly，but cannot obtain useful in— 

formation regarding its potential competitors’products．Hence，through the application of this method，the cooperated 

data mining between the data provider and data miner wil1 benefit both sides，and obtains a win-win result． 
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1 引言 

关联规则挖掘是由 R Agrawal等人于 1993年在文献Eli 

中首先提出的一个重要的数据挖掘(Data Mining)研究方向。 

不久 ，R Agrawal和 R Srikant又提出了关联规则挖掘中的经 

典算法：Apriori算法[2]。该算法的核心思想是通过逐层搜索 

和连接生成频繁项集，进而产生关联规则。其后许多类似的 

算法也是基于这个思想。而只要是基于产生频繁项集 的算 

法，都必然会受到两种非平凡开销的影响_3]：在面对大量的候 

选项集或挖掘长频繁模式时会产生大量频繁项集，带来巨大 

的甚至是无法承受的开销。而这是本文所要利用 的性质之 
一

。  

随着计算机网络和数据库 以及数据仓库技术 的不断发 

展，数据挖掘研究和应用的范围越来越广，新的问题也在不断 

产生。在因特网上，安全问题是一个永恒的话题。在过去单 

一 的应用领域里，数据挖掘的安全问题似乎并没有那么重要 ， 

然而当数据挖掘的领域越来越广，无论是用户类型还是用户 

数量都在飞速增长时，安全问题变得前所未有的重要起来[4]。 

数据挖掘的安全问题所涉及的情况相当多。例如当数据来源 

于不同的用户或者组织，而两方需要联合挖掘才能得到结果 

时 ，如何同时保护双方的数据[5 ；当出现了多个数据库之间共 

享信息以应对用户查询、检索等请求时，如何更少地泄露己方 

的信息r6 ；某些大型的通过大量的调查来收集数据然后进行 

挖掘的活动中，如何保护个人隐私等。 

保密的数据挖掘，也称隐私保护的数据挖掘(PPDM，pri— 

vacy-preserving data mining)，在未来将会是一个无论在研究 

领域还是在应用领域都有着光明前景的课题，近年来 已有不 

少学者在这方面做出了卓有成效的工作_5 。其中就 目前的 

研究现状来看 ，主要沿着两个大方向来设计相关的隐私保护 

的数据挖掘方法 ：一种是基于密码学的方法⋯5]，其借鉴了多方 

安全计算(secure multiparty computation)和不经意传输(ob— 

livious transfer)的思想；另一种是基于数据变换的方法，或称 

为数据扰动(data perturbation)E ，其通过随机响应技术来达 

到隐私保护的 目的。本文立足于数据挖掘的数据预处理部 

分，采用对数据进行变换的方法，同时利用数据项闭包的性质 

来达到对数据项进行变换 ，然后进行保密挖掘的目的。 

2 问题引入和相关描述 

2．1 问题的引入 

考虑实际生活中的如下情况，某大型连锁超市同时销售 
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多个品牌的纸巾。A公司提出挖掘该超市销售记录的事务数 

据库以获得在销售环节中的一些有用信息，如顾客的购买喜 

好等。这样有利于 A公司减少其存储、运输或者其他过程的 

花费，并且能够提供更加及时和高效的服务。当然，作为回 

报 ，A公 会对该超市进货时提供一个更优惠的价格。表面 

看这是一个双赢的请求，但是当A公司在挖掘中得到了竞争 

对手B的信息后，可能会针对 B公司产品的销售特点采取一 

些针对性措施。如当A公司发现顾客经常会同时购买某种 

品牌的牛奶和B公 司的纸巾这个特点时，可以推出策略，如 

果同时购买该品牌的牛奶和A公司的纸巾，那么纸巾的价格 

可以便宜 5O美分L】 。 

表面上看，此时 A公司仅仅打击了竞争对手 B，跟超市 

似乎还没有多大关系。但是，文献[14]为我们描述了接下来 

的境况，当B的经营越来越惨淡时，超市的纸 巾供应就越来 

越依赖 A公司，此时A公司就可以趁火打劫 ，在谈判时开出 

种种有利于自己的条件 ，不但刚开始用作交换的优惠条件可 

以收回，甚至可以向超市提出更多的要求。 

然而，如果超市考虑到了这点 ，拒绝 A公司挖掘 自己数 

据库的请求又将会如何呢?很显然，这样做白白浪费了一个 

对两 都有好处的机会。闪此，现在的问题就是，如何能够既 

让 A通过挖掘正确地得到关于自己商品的隐含的销售信息， 

又能保护 B公司，乃至 C公司、D公司等等那些A 的竞争对 

手的信息不被其在挖掘过程中发现。当然 ，仅仅删除含有代 

表 B公司产品的数据项 je的事务，或者仅仅在这些事务中 

删除 J 是不行的。前者有可能误删含有 A 的事务，从而影 

响A对自己信息的挖掘。而后者 A公司很明显地就可以发 

现超市的手法，并提出反对意见和重新提供数据库的要求。 

2．2 相关内容的表示和分析 

在这部分我们主要进行一些预备工作，给出一些将要用 

到的概念、定义等内容，并对下文做出一些铺垫性的分析。 

概念 1 设 I--{J ， 。，⋯，L}是项的集合。设任务相关 

的事务数据库 D是事务 T的集合，其中每个事务 T是项的集 

合 ，使得 ，『 f。每个事务有一个唯一的标识符，称作 TID。 

设 A是一个项集，事务 T包含A 当且仅当A T。关联规则 

是形如A二=>B的蕴涵式，其中 A(==I，BCj，并且 AnB一0。 

规则A B在事务集 D 中成立，具有支持度 ，其中 S是 D 中 

包含AUB的百分比，它是概率 P(AUB)。规则 A B在事 

务集D中具有置信度c，则是指 D中包含A事务的同时也包 

含B的百分比，这是条件概率 P(B}A)。即 

support(A~B)一P(AUB) 

COnJ~’idence(A=~B)一P(B j A) 

挖掘关联规则就是产生那些支持度和置信度分别大于用 

户给定的最小支持度阈值(min_sup)和最小置信度阈值(rain 

conf)的规则，闽值可以由用户或领域专家根据经验设定[3j。 

定义 1(数据项闭包) 事务数据库 D中某一个数据项I， 

的闭包是该数据库中所有含有项 的事务 T的并集。引入一 
D 

个新的符号 J 来表示关于项 的闭包，即 —U (J ∈ 
￡一 l 

)。其中IDI表示待变换数据库 D的事务总数。 

数据项的闭包是本文的核心定义，其思想借鉴了近世代 

数中关系的闭包。从非形式化的角度讲，一个数据项 J，的闭 

包 ， 内的数据项都是有可能与 ，，结合进而产生关联规则 

的。而闭包以外的数据项绝不可能与 L 同时在一条关联规 
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则内出现。I 为从定义 l町知，若 ， 睡 ，则不存住事务 1 

同时满足I，∈ 且 ， ∈ ， 此 P(J U )一0。所以我们从 

所要保护的项的闭包出发来构造算法 ，就既不会遗漏可能与 

待保护项有关的数据项，也不会多做无用功。 

定义 2(多个数据项『才j包) 多个数据项的 包是 定义 

1的基础上进行的扩展。事务数据库 D中多个项{ 』 ， 

⋯

， ， }的闭包在表示时只需对下标做出相应的改变即nf，其 

含义为该数据库中含有 ， J ，⋯，j， 叶1至少一项的事务的并 

集。如{，】，，z， }的闭包表示为 J ，且从定义可知， 一， 

U U B 。 

定义 3(闭包的补) 某一条包含于 (kff N )的事 

务记录 关于 的补采用符号丁 ⋯， ，表示。它表尔 

所有符合这样 条件的项所组成 的集合：这些项都包 含在 

中而没有任何一项包 含在 T 中。亦 即 ．． 一 

I ⋯ b—T 。 

例 1 一个数据库片段中数据项的闭包以及闭包的补的 

示例。 

在表 1中，J 的闭包 

一 丁1 U丁1 U 

J 的闭包 

一  U兀 U 

，I }的闭包 

一

， Uj 一{Il，，2，J3，J1， 5，，6，J8，I1。 

事务 关于 的补 

f1)一J 一{，3，J1，，5，J8} 

表 1 一个数据库片段中定义的示例 

丁1D集 项 集 

引入数据项的闭包概念，就能够把数据库中出现的所有 

与该项相关的数据项统一起来。一个数据项的闭包一一定把所 

有与该项有关联的数据项都包含在内了。该项的闭包一定是 

所有数据项集合 ，的一个子集。当然也可能和 j相等。但 

是，在实际生活中，大型的数据库或者数据仓库中包含着海量 

的各种各样的数据项 ，这种情形下某数据项的甚至某些相似 

项的闭包，都可以认为是 j的真子集。例如大型连锁超市里 

销售着各种商品，某个品牌甚至所有的计算机品牌所代表的 

项的闭包也不可能与这个超市的数据库中的 j相等，因为 ， 

中包含着各种各样的商品。下文中将会看到，结合闭包的特 

点以及数据挖掘中两个基本的事实，我们能够做到或者让 A 

在计算上无法做到挖掘其竞争对手的信息，或者即使它做到 

了，得出的结果亦是无用的。 

事实 1 所有类 Apriori算法的共同缺点是当挖掘过程 

中出现大量候选项集(可能的原因有支持度 置信度阈值设置 

过低，或数据项本身较特殊等)或者挖掘长频繁模式时会产生 

，  

7  R  8  ”  

k J k  k -： _： ㈣ _雪 

’ 1)
6  ， l  l̂

l

，  

0  

h  

h b  h b  



大量的频繁项集，这会产生非常巨大的开销。即使使用先进 

的设备能做到这一点，相对于挖掘隐含模式所能得到的收益 ， 

付出可能是得不偿失的。 

事实2 强关联规则不一定有趣。例 2通过举出一种完 

全可能在实际中发生的情况来说明这点 。为简单起见，将数 

据设置得小一点，由于是用概率来分析 ，因此即使是一个数据 

库片段也能够准确地说明该事实。 

例 2 考虑一个含有 100条事务记录的示例数据库 ，其 

中含有 A产品的事务数等于含有B产品的事务数，且均设为 

60条，即 P( )一P(J )一60 。而同时含有 A、B的事务数 

为 3O条，即P( U， )一3O 。设定最小支持度阈值为 rain— 

sup一25 ，最小置信度阈值为 min_conf=50％。于是通过挖 

掘将发现下列规则 ： 

buys( ，”Production A ”) 6“ s( ，”Production B”) 

[ “声一3O ，con厂一50 ] (1) 

但是事实上该规则并不可信 ，因为在没有购买 A产品的 

4O条事务中，有 3O条事务是含有 B产品的。此时，如下规则 

才是真正的有趣的规则 ： 

buys(IA，”No Production A”) buys(Is，”Production 

B”) 

[ “声一3O ，con厂一75 ] (2) 

理由是显然的。在相同的支持度下 ，式(2)比式(1)的置 

信度更高，也就是说式(2)比式(1)具有更高的可信程度。其 

直观的意义是，购买 A产品反而降低了购买 B产品的可能 

性。由此 ，我们引出提升度_3]的概念。 

概念 2 规则的提升度(1ift)是一种相关度量[1 ](correla— 

tion)，其定义如下 ：两数据项 ， 的提升度为： 

lift(IA㈤ 一 

提升度具有如下的性质：当提升度 lift(／A，Is)<1时， 

的出现和 的出现是负相关的，此时得出的关联规则即使满 

足支持度和置信度，也是无效的；当 lift(1A，Is)>1时，L 和 

je是正相关的，意味着一个的出现蕴涵着另一个 的出现；当 

lift(IA，Is)一1时，，A和 Ie相互独立。由于我们的算法是利 

用数据项的兴趣度小于 1来构造无用规则，因此我们仅证明 

当提升度小于 1时的情形。 

证 明 ： 

z ft(IA )一 <1 P( U ) 
P(／A) <P(b) 

P(Is l／A)<P(Is) 

由全概率公式 ： 

P(Is)一P( l／A)P(／A)+P(Is l／a)P(／a)代入上式继 

续推导： 

P( l／A)<P(Is l )P(IA)+P( l／a)P(／a) 

P( l／A)一P(Is l／a)P( )<P(Is I )P(IA) 

P(Is l IA)P( )<P(Is} )P( ) 

=>P( l／A)<P(Isl ) 

该式蕴涵了这样的意思 ：在 出现的项中， 出现的概 

率反而比那些没有 出现的项的概率要低。那么显然 ，这条 

关联规则是无用的。所以，可以通过规则的提升度来构造一 

些“虚假”的关联规则。这些规则看似是满足支持度一置信度 

框架的，实际上是无用的。 

有了以上概念、定义、事实和性质，我们结合问题来分析： 

作为数据提供方 ，怎样变换 自己的数据库，才能既让 A公司 

通过挖掘得到关于自己产品的信息，而又不能得到关于竞争 

对手 B，C等的信息。简单起见，我们先从最基本的、竞争对 

手只有一个的情况人手。 

此时 A在开销允许的前提下，会选择挖掘整个变换后的 

数据库 D ，因为可以获得最多的信息。如果挖掘 D 开销太 

大，A会退而求其次，只挖掘含有代表本公司产品的数据项 

和代表竞争对手产品j 的数据项的部分数据库。亦即， 

在频繁项集生成过程中加入约束条件_1 ]，对不含 和 j 的 

项在挖掘过程中就进行剪枝。下面给出关于隐私保护要求的 

形式化描述，然后在第 3节给出基于闭包的变换算法。 

我们针对类 Apriori算法的特点，对隐私保护要求定义如 

下：设挖掘请求方为 A，其对应产品在数据库中的代表数据项 

为 ／A；设 A的竞争对手依次为 B，C，D⋯，同理代表其产品的 

数据项依次为 ，k， ，⋯。用同一个 Apriori—like算法分别 

挖掘 D和D 产生的两组规则的集合 ，记为 R和R (值得注意 

的是这两个集合的元素 r和r 的实质是概念 1中定义的蕴涵 

式)。那么，当同时满足如下条件时，我们认为达到了隐私保 

护的要求。 

rER，IA∈r，IB，Ic，ID，⋯ r 

r，ER ，1AE／， ，k ， ，⋯ ／ 

r— r (Condition1) 

Condition 1的含义是对于任何一条在原数据库中挖掘 

到的规则 r，若 r仅和挖掘请求方A相关而和待保护方数据 

项无关 ，那么一定存在一条规则 ／与其对应 。也就是说，A可 

以正确挖掘自己的信息。 

V rER，1一( Er)U(IcE r)U(IDEr)，⋯ 

V／ER ，1一( Ert)U(Ic∈rt)U(Iv∈／)，⋯ 

r≠／ (Condition2) 

Condition 2则表示凡是与待保护项相关的规则，r和r 

都不可能相同。那么也就是说 A不可能正确挖掘到 自己竞 

争对手的信息。 

3 算法的描述 

为了叙述方便 ，我们按 自然数递增的顺序为所涉及的主 

要数据项的下标排序。即假定挖掘请求方的数据项为 J ，而 

所有我们认为需要保护的各个数据项依次为 Jz， ，⋯， ，并 

记 Is 一{I2，I3，⋯， )，即 k 为所有需要保护的数据项的集 

合。 

算法描述如下 ： 

输入：事物数据库D，待挖掘其关联关系的项 J ，待保护的数据项 j2， 

，⋯ ， 。 

输出：改变后的数据库 D 。 

过程： 

(1)calculatek 一{ ，J3，⋯， }．／／确定待保护的数据项 2，J3，⋯， 

的并集 I 。 

(2)initialize 一 一⋯一 一0； 

(3)scan database D，do 

(4)for( 一1； ≤ lDI； ++) 

{ 

(5) if(( nI一一{It1，It2，⋯，J )≠D) 

{ 
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(6) 2⋯ 一 2⋯ U ；／／求含有最多的待保护项的闭包。 

(7) for( 一1； ≤m； ++) 

(8) 一 U ；／／求单个项的闭包。 

} 

(9) else All the item closure remain the same； 

(10) return(4)； 

} 

(11)for( 一1； ≤ lD ； ++) 

call Procedure
—

Transformation(i)； 

(12)return D ； 

(13)Procedure
—

Transformation(i) 

{ 

(14) if(T n 一{L1，L2，⋯，j }≠D) 

{ 

(15) if(I1E ) 

{ 

(16) find the nearest J that satisfies i<j and丁1 n(I1，12，⋯， 

h)一D；／／找到最近的一个相对于 1和 J 的零事务。 

(17) for(p—l；p≤m；p++) 

{ 

(18) if(1ift(Ii，L )>1) 

{ 一 —J ；丁J一丁J+ )／／支持度大于 1的待保护 

项外移。 

) 

} 

(19) else —TI+T．fl r2⋯ )一I1；／／i~ N else对应于步骤 

(15)中的 if。 

(20) else remains the same／／此时 n ：0，无需变换。该 

步骤的else对应的是(14)中的if。 

(21) return(11)： 

4 算法的分析和证明 

4．1算法分析 

整个算法需要扫描两次数据库，分别为步骤(3)和 Proce— 

dure
_ Transformation子过 程。由于所有 的变换计 算都在 

Procedure子函数 中完成，因此算法的主要开销在于 Proce— 

dure子过程。对于每一个事务记录 ，如果它和 J 无交集， 

也就是 中不含有待保护数据项，那么对这个事务就无须做 

出变换，这种情况表现在步骤(9)。当事务 中含有待保护 

的项时，我们对 的变换遵循下面的原则： 

1)不对 中待挖掘的项 J 做变化，这样做的目的是不 

改变 J 的支持度计数。由于我们并没有增减数据库 D的总 

事务数，因此这些变换过程不会改变 的支持度。 

2)保护 k 的两个主要手段是 ：(1)截断任何一个含有 J 

的事务记录中 J 和 j 里某些项的联系；(2)针对类 Apriori 

算法的特性复杂化那些含有 里的某些项却不含I 的事务 

记录。 

4．2 证明过程 

算法的(1)一(10)步完成了一些准备工作，尤其是计算出 

了 Procedure子过程需要的数据项闭包。关于这些步骤中需 

要的定义、性质等已在第 2节给出，所以证明的重点仍然放在 

Procedure子过程。证明的思路很直观，只要能够证明对数据 

库中所有的数据项进行这样的变换后，一定能满足我们提出 
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的隐私保护要求即可。 

证明 ： 

V ED，Ti按照其与 j 的交集的势来划分，只有两种 

情况：交集为 D或者交集为非空集。 

在步骤(20)中，我们处理交集为 D的情况。实际上，这 

种数据项是事物数据库中以 ， 为考察项集的零事务(nulb 

transaction)。由于零事务不会影响考察项集的计数，而且即 

使这种类型的数据项包含代表挖掘方的数据项 I ，挖掘方在 

挖掘过程中也只能得到自己的一些信息，无法收集到任何与 

L 有关的信息，因此对它们无需处理。 

当交集非空时，根据 J 是否属于 又可以分为两种情 

况 。 

第一种情况 算法当前正在处理的事务 既含有待挖 

掘项 ， ，又含有某些待保护项。我们的做法是对 中的J 

保持不变，只变换属于 的那个 ， 的子集。这样做可以达 

到一举两得的目的： 

(1)不会改变 j 的所有不含待保护项的规则。因为我们 

的变换步骤中没有对 f 和其他不需要保护的项做变化，所以 

从整个数据库 D的视角来看，在使用类 Apriori算法挖掘的 

过程中，所有不涉及 L 的频繁项都没有变动，因此可以保证 

与 j 相关的非保护项的规则正常挖掘。 

(2)所有含有 L 的某个非空子集的项都做出了相应的变 

化。我们在这一步中不断地将待保护的项 向下移动到最 

近的一个零事务中，直到这一项和 ， 的提升度 lift(J ，ff ) 

小于 1后停止。这种变化可行的原 是，南于我们不断地将 

J， 外移，但与此同时 t又保持不变，凶此很显然 P(， )和P 

(， )保持不变，而 P(， U， )在不断变小，所以 lift(f ，fJ，) 

在不断变小并趋近于 0。但是，根据算法的步骤，当 lift(J 。 

，f )已经小于 1时，就不需要冉外移了， 为此时对 于仍留住 

中的 已经足以保证提升度小于 】。即使请求挖掘方强 

行挖掘所有有关 ， 和 ，f 的关联关系，得到的亦是一个无用 

的结果。所有这些过程在步骤(14)、一(18)完成。 

第二种情况 算法当前正在处理的事务不含 ， 。这时 

我们变化所有含有 k 的某个子集的项，将其变为对应的闭 

包，并同时去掉 I 。这样做可以大大增加挖掘请求方的挖掘 

难度，同时因为在变成闭包的过程中会增加数据项 ，这也保证 

了最后的挖掘结果仍然是不准确的。只是这种不准确性因数 

据库的不同而无法给出定量的估计，因为不同的数据库会有 

不同的情况。去掉闭包中的 I 的原因是为了保证 J 的计数 

不变，否则挖掘方连自己的信息都可能挖掘错误。第二种情 

况的处理表现在步骤(19)。 

综上所述，证明过程中第一种情况的(1)部分证明算法能 

满足 Condition 1，第一种情况的<2)部分和第二种情况则证明 

了算法满足 Condition 2。所以，算法能够达到我们所要求的 

双赢的目的。 

5 算法的两种特殊情形 

该算法针对不同的硬件情况，可以在空间需求上有较大 

的灵活性。不妨考虑算法两次扫描数据库的过程。在步骤 

(3)中，第一次扫描必须完整地扫描整个数据库，因为这是计 

算闭包的步骤。但是第二次在 Procedure—Transformation子 

过程中的扫描，事实上可以不用扫描整个数据库了，因为我们 



的算法要变换的只是那些含有某个 J 的非空子集的数据项， 

所以完全可以在第(3)步中第一次扫描时用一些存储空问来 

存储需要做变换的项的 TID即可。但是这样做虽然节省了 

时间，却占用了更多空间。对于海量的数据仓库 ，在变换时 呵 

能空间需求会更难满足。但是 当设备十分先进时，可能更看 

重的是时间因素。所以，可以针对实际情况灵活运用该方法。 

此外，该 算法 并 非 十全 十美。注 意 到在 Procedure— 

Transformation子过程 中，步骤(16)的表述为“find the nea— 

rest that satisfies < and Tf N{j】， ，⋯，Ik}一O；”，事实 

上，这句话所假设的前提有可能为假，也就是说事物数据库 D 

中已经不存在相对于 ， U 的零事务了。这种情况当然有 

可能发生，但是我们在第 2节关于数据项闭包的定义已经指 

出，由于是大型数据库， 此存在着海量的数据，相对于某一 

类型的商品来说，不存在相对于它们的零事务的概率是微乎 

其微的。但是一旦这种情况真的发生了，可能要进行更加复 

杂的变换，而这也是进一步要研究的课题。 

结束语 本文提出的基于数据项闭包的保密数据挖掘方 

法，能够有效解决这样的问题：(1)数据提供方不完全信任挖 

掘请求方，但是又希望通过提供变换过的数据库给对方挖掘 

来获得一些利益 ；(2)明确对方在挖掘过程 中使用 的是类 

Apriori算法，且己方为水平格式(horizontal data format)的事 

务数据库。与此同时，基于数据项闭包这一思想是否可以应 

用在更广阔的数据挖掘领域，仍未可知。比如，能否对垂直数 

据格式的数据库进行闭包变换，能否对序列模式数据库进行 

闭包变换_1 8]等，都是有待解决 的问题。另一方面 ，从该算 

法能够针对的挖掘方法来说，是否也能通过该算法针对其他 

数据挖掘算法(如 FP增长算法)来进行保护呢?同样没有答 

案，而新的发现有待进一步研究。 
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