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基于信息论的高维海量数据离群点挖掘 
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摘 要 针对高维海量数据集离群点挖掘存在“维数灾难”的问题 ，提 出了基于信息论的高维海量数据的离群点挖掘 

算法。该算法采用属性选择，去除冗余属性降维。利用信．g-熵作为离群点判断的度量标准，消除距离和密度量纲的弊 

端。在真实数据集上的实验结果表明，算法对高维海量数据离群点挖掘是有效可行的，其效率和精度得到了明显提 

高。 
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Abstract Phenomena of“curse of dimensionality”deteriorate lots of existing outlier mining algorithms validity．Con— 

cerning thw problem，the outlier mining algorithm of high dimension and large datasets based on information theory was 

proposed．This algorithm used the concept of information entropy and the mutual information in the information theory， 

carried on the feature selection after using estimated mutual inform ation value objective basis entropy power sorting，and 

eliminated redundant attribute for dimensionality reduction．Outlier mining using information entropy as a measure 

standard to j udge eliminated the drawbacks of distance and density metric．The experimental result in the real data sets 

indicates that the algorithm for outlier mining in high-dimensional mass data is effective and feasible，its efficiency and 

accuracy are significantly improved． 
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1 引言 

近年来随着应用的不断深入 ，基于数据挖掘概念 的离群 

点挖掘算法取得了不少重要的成果，例如：Knorr等人提出的 

基于距离的算法 FindALLOutsDr 】、面向大规模数据离群点 

挖掘算法 FindOut[2]、Breuning等人提 出的带离群度的离群 

点挖掘算法 L0F(1ocal outlier factor)_3]和Papadimitirou等人 

提出的 LOCI(1ocal correlation integra1)[4_等。这些算法对于 

一 般低维度数据具有良好的性能。但当数据维度较高时，这 

些算法在“维度灾难”的存在下，准确性和效率受到了严重的 

影响。 

目前 ，一些研究采用属性选择降维来解决高维问题。属 

性选择是指从已知的特征属性中，按照某一准则寻找特征子 

集，通过删除一些冗余的、不相关的属性降低数据集的维数、 

提高运行效率，同时改善算法性能，提高挖掘准确性和效率。 

在离群点挖掘算法中目前使用最多的属性选择方法就是子空 

间数据挖掘，例如：Aggarwal等人提出了基于空间投影的离 

群点挖掘算法 Evolutionary()utlierSearchLs，倪巍伟等人提出 

了基于局部信息熵的加权子空间离群点检测算法 ，但其子 

空间的选择仍然是一个复杂的问题。 

信息论是一门将信息作为研究对象，以揭示信息的本质 

特性和规律为基础，应用数学方法研究信息存储、传输、处理、 

控制和利用等一般规律的科学。信息熵可以度量一个系统的 

无序和杂乱程度。熵值越大，系统中的数据越无序 ，系统越 

“杂乱”；反之，熵值越小，系统 中的数据越有序，系统越“纯 

净”。信息熵完全建立在原始数据的基础上，客观性 比较强， 

其值只依赖于数据对象每个属性的概率，属性的取值可以是 

数值型，也可以是非数值型(如字符型)。利用信息熵度量、识 

别数据中无序的数据点，可以客观地识别出数据中的离群点。 

本文通过对离群点数据本质和属性选择过程的分析，提 

出了一种基于信息论的高维海量数据离群点挖掘算法。该算 

法通过计算出的互信息和熵权进行属性选择，并利用网格消 

除海量数据的影响，不再以距离作为数据点之间关系的度量 

标准，通过熵值进行离群点判断，可以有效地挖掘出高维海量 
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数据集中的离群点。 

2 相关工作 

在数据挖掘领域虽然已提出了一些基于信息论的特征选 

择方法 剐，但基于信息论 的离群点挖掘算法研究处于起步 

阶段 ]。 

2006年，何等提出了基于信息熵 的快速贪婪算法 

(GreedAlg)[ ，由于使用贪婪算法的策略，其计算过程中容 

易陷入局部最小，而且 无法进行高维数据 的离群点挖 掘。 

2008年，倪等人提出的基于局部信息熵的加权子空间离群点 

检测算法(SPOD)E6]，产生子空间的选择问题，在其利用距离 

和密度定义时，维数不断增加后 ，子空间维数也会受到影响， 

高维数据越来越“稀疏”，影响算法的挖掘结果。同年，于等人 

提出的基于信息熵的相对离群点检测算法(ENBROD)在高 

维时给出每个对象所 对应 的相 对离群 点因子，计算 量较 

大[“]，事先人为设置参数也影响了算法的运行效果。2010 

年 ，Feng等人提出的 IE-based的离群点挖掘算法针对高维数 

据会有较 高的时 间复杂度，没有采 取有效 的属性选 择方 

法 1 。 

3 相关定义 

假设 d维数据集D 的属性集为A一{A ，Az，⋯， )，数 

据集中的点为 ，相关定义如下 ： 

定义 1(属性值频度) 设数据对象集为 D，属性维数为 

d，数据对象 五={J77i ， ，⋯，Xid)，第 J维属性为A ，则属性 

值关于对象集 D的频度为： 

FreqScore(A ，)一∑f(A ) 

IDl 

Freq(A )=FreqScore(Ao)／ FreqScore(Ao) 

属性值频度越大，说明取该属性值的对象越多，其 中，， 

(A，)是 z 的第 J个属性在数据集中出现的次数。对象 32 的 

属性频度值越低，其离群程度越高，反之则不然。 

其计算复杂度为O(d*j D 1)，比Greedy算法的复杂 

度更低 ，仅需对整个数据集扫描一次，比起 Greedy算法的 ；r／ 

次扫描，其 I／0开销也更少。可见这种方式的优点就是计算 

简单。 

定义 2 设 X，y是随机变量，其取值集合为 S(X)和 S 

(y)，P( )是 x的概率函数，P( )是y的概率函数，这里的 i 

是对象数 i一1，2，⋯，IDl， 代表属性维， 一1，2，⋯，d，互信 

息定义为： 

I(x：y)一 (xy)iog ~p(ij)log p (ij) 

定义 3 多维属性 一{X1，⋯，x埘)和 一{Y1，⋯， }的 

互信息为： 

J( ： A)= P(
z

A A

)l。g 
A

， 
P(Iz)P( ) 

利用信息论中的互信息度量属性之间的相关程度，尽管 

互信息很难被精确地计算，但是算法的最终目标是为了挖掘 

离群点，旨在得到数据点之间的相互关系，可以通过数值计算 

直接得到结果，故而在不影响离群点挖掘结果的前提下，借用 

文献[13]的方法，对互信息进行估算。将数据集中的数据看 

成数据空间的点，通过点数的简单计算代替概率参与互信息 

计算。 

在二维时，近似表示为： ( )≈，2 ( )／n，P ( )≈ ( )／ 

，P(ij)~n(ij)／n。Pr和P 可以看成是在该维的投影 。P 

(巧)表示在-z维和在Y维投影中相交的部分，可扩展到多维。 

J越大，表示-z和Y之间的相关程度越高。 和Y是对象的属性。 

定义4(信息熵) 熵是信息论中用来描述信息和随机变 

量不确定性的重要工具。设 X是一个随机变量 ，其取值集合 

为 S(X)，P(z)是 X的概率函数，则信息熵 H(X)可定义为： 

H(x)一 一 
、

p(x)log(p(x)) 

定义 5 多维变量-z一{X 一，Xe}的信息熵为： 

H(z)一 一
∈

∑
)

⋯  

∈ )

P z ，⋯ ，黝 )logp
xI S(X1 x Xd 

z  ， ⋯ ， 

∈ ) ∈S( ) 

Xd)，当数据集中的对象属性之间彼此独立时， 

H (z)一 一 ⋯
一

∑ ( ( 1)⋯P(勋))log(p(x1) 
x1∈S(X1) ∈S(Xd) 

⋯ p(xd)) 

一 H(X1)+⋯+H( ) 

此时，属性取值的联合概率成为各个属性概率的乘积，所 

以计算数据集中对象的信息熵就简化为计算属性的信息熵之 

和。各属性的信息熵计算中主要是利用其相应属性取值的概 

率参与计算，如果属性取值是连续型随机变量，则离散化后计 

算熵值。 

从概念上来说，如果一个数据集的所有属性之间都是相 

互独立的，那么它的内在维就等于嵌入维，但是如果两个或多 

个属性之间存在相关性，内在维数就小于嵌入维数。属性的 

不确定性越大，熵值也就越大，所需要的信息量也就越大，使 

得对应对象成为离群点的可能性就会增大；熵值越小，不确定 

性就越小，较为稳定，使得对应对象成为离群点的可能性就会 

减少。信息熵标志着所含信息量的多少，是对系统不确定性 

程度的描述。 

必须指出，通过互信息的计算可以去除冗余属性，使得属 

性之间相互独立，起到降维的作用，但是属性之间独立性的判 

定需要设置参数。为了避免如投影后进行子空间的选择的降 

维方法中人为因素的干扰 ，应通过熵权的计算，较客观地依据 

互信息值进行属性选择。 

定义 6 称为第 个对象在 i属性上的值，且 rj ∈[O， 

1]，则在 F／个对象 d维属性中，第 i维属性的熵定义为： 

H 一一五∑PJ lnpji 一1，2，⋯，d 

式中，Pji一 ， 一南。 

根据数据处理方便的需要，选择 O≤Hi≤1。 

定义 7 第 i维属性的熵权 定义为： 

～  1一 H 
啦 一 — — 一  

d一∑Hf 
一 1 

式中，O≤西≤1，∑~bi一1。 

根据熵的权值确定不同属性对对象挖掘的贡献程度。根 

据计算出的熵权自动排序，可以减少人为干扰。根据权值进 

一 步降低属性维数。所选出的相互独立的特征必定是熵权比 

较大的，同时与其他属性的互信息值比较小的那些属性值。 

对于具有相关性的属性，利用均值代替相应属性数值 ，对于熵 

权的值相近的属性也用均值进行代替，不影响挖掘结果。如 
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果简单地直接使H{均值法．会弱化甚至掩盖掉其中的异常值， 

埘挖掘结果产生小利影响。简单的例子就可以看出其影响， 

比 一组数据(100。99，98，1)，用其均值代替这组数据就变成 

(74．5，74．5，74．5，74．5)，看不出任何异常。数据对象的离群 

性很大程度上是由于其对应属性的离群性质所决定的，在离 

群点挖掘过程中，很多离群点都是由于其属性上的异常造成 

该数据对象表现出离群性质l⋯。 

计算所有属性值的频度 ，并根据定义 4得到数据对象的 

信息熵。变量的不确定性越大，熵也就越大 ，所需要的信息量 

也就越大；熵值越小 ，不确定性就越小。数据点成为离群点说 

明其不属于任何聚类 ，归属性不确定，与聚类的信息熵值很 

大。信息熵标志着所含信息量的多少，是对系统不确定性程 

度的描述。可通过计算熵值确定出离群点。对熵值进行自动 

排序，熵值大的就是离群点。 

4 算法 

4．1 数据预处理 

不同属性(如均值、方差等)之间在数值上存在很大的悬 

殊。为了避免这种悬殊对挖掘结果的影响，需要对原始数据 

进行预处理，包括属性值的归一化、属性值约减(去除冗余属 

性)和离散化等。 

4．1．1 属性 的归一化 

首先消除量纲的影响。将数据经过标准差变换后，使每 

个数据对象的均值为0，标准差为 1。由于信息熵计算中对数 

函数的出现，为了防止熵值计算中对数计算出现无穷大的情 

况，必须进行极差变换，将数据值映射到 0．1～0．9之间，变化 

后，每个变量的取值范围为[O．1，0．9]，且消除了量纲的影响， 

不影响最终的挖掘结果。式(1)和式(2)分别给出了标准差和 

极差的变换公式。 

』-，， 一生 (1) ’ 一— __ ¨ 

式中，S：一 ∑(z 一 ) 

一  

i 1 

-- 0．8去 二 +0．1 (2) 
＼J Ⅱmx 』 ^ min， 

式中， 和 ⋯分别表示最大值和最小值。 

4．1．2 属性选择和离散化 

通过对数据的处理和分析可以看出，属性的离群性使得 

数据对象表现出离群性质，属性之间由于多样化和细致性的 

划分使得多属性之问具有相关性，这种相关性表现出存在冗 

余属性，针对高维的降维处理可以作为一种降维条件 ，属性相 

关性不会影响数据对象的离群性 ，不会影响离群点的挖掘效 

果 。 

由于冗余属性和属性相关性的存在，可以通过属性选择 

降维，在保持挖掘效果不受影响的前提下，删除一些不相关或 

者不重要的属性，同时合并一些具有相关性的属性，降低维 

数，便于离群点挖掘 ，采用信息论的方法进行属性选择。 

4．1．3 算法复杂度 

ITfOM算法的流程分为两部分，属性选择后的降维部分 

和网格中选取代表点参与离群点挖掘，在不借助数据集索引 

结构的情况下，该算法与 LOF，SPOD具有同一级别的复杂度 
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()(IDI )。 

基于信息论的离群点挖掘算法 Information Theory for 

Outlier Mining(ITf()M ) 

Stepl 数据初始化，分类数据数值化，连续型数据离散 

化。 

Step2 数据归一化，为了保证后面熵值计算 的正确性， 

使得数据归一化在I-0．1，0．91之间。 

Step3 针对选择出的属性参考 Koufakou 的方法利．Efj 

定义 1进行属性值频度计算。 

Step4 利用定义 2和定义 3对所有属性两两进行互信 

息计算，并对计算出的互信息进行排序，再根据定义6和定义 

7计算出属性的熵权，参考熵权后由领域专家选取阈值，使得 

所有属性之间相互独立，若没有冗余属性，进一步降低属性维 

数。对于具有相关性的属性，利用均值代替相应属性数值，缩 

减其维数。 

Step5 利用定义 4和定义 5计算对象点之间的信息熵 

后进行离群点挖掘 ，对熵值进行 自动排序，熵值大的就是离群 

点。 

5 实验 

对基于信息论的离群点挖掘算法的性能进行实验分析， 

实验平台配置如下：intel 1．6GHz／512MB，Windows 2000(SeⅣ一 

er版)，数据库采用 SQI2000，代码用 Visual C++(6．O)实现。 

实验中使用的真实的网络数据包括两部分 ：背景数据和 

合成数据。背景数据来 自网络入侵检测数据集 KDDCUP一 

99，其中的每一条数据都是从原始网络连接记录抽取出的特 

征值组成的特征值向量，该数据集中的数据对象可划分为 5 

种，包括各种入侵、攻击和正常的连接 ，其中包含的41个网络 

连接记录的特征属性中 34个是数值属性，7个是分类属性。 

每一个都是在混有模拟人侵的原始网络数据中提取出来的一 

个特征向量，一个连接记录就是一个从源地址到目的地址的 

TCP数据包的序列，所有 TCP数据包被 Bro程序重组成了一 

条条连接记录，每一条连接被标上了正常或某一种特定类型 

的攻击。所提取的特征包括了单个 TCP连接中的基本特征， 

对于提供的每一个 TCP／IP连接，除了一些基本属性(例如协 

议类型、传送的字节数等)外，还利用领域知识扩展了一些属 

性(例如登录失败的次数、文件生成操作的数 目等)，某些属性 

是在过去 2秒钟之内信息的基础上得到的。 

一 条连接记录的完整形式如下所示 ： 

0，tcp，http，SF，223，185，0，0，0，0，0，l，0，0，0，0，0，0，0， 

0，0，0，4，4，0．O0，0．O0，0．O0，0．O0，1．O0，0．O0，0．O0，71，255， 

1．00，0．00，0．01，0．01，0．00，0．00，0．00 

为了进行实验，对此数据集中的数据进行了适当的预处 

理(离散化和归一化)，利用定义 1计算出属性值频度。利用 

定义2和3计算互信息后降维，在属性与属性之间计算互信 

息，在高维利用定义 3计算，实验时，参与计算的点数实际上 

就是在各维的投影数据，但是跟投影降维方法相比，近似计算 

时不需要人为选择投影空间。参考互信息的属性选择算法选 

取了其中的 7个相互独立的属性维(见表 1)，考虑到分布式 

数据，加上一维作为站点标记维，不参与计算，只是作为标记。 

降维时的处理对结果还是有影响的，但是兼顾到进行离群点 

挖掘时的速度和效率，选择使用了 7维属性参与离群点挖掘。 



数据集总量选为约 6O万，挖掘数据 中 97 采集的是 KDD— 

CUP一99中的正常数据，3 是选取加入与主体数据有较大偏 

差的异常点，6000条带有隐私的数据中 1000条是异常数据。 

然后针对不同的属性值(离散的或连续的)分别进行预处理 ， 

所有的数据都经过标准化处理，然后利用定义 1中的公式计 

算数据对象的属性值频度，随后分别使用算法 LOF、降维后 

使用 LOF[3 算法、子空间离群点检测算法 SPODc。]和 ITf()M 

算法对网络数据进行离群点挖掘实验。通过算法 的参数影 

响、精确度和相应时间等主要指标来分析和评价所提出的基 

于信息论的高维海量数据集离群点挖掘算法 ITf0M。 

表 1 参考熵权利用互信息选取出来的相互独立的属性维 

5．1 参数影响 

算法中在进行属性选择时需要进行参数选择 ，数据集的 

大小对于挖掘结果也是有影响的，数据集不断增大时，借用文 

献[15]的方法，采用网格减少计算量，用网格中的点数作为阈 

值判断数据点性质，选用代表点 简化计算 ，不影 响计算结 

果_1 。参数值决定算法的最终挖掘结果。实验表明，互信息 

估算后选择的属性对于挖掘结果有很大的影响，而且通过熵 

权计算的结果可以参考互信息计算时属性选择的结果，这样， 

选择出来的结果较好。 

表 2 属性选择对挖掘结果的影响 

从表 2可以看出，随着数据量的不断增大，维数对于检测 

率和时间是有很大影响的，如果维数不进行缩减，则耗费的时 

间较长 ，网格划分的意义不大，很多点都是独 自参与计算的， 

很多网格都是空的，维数灾难体现得较为明显，但是检测率还 

可以，等于是对每个点进行计算 ，属性维数在 2O维时，因为属 

性之间有相关性的较多，所以挖掘时间与 7维相比还是较长 ， 

但是挖掘效率已经比较接近了，当维数缩减到 2O维和 1O维 

时，检测率已经比较接近了，甚至 当数据量增大时，7维数据 

的检测率还超过了 20维和 10维数据，这是因为在维数缩减 

时，2O维和 1O维数据还保留了一些相关维，维数之间还有相 

关性，在近似计算时，由于网格数增多，落入网格中的点数减 

少，密度阈值减少，稠密区域与聚类的差异性增大，增加了挖 

掘的难度，减少了检测率。数据维数缩减为 7维时，尽管维数 

减少了很多，但是很多相关维数的特性通过代表属性被反映， 

离群点的性质是通过属性值表现出来的，离群点的特异性会 

使得其相应的属性值也具有异常性 ，就不可能与其他属性具 

有相关性，不可能被合并，所以缩减以后的维数不会改变将被 

羹 一  
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系通过预处理时属性频度和数据对象频度计算相联系，避免 

了相互之间大量的LOF计算，同时在挖掘过程中使用熵值作 

为度量标准，避免了数据集中离群点挖掘时高维空间距离度 

量的弊端。SP0D算法在利用信息熵选取子空间后还要进行 

L0F计算，数据量较大时，耗费的时间较多。利用信息论作 

为度量标准得出的离群点易于解释，熵值 比较大，不确定性 比 

较大，成为异常也就很正常了。 

图 2 不同算法的执行时间对比 

5．4 算法对数据集维数的伸缩性 

为了测试算法对数据集维度的伸缩性，分别在计算熵权 

后，将参数设置为35，28，18，9和7，按序提取属性，去除冗余 

属性，对 LOF算法、SPOD算法和 ITfOM算法运行情况进行 

了分析 

从图 3可以看出，由于 ITf0M 算法和 SPOD算法对数据 

进行了降维处理，因此相应算法对高维有更好的伸缩性 ，而 

L0F算法没有对高维数据进行降维处理，算法对高维数据的 

挖掘精确性受到明显的影响。 

— 、  — — —  

— ＼ ● 

— ●一LoF 

— ●一SP0D 

属性个数 

图 3 不同算法对数据集属性个数的伸缩性 

结束语 本文研究了高维海量数据集的离群点挖掘问 

题，提出了基于信息论的高维海量数据的离群点挖掘算法。 

该算法采用了信息论中信息熵和互信息的概念，利用估算的 

互信息数值客观地依据熵权排序后进行属性选择，去除冗余 

属性降维。利用信息熵作为离群点判断的度量标准，可消除 

距离和密度量纲的弊端。实验结果表明，所提出的算法针对 

高维海量数据是切实有效的，效率和精度得到了明显提高。 

进一步提高算法的实现效率和精度以及实时挖掘高速数据并 

将其扩展到分布式环境，是下一步的研究内容。 
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