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一 个基于 Eclipse的通用 Java程序插桩工具 
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摘 要 插桩技术作为一种有效理解程序动态行为的手段，已经被广泛应用于程序分析、测试和验证 中。然而，由于 

缺少通用的插桩工具，各种具体的应用往往需要从头开发特定的插桩程序，存在着大量的重复性工作。此外，由于在 

原始程序中插入了大量额外代码 ，致使调试过程变得更加复杂和困难。针对这些问题，提 出了一个基于 Eclipse的通 

用Java代码插桩工具，即通过规则定义匹配程序的执行点，从而定制针对各种分析、测试和验证插桩需求的支持。通 

过对插桩代码片段的显式／隐式切换实现其可见性管理，从而确保程序的理解和调试过程不受插桩代码影响。通过使 

用该工具，可以更好地将插桩技术应用于 Java程序开发中。 
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Abstract Program instrumentation technique has been widely used in program analysis，testing and verification as an 

effective method for understanding the dynamic information of programs．However，for the absence of general instru— 

mentation tools，different applications need to recreate the specific tool meeting their requirements，hence wasting time 

and energy．In addition，the debugging processes become more and more complicated because of the instrumented code 

inside the original program．To solve such problems，the paper presented a general instrumentation tool based on Eclipse 

for Java program． By defining the rules to match the execute points of program，a specific instrumentation tool could be 

customized to meet the different requirements of Java program analysis，te~ting and verification．By switching between 

visibility and non-visibility of the instrumented code，users of our tool can’t be disturbed by the planted fragments in 

comprehending and debugging java program． We believe that through utilizing our tool，the program instrumentation 

technique can be better applied in the Java program development． 
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1 引言 

随着计算机在人们生活、生产中的普遍应用，软件可信性 

问题越来越受到人们的关注。测试 、分析和验证等技术被认 

为是可以有效提高程序可信程度的手段，而插桩技术作为一 

种获取程序动态运行状态的基本方法，已普遍用于此类技术 

中。 

程序插桩是在源程序中植入代码片段 ，并通过运行程序 

来获得该程序动态信息的技术。通过插桩可以收集程序在执 

行过程中某一时刻的系统状态(快照)信息。比如，通过插桩 

收集某次执行的路径覆盖信息_1 ；还可 以通过插桩收集函数 

调用图；并以此来验证某个属性(如函数调用关系、调用顺序 

是否符合一定的规则)。目前利用插桩技术的常用方法是：对 

特定的应用编制一个特别的插桩程序，将代码直接插入到源 

程序中。比如文献[2，3]等就是根据具体应用单独各自编写 

插桩代码。然而这样做往往会导致一次次的重复开发，无谓 

地浪费了时间和人力；另外 ，插桩代码充斥在整个逻辑代码 

中，也非常影响开发人员对程序逻辑的把握。那么，能否有一 

种较为通用的插桩手段和工具 ，来支持 目前测试、分析及验证 

等技术对于程序插桩的不同需求，又可以对所植入的插桩代 

码进行有效管理呢?这正是本文所要解决的问题。 

本文提出了一种通用的 Java程序插桩方法，并基于 E— 

clipse开发了相应的支撑工具 EStrumentJ(Eclipse Instrument 

for Java)，使 Java程序的开发人员能够通过该工具为测试 、分 

析以及验证等不同的需求定制相应的插桩实现。同时，该工 

具还可以对源程序和所植入的代码片段进行显式隔离与合 

并。用户既可以只关注源程序本身(这样就可以有效屏蔽所 

植入代码对源程序理解上的干扰)，同时可以清晰地看到植入 

点的位置及相应的提示信息，从而对植入代码如何影响源程 

序有一个明确的把握。针对不同的插桩需求，用户还可以在 
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EStrumentJ中定义匹配规则，用来捕获程序 的特定执行点， 

并在该执行点处插入代码片段。 

与其它工具显著的不同点是，EStrumentJ是基于 Eclipse 

官方插件 JDT(Java Development Too1)所提供的Java抽象语 

法树实现程序执行点的定义，因此具有更细的粒度，不但可以 

匹配方法调用点，甚至可以匹配源程序中循环和分支的内部 

位置。 

本文首先简要介绍 EStrumentJ的设计思想，然后给出底 

层插桩引擎的系统结构，同时说明插桩引擎的实现方法，之后 

进一步介绍基于底层插桩引擎的上层手工插桩和基于规则匹 

配的批量 自动插桩插件的实现，最后将我们的工作与其他相 

关工作进行了比较，并指出本文的贡献及未来工作的方向。 

2 设计思想 

2．1 关注点分离 

在传统的编程情况下，代码中经常会充斥着很多与业务 

功能无关的代码，比如安全控制、记录 日志等。其实这些关注 

点与软件的业务功能并没有直接的关系，它们可以说是正交 

于业务逻辑功能的。这些与业务功能无关的代码数量很多， 

经常会“淹没”了业务功能代码，使维护人员不易清晰地看出 

原开发人员的设计意图。AOP[ 改变了这一切，它的思想就 

是要把独立于功能的软件模块从软件开发中独立出来，使程 

序员不必关心业务逻辑以外的事情，比如安全需求 、日志要求 

等。这使得程序看上去很“干净”。 

我们把这种“干净”的思想融入到我们的设计中。对于有 

着如此广泛需求并且与业务无关的插桩技术，也应该像安全 

控制一样从软件开发 中剥离出来，成为一个独立的关注点。 

对于这样一个关注点，需要提供一个基础设施，使这个关注点 

能够得到发挥。我们的做法是将这个关注点实现为一个 E— 

clipse插件，作为Eclipse的一个基础设施，随时能够供程序员 

使用。我们这个关注点相对于安全控制、日志等关注点又是 

有区别的，其所插入的代码都会被编译进发布的软件中。而 

这个关注点的代码只出现在开发阶段，发布出去的软件不包 

括这些插入的代码。 

2．2 无痕 

我们认为，计算机应该像文字一样无痕地嵌入到生活的 

方方面面，无需刻意地注意那些计算机的存在。事实上，我们 

确实淹没在其中，无时无刻不在使用它。它是我们手上随时 

可用的工具，不管你是否需要，它就在那里。我们将无痕的想 

法也融入到我们的设计思想中。要做到无痕，在插桩的时候 ， 

不应该给程序员造成不必要的困扰，插桩的代码对程序员来 

说应该不可见。同时，要使程序员能够感知一个插桩点的存 

在，程序员必须能够确切知道在什么地方会有什么样的插桩 

动作将会进行，这才不会使程序员感到意外。我们选择了E— 

clipse提供的标记(marker)设施，来达到这个 目的。标记是 

Eclipse为插件开发者提供的一种可以出现在编辑器左侧标 

尺上的控件，这个控件与一个文件的某一行关联 ，并能携带一 

些可持久化的属性，这些属性可用来传递程序员的插桩意图。 

2．3 强扩展性 

如同很多软件(比如 vim_5]，emacs[6 )一样，Eclipse有很 

好的扩展机制。这使得Eclipse不会局限于开始的一些功能， 

不会局限于某一种编程语言，也不会局限于一种编程方式；这 

使得 Eclipse可以不断成长，它可以利用第三方开发的插件来 
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扩充 自身的功能。 

我们开发的插桩引擎也采用了 样的思想：只将一·个最 

小的核放在引擎里面。这个核只提供编译执行插桩程序的基 

础设施。利用 Eclipse提供的插件机制 ，我们对外提供了一个 

扩展点 ，这个扩展点定义了插桩动作，该动作被插桩引擎调 

用。这样，更多的动作细节通过提供扩展点的方式，由外来的 

插件完成。这样插件通过扩展这个扩展点，增加不同的插桩 

动作。下一部分开始介绍这个插桩引擎的系统结构。 

3 系统结构 

我们设计的系统结构如图 l所示。 

EndUser(f~J用Eclipse进行几常 技) 

Extension Developer(引擎扩展．调试助手等) 

Eclipse核心，Eclipse插件机制，ui插件，Jd￡插件支持 

图 1 无痕插桩系统框架结构图 

利用 Eclipse插件机制 ，构建了一个多层次的系统结构。 

利用 Eclipse的现有插件 ，构建了一个引擎核，这个引擎核并 

不进行特定的插桩动作 ，只提供一个编译执行的基础设施。 

在这个引擎核之上，可以定义一些插桩插件，这些插件通过扩 

展引擎核提供的一个扩展点来实现 自己特定的插桩需求。这 

些扩展了引擎核的插件同样可以继续被扩展，也可以直接与 

最终用 Eclipse进行 日常开发的程序员交互。插桩引擎核 【1『 

以同时支持多种插桩需求，当对一个文件执行完所有的插桩 

以后，再将不同的插桩动作通过 diff-patch的方式合并到一 

起。用户也可以通过配置，使插桩引擎只处理一种(或若十 

种)插桩动作，如图2所示。 

图 2 插桩引擎配置 

被选中的标记类型所表示的插桩需求将被满足。未被选 

中的需求，即使在程序中添加了相应的插桩标记 ，也不会起作 

用。当用户试图执行该被插桩程序时，插桩引擎就收集用户 

对原程序的插桩意图(标iE)，根据用户对原程序的插桩及配 

置来对原程序进行插桩，然后保存 Eclipse为原程序生成的 

class文件，编译插桩后的代码。执行插桩后 的代码，待该被 

插桩程序执行完毕后，再将保存的class文件恢复到原先的地 

方。如果编译出错，则直接将保存的 class文件恢复到原处， 

并在编辑器中向程序员展示编译出错的地方。下面一部分就 

对该插桩引擎的实现做一个详细的介绍。 

4 插桩引擎的实现 

4．1 插桩引擎的工作流 

该引擎的工作分成4部分：1)插桩点的定义与显示；2)实 

现插桩动作；3)被插桩程序的编译与执行；4)被插桩程序编译 

出错时的处理。下面逐一介绍这 4个方面的功能。 

我们要求插桩点的定义是 ，它们不应该被硬编码到引擎 

中，引擎扩展者(ED)可以白定义 自己的插桩要求；同时，引擎 



必须能够感知到引擎扩展者的插桩意图，这样引擎才能在编 

译的时候执行相应的处理动作。另外，考虑到最终 Eclipse使 

用者(EU)可能希望在下次打开工程时，上次所设置的插桩效 

果依然存在，不需要再次重新设置插桩，我们需要保存它们所 

设置的插桩点 ，因此用一个标ii~(marker)来标识一个插桩点。 

标记是 Eclipse开发环境提供的一种资源，可与一个文件的某 

一 行进行关联 ，标记的类型决定了不同的插桩类型。插桩引 

擎通过查找资源方式获取一个文件 中所有的标记，进而得到 

所有的插桩点。标记将会出现在集成开发环境编辑区左侧的 

标尺上，为不同的插桩标记赋予不同的提示信息，以使使用者 

能够了解当时设置插桩点时的意图。将该标记设置为可持久 

化的，使插桩信息能够在不同的会话之间传递。引擎工作流 

如图 3所示。 

图 3 引擎工作流 

与插桩点的定义一样 ，我们也希望插桩动作不要固化在 

引擎中，这个动作应该交 由引擎的扩展者来实现。为了达到 

这样的效果，我们在引擎中声明了一个新的扩展点。不 同类 

型的插桩动作都需要扩展这个扩展点。引擎的扩展者在扩展 

引擎时，必须实现一个接口 IInstrumenter，该接 口声明了如 

下 3个方法： 

public String getMarkerLabd()； 

public String getUtilities(IProject project)； 

public void instrumentFile(String fromFile，String toFile，IMarker[] 

markers)； 

其中的 getMarkerI abel方法返回图 2中显示的标记类 

型名字。instrumentFile方法利用文件中包含的标记(mark 

ers)对 fromFile进行插桩 ，插桩结果被输 出到 toFile文件中。 

具体的插桩动作留给了扩展者。不同的扩展者可能需要定义 

这样一些方法，即能够在被插桩的程序中使用。getUtilities 

方法为他们提供了一个机会，让其能够提供一些方法，作为该 

函数的返回值，在后面的实例中将看到这个方法的使用。 

插桩引擎现在只支持 Java Application的编译与运行。 

通过扩展 org．eclipse．debug．core．1aunchConfigurationTypes， 

增加了一种新的执行类型，该扩展点的代理类直接继承 org． 

eclipse．jdt．1aunching．JavaLaunchDelegate。在 launch方法 

中，先将原程序的class文件保存起来，以避免以后因为再次 

编译而花费额外的时间。编译好被插桩后的程序以后，再调 

用父类的launch方法运行程序。为了编译被插桩后的程序， 

我们使用了 Eclipse的 jdt插件的内部编译器(org．eclipse． 

jdt．interna1．compiler．batch．Main”)。为了配置运行时的参 

数，我们使用了与普通 java application同样的参数配置界面。 

另外，为了使被插桩程序执行完毕后不会影响原程序，达到无 

痕的目的，我们增加了一个 回调函数。该回调函数在被插桩 

程序运行完后，将原先保存的原程序的 class文件再复制回 

去。 

程序在编译时难免会出错，我们为出错的编译提供了两 

种信息输出方式 ：直接显示和记录 日志。为了捕获编译出错 

的信息，我们在调用 org．eclipse．jdt．interna1．compiler．batch． 

Main的编 译 方 法 (boolean compile(String commandI ine， 

PrintWriter outWriter，PrintWriter errWriter))时给 了一个 

errWriter参数，该参数指示编译器将出错信息定向到该流 

(stream)。为了将编译 出错 的信息立刻显示在用户界面上， 

我们定义了一种新的标记 ，使 其继承 org．eclipse．jdt．core． 

problem，并在每个标记上提供一些简单信息，以提示开发者 

(EU)编译错误的位置。在标记上标示的信息是有限的，因为 

不太适合将过于详细的信息(比如被插桩的代码)显示在标记 

上，而且程序员有时也需要完整的信息来发现问题，所以需要 

另外的方式向他们展现完整的出错信息，这些信息就被记录 

在日志文件中。在插桩过程中，插桩后的文件的行数可能会 

发生变化，这就需要解决一个问题 ：如何正确地定位错误。这 

里，我们通过标记的属性(extra_lines)来记录该标记所代表的 

插桩代码需要占用的额外行数。在出错时，通过计算得到被 

插桩后的程序中的行所对应的源程序的行数。引擎扩展者负 

责为自己的标记赋予 extra_ lines属性，如果没有赋值，则认为 

该插桩动作没有占用额外的行。 

4．2 插桩引擎提供的扩展点 

为了使引擎的扩展者能够定义一种插桩动作，我们的插 

桩引擎提供了一个扩展点 instrument： 

(!ELEMENT extension(instrumenter)> 

(! ATTI IST extension 

point CDATA #REQUIRED 

id CDATA #IMPLIED 

name CDATA #IMPLIED) 

(!ELEMENT instrumenter EMPTY) 

<!ATTLIST instrumenter 

class CDATA #REQUIRED 

marker
_ type CDATA #REQUIRED) 

从上面的定义可以看出，最重要的是 instrumenter项，该 

项提供了两个域：class和 marker—type。class域需要引擎扩 

展者提供一个实现 Ilnstrumenter接口的类，而 marker—type 

是一种标记类型的 id，该标记是扩展者用来标识插桩点的，因 

此该标记就使引擎能够查找一个文件里面的所有插桩点。一 

个新的插桩需求就可以通过扩展该扩展点来实现。下面两部 

分介绍两个实例，这两个实例利用这个插桩引擎开发了两个 

实用工具。 

5 基于插桩引擎的手动与自动插桩 

5．1 手动插桩 

随着计算机技术的日益发展，对称多处理、多核等新技术 

不断涌现。为了充分利用这些新技术，多线程、多进程等程序 

范性也经常被人们使用。多线程程序一般逻辑比较复杂，很 

难一次性开发出没有逻辑错误的软件，这就需要对程序进行 

调试。但是普通的调试办法(OR置断点一执行到断点一检查状 

1) 虽然在 Eclipse插件中使用内部类是不被建议的，但是作为一个编译主程序，其接口应该是不会随便改变的。另外，jdt插件的文档中也明确 

地指出编译 java程序应该使用该类。 
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态)并不能适应多线程程序：多线程程序的本质是多个执行体 

同时执行，如果让其中的某一个线程暂且挂起，不能反映真实 

的执行环境。另外，由多个线程组成的进程，每次执行都是一 

个特殊的各个线程之间的交错实例。一旦让线程闪为非程序 

自身的原因而挂起 ，它就不能反映当时那一次真实的执行轨 

迹。调试时最好的办法是不要挂起线程，而是使其一直执行。 

nf以使用最原始的调试手段：插桩调试，即在需要检查状态的 

地方插入一段代码，用以显示或捕捉那个时刻的系统状态。 

然而不断地向丁程里面“加入代码一调试一修改代码 删除代码” 

是一件相当费时、费力的事情 ，如果需要监测状态的地方太 

多，也会导致管理很混乱，程序员自己有可能都弄不清楚在哪 

些地方增加了一些代码来监测状态。为了减轻程序员的工作 

量和维护效率，可以利 本文涉及的无痕插桩引擎来提供一 

个调试助手。通过这个调试助手，程序员不必显示向程序中 

添加代码，而只要在某些感兴趣的地方设置一些标记(就如同 

设置断点一样)，并赋予这些标记一定的属性，来表达程序员 

监测系统状态的意图。 

5．1．1 定义扩展 

通过扩展上一 节中描述的插桩框架提供 的扩展点 (in 

strument)来实现上面的调试助手所需要的插桩要求 ，扩展定 

义如下 ： 

(extension point~”cn．edu．nju．seg．debug．assist．ui，engine．instru 

nient”) 

0 IllstnlTnenter 

class一 ”cn．edu．nju．seg．debug．assist．ui．watchpoint． 

W atcl1I ointlnstrumenter” 

marker
—

lype一 ”Cr1
． edu．nju．seg．debug,assist．ui．watch— 

pointmarker”) 

<／instrumenter) 

(／extension> 

在这个定 义中，Watchpointlnstrumenter类实现了接 口 

Ilnstrumenter。而 watehpointmarker标记提供了另外一些设 

施：插桩点的 示 、插桩信息的保存和持久化。在该调试助手 

中，我们提供了两种插桩设施 ：表达式求值与原生代码。程序 

员(EU)可以在原程序的某一行(在该行之前)检查某一个表 

达式的值(包括简单变量)，表达式之间用分号作为分隔符。 

有时候，程序员叮能有更复杂的需求 。这时候 ，他们还可 

以通过直接在某一行(同样，在该行之前)插入一段 java代 

码，该代码会被原封不动地插入，我们称之为原生代码。 

5．1．2 标 签的生成 

本插件扩展了 org．eclipse．ui．popupMenus扩展点 ，以# 

CompilationUnitRulerContext为 TargetlD，即右击编辑器左 

侧的标尺，在出现的菜单中选择“EyeWatch⋯”对插桩点进行 

编辑，如图 4所示 。 

图4 调试助手示意图 

插入的表达式与原生代码将在程序运行之前被插入到原 

义件中，与原文件一起进行编译。 
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5．2 基于规则的批量自动插桩 

在测试和验证中，要插桩的地方非常多，不可能像 J 面的 

手动插桩一样 ，手工地在需要监测系统状态的地方捕人捅桩 

点。这需要 一个能够理解程序员(EU)的意图。从 而进行批量 

插桩的设施。为此，可以利用前面的插桩引擎开发 一个基 lr 

规则的批量插桩工具。程序员提供 一定的规则，然后 }{{这个 

插桩工具根据这些规则对程序员希望插桩的代码进行插桩。 

5．2．1 规则定义 

我们的批量插桩工具是基于规则的，就是说 程序员给 

出插桩规则，然后我们的插桩：【具完成插桩，最后交}扣引擎实 

现插桩要求。规则的 BNF如下 ： 

rules：：一EMPTY I rule ＼n rules 

rule：：一property
_

rule init
～ rule}ootH ro1 ruh! 

property—rule：：一 property ： properties 

properties：：一 EMP'I’Y property：properties 

property= IDENTIFIER ( TYPE ) 

init
—

rule：：一IN1T ： ACTI()N 

control
—

rule：：一controls ： ACTI()N 

controls：：一control contro1 controls 

control：：一 M ETH()D
—

ENTRY f METH()I]
～ EXI I、f METH()fJ 

RETURN 1F I FOR I WHII E【BREAK (、() —IIN 

UE I F()R—BREAK WHII E BREAK F()I{L：()N 

I'INUE I WHILE CON I、1NUE SW1 F(1 t CASE 

SWITCH
—

BREAK 

在上面的 BNF中，IDENTIFIER表示合法的 j~／Vfl变鲑 

名，TYPE表示合法的java类型名，ACTI()N表示合法的jaV} 

语句。 

从上面的 BNF可以看出，一共定 义了 3类规则 ：属性 

(property)、初始化(init)、控制结构规则。每条规则由曲部分 

组成：第一部分为关键字，表明 _r是～一条什么样的规!J!Ij；另 一 

部分是应用于该规则的必要动作。在关键字与动作之间必须 

用冒号隔开，每条规则之间必须用一个空行隔开。下面是儿 

个实例 ： 

程序员可以按如下方式定义一种属性：property：nunl()f̈ 

MethodCalled(int)，其中，propertY是属性 父键字，nulii()f_ 

MethodCalled是属性名，int是该属性的类型。 

按如下方式定义初始化：init：num()fMethodCalled一0。 

这里，init是初始化关键字，冒号后面为java代码，用来完成 
一 些初始化工作。 

控制结构规则应该如下定义 ： 

M ETHOD ENTRY： 

System．out．println(type+ ”．”+ method~ ”is called at line”卜line)： 

numOfMethodCailed++ ； 

METHOD RETURN j METHOD—

EX1 I’： 

System．out．println(t．The”+ num()fM ethodCalled+ ”the method(” 

+method+ ”)returned”)： 

这两条一般规则集中体现了如何为一个控制结构书 一 

条规则。其中，METHOD ENTRY，METH()D RETURN， 

M ETH()D
_ EXIT是一些与控制结构相关的关键字，每个关 

键字都代表一种控制结构。后面的动作就是在原程序中当遇 

到前面关键字所标示的控制结构时应该采取的动作，都必须 

是合法的java代码。不同的控制结构中一条规则的关键亨 

之间可以通过“f”隔开，这是～种“或”的关系，表示这些关键 

字的动作都一样 ，并在后面给出。在这些控制结构规则的动 



作(ACTION)中，可以使用 3个预定义的参数：type(用来表 

示当前插入点所处于的类的全名，String类型)、method(用来 

表示当前插入点所在的方法名，String类型)、line(当前插入 

点在原程序中的行号 ，int类型)。另外，对于 BREAK，FOR— 

BREAK ，W HILE BREAK ，CONTINUE，F0R
—

CoNTINUE， 

W HII E
_ CONTINUE，还有一个参数可以使用：label。该参 

数显示了 break语句跳出或者 continue继续循环 的标签(如 

果没有标签 ，则为空)。 

5．2．2 定义扩展 

同样 ，本插桩工具也扩展了 instrument扩展点，如下所 

刁 ： 

(extension point=”cn．edu．nju．seg．debug．assist．ui．engine．instru— 

ment”) 

<instrumenter 

class一 ”cn．edu． u．seg．debug．assist．ui．batchinstrument． 

Batchlnstrumenter” 

marker
_ type一”cn．edu．nju．seg．debug．assist．batchinstru— 

ment．marker”) 

(／instrumented 

(／extension) 

其中，Batchlnstrumenter实现了 IInstrumenter接口。标记类 

型与前面提到的调试助手差不多，也是主要用来指示插桩点 

的。在插桩时，先调用 ConfigParser的静态方法 parse，分析 

程序员(Eu)提供的规则，将解析出来的信息存放在 BatchIn— 

strumentConfig的类实例中。BatchlnstrumentConfig采用了 

单件(singleton)模式，因为我们任一时刻只需要一个这样的 

实例，并且该实例需要在不同的方法和类之间共享。使用单 

件模式就避免 了错综复 杂的参 数传递 过程。BatchInstru— 

menter还实现了getUtilities方法，通过该方法生成了一个工 

具类(Utilities)。在这个类里面 ，实现了插桩时在被插桩程序 

中需要用到的方法。在这个类中，所有的方法都是静态(stat— 

ic)方法，这是为了方便插桩程序的调用。在这个类里面，还 

有一个静态初始化区，用来满足扩展者(ED)的一些初始化需 

求。getUtilities方法返回的内容将会被编译成一个 class文 

件。 

5．2．3 标签的生成 

标签的生成过程就是程序员表达插桩意图的过程。为了 

能使 EU表达插桩意图，本插件同样扩展了 popupMenus扩 

展点，不过是以 IJavaElement为 TargetID，即右击 Package 

Explorer中的一个元素，在出现的菜单中选择编辑／删除插桩 

规则，如图 5所示 。 

．  

图5 插桩示意图 

可以对工程、包、java文件、类、函数等进行插桩，可以定 

制插桩的粒度。但是，一次插桩动作使用的所有插桩规则都 

必须相同。根据程序员写好的规则，使用访问者(visitor)模 

式遍历 EU所选的单元的抽象语法树(AST)。在遍历过程中 

增加(或删除)标记。 

6 相关工作 

对插桩工具的研究与开发一直是人们的关注点。对于 

java语言而言，插桩主要发生在对源代码和字节码之上，当然 

也有直接对 JVM 插桩的。BI ，BCELE ，JIAPIl9]等都是 

对字节码进行插桩的工具。我们采用 的是对源代码进行插 

桩。Eclipse插桩框架 1̈叩允许开发者收集用户在使用 Eclipse 

时的一些配置信息，并周期性地将其发送到一个中央服务器。 

但这不是一个通用的框架，也不能收集程序员写的程序中数 

据。Inst~”]是基于源代码插桩的库，也提供了很多有用的插 

桩方法，但是它没有集成到开发环境中，使用起来非常不方 

便。InsECTJO27是一个基于Eclipse的通用插桩框架，它在源 

代码的基础上进行插桩，也被集成到了 Eclipse开发环境中， 

可以扩展新的需要收集的信息。它是基于规则的，只能够在 

满足某个规则的地方插桩。它完成的功能相当于我们的基于 

规则的批量插桩工具。而我们的框架是基于代码行的，可以 

在没有任何规则的某一行上进行插桩，就像调试助手那样。 

Log4JE ]可以作为调试工具使用，同样它所生成的debug 

代码最终也不会被记录任何信息，但是它会在代码中充斥着 

很多业务无关代码。AspeetJ口 ]作为 AOP的先行者，已经在 

A0P方面做了很多的工作 ，它可以以aspect的方式向代码中 

加入 日志，但是 AspectJ为支持的某个方面(Aspect)生成的 

代码最终会被编译进发布程序。它不支持那些只出现在开发 

中而在发布时不需要也不能够出现的方面。 

结束语 面对越来越复杂的软件逻辑与多线程等程序范 

型的出现 ，程序的调试、测试、验证等都面临着越来越多的挑 

战。传统技术的失效、程序员工作量的激增在插桩这一技术 

需求上表现得尤为明显。多线程范型的出现给调试技术带来 

了新的问题：如何在保证基本不影响原程序执行路径的前提 

下捕捉系统状态。原始的调试技术——插桩技术再次被用到 

了调试中。测试、验证技术的广泛使用使它们的支撑——插 

桩技术被运用得越来越多。 

然而，随着分析、测试、验证以及调试等技术的广泛应用， 

传统的为每次插桩编制一个特殊的插桩程序的方式已不再适 

合，因为它们不能满足复用的想法。本文提出了一种无痕插 

桩的方法，并实现了一个插桩工具。这个工具的核心是一个 

插桩、编译、运行引擎，并在此引擎上实现了两个具体的实例， 

通过这两个实例介绍了如何利用插桩引擎实现不同目的的插 

桩需求，并展现了整个框架的结构。 

现阶段，我们开发的这个插桩引擎原型还只支持java ap— 

plication程序。以后的工作可以增加对 java applet，甚至是 

Eclipse插件的支持。除了 iava语言之外，还可以增加对 c+ 

+的开发环境包 cdt也提供相应的插桩支持。在基于规则的 

批量插桩工具中，还需要进一步做的工作有：对不同的单元使 

用不 同的规则、支持基于数据流的规则 ，还可以把 InsECTJ 

中的规则引进来。 
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的算法要变换的只是那些含有某个 J 的非空子集的数据项， 

所以完全可以在第(3)步中第一次扫描时用一些存储空问来 

存储需要做变换的项的 TID即可。但是这样做虽然节省了 

时间，却占用了更多空间。对于海量的数据仓库 ，在变换时 呵 

能空间需求会更难满足。但是 当设备十分先进时，可能更看 

重的是时间因素。所以，可以针对实际情况灵活运用该方法。 

此外，该 算法 并 非 十全 十美。注 意 到在 Procedure— 

Transformation子过程 中，步骤(16)的表述为“find the nea— 

rest that satisfies < and Tf N{j】， ，⋯，Ik}一O；”，事实 

上，这句话所假设的前提有可能为假，也就是说事物数据库 D 

中已经不存在相对于 ， U 的零事务了。这种情况当然有 

可能发生，但是我们在第 2节关于数据项闭包的定义已经指 

出，由于是大型数据库， 此存在着海量的数据，相对于某一 

类型的商品来说，不存在相对于它们的零事务的概率是微乎 

其微的。但是一旦这种情况真的发生了，可能要进行更加复 

杂的变换，而这也是进一步要研究的课题。 

结束语 本文提出的基于数据项闭包的保密数据挖掘方 

法，能够有效解决这样的问题：(1)数据提供方不完全信任挖 

掘请求方，但是又希望通过提供变换过的数据库给对方挖掘 

来获得一些利益 ；(2)明确对方在挖掘过程 中使用 的是类 

Apriori算法，且己方为水平格式(horizontal data format)的事 

务数据库。与此同时，基于数据项闭包这一思想是否可以应 

用在更广阔的数据挖掘领域，仍未可知。比如，能否对垂直数 

据格式的数据库进行闭包变换，能否对序列模式数据库进行 

闭包变换_1 8]等，都是有待解决 的问题。另一方面 ，从该算 

法能够针对的挖掘方法来说，是否也能通过该算法针对其他 

数据挖掘算法(如 FP增长算法)来进行保护呢?同样没有答 

案，而新的发现有待进一步研究。 
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