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用基于 RBAC的方法集成遗产系统的访问控制策略 
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摘 要 访问控制是软件系统的重要安全机制，其 目的在于确保 系统资源的安全访问。针对 多数遗产系统的访 问控 

制不是基于角色的且其实现形式多样，提出了一种基于RBAC的访问控制策略集成方法。该方法将遗产系统中的权 

限映射为集成系统中的任务，能够在任务树和策略转换规则的基础上使用统一的形式重组访问控制策略。此外。该方 

法给出了一组用于实现后续授权操作的管理规则。案例分析表明，提 出的方法是可行的，能够有效地集成遗产系统的 

访问控制策略，并将 RBAC引入遗产系统的访问控制。 
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Using RBAC-based Approach to Integrate Access Control Policies in Legacy Systems 

IA Han GUO He。 WANG Yu-xin LU Guo—ji YANG Yuawsheng 

(~ hool of Computer Science and Fechnology，Dalian University of Technology，Dalian l16024，China)‘ 

(School of Software，Dalian University of Technology，1)alian 116620，China)。 

Abstract Aecess control whose objective is to ensure the security of accessing to resources in software systems is an 

essential part for software systems．As access control policies in legacy systems seldom based on roles arc represented ln 

various forms，an RBAC based approach was proposed to integrate these access control policies． Fhe approach maps 

permission of legacy systems to tasks of integrated system．Based on task trees and transformation rules of access con 

trol policy，various access control policies were reorganized in a unified form．Moreover，management rtdes WeFt~provi 

ded to achieve further authorization．A case study is demonstrated tO depict the proposed approach is a feasible soluti(】I1 

to integrate legacy access control policies and introduce RBAC into legacy systems． 

Keywords Role based access contro1，Access control policy，Imgacy system，Integration，Task 

1 引言 

访问控制指在保障授权用户获取所需资源的同时拒绝非 

授权用户的非法访问。目前大多数软件系统中都存有大量私 

密数据，因而访问控制成为必备的安全机制，被应用于近乎所 

有的软件系统。 

遗产系统指由于替换或重新开发成本太高而仍在被使用 

的软件系统或应用程序|_1]。随着实际需求的变化，除需维护 

和演化单一的遗产系统外，还需集成多个遗产系统。不同的 

遗产系统往往采用不同的访问控制策略。为减少集成后系统 

的使用和管理代价 ，应以统一的标准重组不同形式的访问控 

制策略。 

访问控制策略主要包含强制访问控制(MAC)、自由访问 

控制(DAC)和基于角色的访问控制(RBAC)。相对于 DAC 

和 MAC，RBAC是解决软件系统中存在的资源控制问题的有 

效方法。使用 RBAC可以有效减少 5O ～9O％的管理操 

作 ，该 方法 且能 大大 降低 系统 的使 用 和维 护 开销l3 。 

RBAC虽被广 泛应用于近年开发的软件系统，却未被遗 系 

统普遍采用。 此，研究基于 RBAC访问控制策略集成方法 

对于遗产系统的演化和集成具有重要的意义。 

本文选择 RBAC作为访问控制策略的组织标准．提ttI 一 

种用基于 RBAC的方法重组多个遗产系统的访问控制策略。 

该方法将 RBAC引入遗产系统的安全机制，并使川相fH]的标 

准组织不同形式的访问控制策略，从而实现 r埘不 遗产系 

统的访问控制策略的集成。 

本文第 2节介绍相关工作；第 3节弹述提出的办法，包括 

基本结构、任务提取、策略集成和授权管理；第 4节用榘例验 

证方法的可行性；最后给出结论。 

2 相关工作 

近年来，在 RBAC与软件系统的集成方面墩得_r一些研 

究成果。2007年，(；hen等提出了一种基于代理的面向服 务 

方法l2]，该方法将 RBAC引入未使用角色进行访问控制的软 

件系统，能为软件系统提供较高层次上的安全保护。2007 
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年，王治刚等研究了不同的安全策略定义语言和方法，提出了 

一 种基于本体的访问控制策略定义机制 OntoRBACc ，它能 

够在语义级别集成不同的访 问控制策略。2009年，Memon 

提出了一种将RBAC与数据库服务器工具进行集成的方法， 

以提高 Ad-hoc网络环境中数据访问的安全级别l_5]。同年，万 

宏辉等使用Web Service集成了 Web环境中分散的访问控 

制，为多 web应用系统提供 了整体化的安全访问服务_6]。 

此外 ，RBAC模型的管理也是访问控制策略集成时备受 

关注的问题之一 J。2008年，Dekker等提出了一种用于分布 

式系统的RBAC管理模型及其相关的管理过程[8]。为了高 

效管理不 同的访问控制模型，李晓峰等给出了一种通用管理 

模型_9]。通过引入与实际组织结构相对应的管理空间的概 

念，该模型具有更易于被管理人员理解的优点。 

综上所述 ，目前大多数的研究均采用在软件系统外部增 

加功能模块的方法集成访问控制，而着眼于软件系统 自身的 

研究却较少。因此，本文运用反向工程和再工程的思想，从软 

件系统内部对其访问控制策略进行改造。 

3 基于 RBAC的访问控制策略集成方法 

图 1为集成方法的体系结构 ，它由如下 4个模块组成。 

1)集成系统：所有待集成遗产系统的集合。 

2)任务库：从遗产系统中提取的所有任务的集合。 

3)策略库：由一组集合组成，用于描述访问控制策略。 

4)管理规则库：涵盖用于管理后续授权操作的规则。 

[— 雨 —] ——搬权菅 
^  

策略集成 

任务提取 任务提取 

图1 集成方法的体系结构 

除上述模块外 ，方法还包含联系各模块的 3个动作。 

1)任务提取：负责从遗产系统的源代码中提取任务，并将 

得到的任务以树形结构进行组织。 

2)策略集成：以策略库为目标，重组访问控制策略。 

3)授权管理 ：根据管理规则库中的规则，执行授权操作。 

3．1 任务提取 

访问控制策略中的权限指操作(action)和对象(object)间 

的映射(action，object)，在软件系统中常体现为系统功能。在 

绝大多数软件系统中，系统功能的执行依赖于影响系统执行 

流程的用户可操作组件的触发，因而可将权限与相应的用户 

可操作组件及与该组件绑定的事件对应。本文将用户可操作 

组件定义为交互组件，将这些直接或间接蕴含权限的交互组 

件及其绑定事件定义为任务 因此，用户与权限的映射关系 

就转化为用户与任务间的映射。例如，按钮 Btnl仅具有单击 

事件，且该事件会触发读取文件 Readme．txt的操作，则 Btnl 

及与 Btnl绑定的 Click事件将被视作一个任务，其对应的权 

限为(Read，Readme．txt)。 

一 般来说，若软件系统中的某交互组件可用，则与其绑定 

的所有事件都可用。因此，任务在软件系统中表现为隐含权 

限的交互组件，任务提取的实质可描述为找出遗产系统中的 

此类交互组件。需注意的是，由于任务提取依赖于源代码，因 

此功能相同的任务在不同的开发语言中可能体现为不同的交 

互组件。以Button组件为例，在 C++中表示为CButton，而 

在 java中表示为 JButton。此外，如果待集成的遗产系统是基 

于网络的，其交互组件大多表现为超级链接。 

任务提取包含构造子任务树和合成全局任务树两部分， 

其步骤如下： 

①构造子任务树：负责为每个待集成的遗产系统生成相 

应的任务树。 

(1)生成 UI(User Interface)类图：利用反向工具 EA(En— 

terprise Architect)为遗产系统生成 UI类图。 

(2)初始化根节点：用遗产系统名作为该遗产系统对应的 

子任务树的根节点，并定义其为子任务树的第 1层。 

(3)生成第2层的节点：令c 为用户使用系统时访问的 

第一个 UI类，则 所包含的交互组件将作为任务树的第 2 

层节点添至任务树。同时，将 加入 UI类集 一 。 

(4)生成其余层次的节点： 

1)对 ⋯  中的每个 UI类 C，根据 UI类图找到与 C有 

单向关联的所有 UI类 ，并将这些 UI类加入 UI类集 C ⋯  

2)对 一⋯ 中的每个 UI类 C ，在 C中搜索将 C 实例化 

的交互组件 Corn，并将 C，所包含的交互组件作为Com的子节 

点添至任务树。 

3)将 ⋯ 更新为所有 ⋯的并集。 

4)C ⋯ 为空，则执行步骤 2。否则，返 回步骤 2)继续生 

成子任务树中的其余节点。 

②合成全局任务树 ：以 IS为根节点，将每个遗产系统对 

应的子任务树作为 IS的孩子，生成集成系统对应的全局任务 

树。在全局任务树中，IS为第 0层。 

全局任务树是实现集成系统权限控制的基础。在全局任 

务树中，对用户权限的控制体现为用户是否有权利使用权限 

所对应的交互组件。也就是说 ，具有不同权限的用户将对应 

全局任务树中不同的子任务树。 

3．2 策略集成 

策略集成意在将遗产系统中以不同形式存在的访问控制 

策略用统一的结构进行组织。 

3．2．1 策略库 

策略库的作用是用统一的形式组织不同类别的访问控制 

策略。策略库以RBAC模型为基础 ，共设计了 7个主集合和 

3个辅集合，用以涵盖描述和转换访问控制策略涉及到的元 

素。主集合包括LSS用于保存待集成的遗产系统的信息；U 

存储的是用户信息；Au包含管理员信息，其中的管理员是负 

责维护系统权限的管理员的简称；R用来保存集成系统中的 

角色信息；T包含任务的信息；UR中存储的是用户和角色问 

的映射关系；RT则保存了角色和任务之间的对应关系。辅 

集合包括：UG是用户组的集合；UGT为用户组和任务间映 

射关系的集合；UUG为用户和用户组问映射关系的集合。 

此外，对于集成系统 LSS中的某个遗产系统 ls来说，ls 

对应的集合可表示为ls．U，ls．AU，ls．R，ls．T，ls．UR，ls．RT， 

ls．UG，Is．UGT和 ls．UUG。 
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为操作上述集合，定义了6个基本操作，其描述如表 1所 

列，其中，“∈U，a∈AU，tET，rER。 

表 1 基本操作及其描述 

基本操作 描述 

CreateRole(a．r) 

1)elmeRole(a，r) 

AddTask(a，t．r) 

RemoveTask(a，t，r) 

AddRole(a．U．r) 

RemoveRole(a，U，r) 

管理员a创建角色 r 

管理员a删除角色r 

管理员a关联任务 t与角色 r 

管理员a移除任务 t与角色r的关联 

管理员a添加角色r给用户U 

管理员a从用户U的角色中移除角色r 

3．2．2 访 问控 制策略的转换 

针对遗产系统中常用的 3种访问控制实现方式，给出了 

相应的转换规则 ，用来将不同形式的访问控制策略重组为以 

RBAC为基础的统一结构。 

转换规则 1 软件系统使用一组预定义的用户名／密码 

实现访问控制。在这类系统中，用户通过输入设定好的用户 

名和密码访问遗产系统。针对这种策略 ，可通过增加单一的 

角色来解决。该转换规则的形式化描述如下： 

CreateRole(＆，r)： 

V t∈Is．T，AddTask(a，t，r)； 

V“∈ls．U，AddRole(a，“，r)。 

转换规则 2 软件系统通过预定义用户组实现访问控 

制。系统包含多个用户组 ，不同用户组可以具有不同的访问 

控制权限，只有属于至少一个用户组的用户才能够对系统进 

行访问。这种策略的转换可通过设置多个角色来实现。其形 

式化描述如下： 

V ug∈ls．UG，CreateRole(a，r)； 

(ug，￡)∈ Is．UGT，AddTask(a，t，r)； 

(“，ug)∈Is．UUG，AddRole(a，U，r)。 

转换规则 3 软件系统使用 RBAC实现访问控制。针对 

这种情况，需要用任务表示权限，将遗产访问控制策略用策略 

库中的标准形式重新组织。 

3．3 授权管理 

授权管理负责执行集成系统中的授权操作。本节定义了 

6条授权管理规则，用以处理不同的授权操作，其中谓词 Ena— 

ble(operation)表示允许执行操作 operation。 

管理规则 1 管理员可向其所在遗产系统添加新角色。 

Ⅱ∈ls．AU~Enable(CreateRole(a，r)) 

管理规则 2 管理员可删除其所在遗产系统中已有 的角 

色。 

n∈ls．AU A rE ls．R~ Enable(DeleteRole(a，r)) 

管理规则3 管理员可为其所在系统中已有的角色添加 

任务。 

a∈ls．AU八r∈ls．R八t∈ls．T=>Enable(AddTask(a，t， 

r)) 

管理规则 4 管理员可从其所在系统已有的角色中删除 

已有任务。 

aEls．AU^rEls．R^t∈Is．T八(r， )∈ls．RT~ Enable 

(RemoveTask(a，t，r)) 

管理规则 5 管理员可为其所在系统中的用户添加角 

色。 

a∈ls．AU^rE ls．R八“∈ls．U Enable(AddRole(a，“， 

r)) 
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管理规则 6 管理员可回收其所在系统叫】的用户的已有 

角色。 

a∈ls．AU^r∈ls．R^“∈ls．U^(“，r)∈ls．UR Enable 

(RemoveRole(a， ，，-)) 

至此，通过任务提取 ，集成系统中的任务以树形结构构成 

任务库。基于该任务库和策略转换规则，不同遗产系统的访 

问控制策略经策略集成被转换为统一的结构，并保存在策略 

库中。另外，依据管理规则库中的管理规则，I1丁以通过操作策 

略库中的集合实现后续的授权管理。 

4 案例分析 

本节使用本文方法集成某银行两个遗产系统的访问控制 

策略，以验证方法的可行性：1)资产管理系统(Assm Manage— 

ment System，AMS)，使用 VB6和Oracle数据库开发，采用预 

定义一组用户名和密码的方法实现访问控制 ；2)消费积分兑 

换系统(Consumption Point Exchange System，CPES)，南 VB． 

net和 Access数据库开发 ，使用用户组 的方式实现系统的访 

问控制。上述两个系统的功能不同，但由于同属于一家银行． 

因而用户信息存在重叠，即一个用户对两个系统都具有访问 

权限。 

4．1 提取遗产系统中的任务 

首先使用 EA工具为两个遗产系统生成各 自的 UI类图， 

并以此为基础，分别为 CPES和 AMS建立对应的子任务书寸。 

图 2为 CPES系统的 UI类图。以 CPES为例，初始化子 

任务树时，系统名 CPES被设定为根节点，并标识为子任务树 

的第 1层。由于 uI类一Default是系统人I=1，因而将一Defauh 

设为 c 。包含在一Default中的交互组件 btnSubmit成为任 

务树的第 2层，并将一Default加入至 ( 一{_Defaultj。此 

时， 中只有唯一的C一一Default。在 UI类图中，与 C具 

有单向关联的 UI类只有 Menu，因此 。 一{Menu}。 

为 UI类 Menu是在交互组件 btnSubmit的 Click事件中被实 

例化的，所 以 Menu中的所有交互组件将作为 btnSubmit的 

子节点加入到子任务树中，成为子任务树中的第 3层节点。 

与此同时，更新 C ～ 一 ⋯⋯ 一{Menu}⋯C ⋯ 不为空，算 

法继续。最终生成的子任务树共有 4层，包含25个节点。将 

任务提取算法应用于 AMS系统，得到一个深度为 6、内含 66 

个节点的子任务树。合并 2棵子任务树后，得到集成系统的 

全局任务树，如图 3所示。 
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图 2 CPES系统的 U1类图 



 

图 3 集成系统的全局任务树 

该全局任务树的最大深度为7，根节点Is代表集成系统， 

它是全局树的第 0层，其余的节点代表系统任务。任务树中 

的节点代表任务，它们与权限存在着对应关系。表 2列 出了 

图3中的部分节点(即任务)及其对应的权限。 

为了区分同名的不同任务，用(2级前驱节点名：1级前驱 

节点名：节点名)的形式表示任务。例如，IS：AMS：btnOk表 

示为 IS下 AMS中的任务 btnOk。 

表 2 部分任务及对应的权限 

任务 权限 

IS：AMS：btnOk Dim frmMainForm As New funetionFrm 

：btnOk：miInHouse Dim frmInHouseList As NeW Frm inHouseList 

AMS：btnOkImiOutH0uSe L st． N 
rm

_

outtlouseLlst 

btnOk：miInHouse：btnQuery Select*from入库单 

嘶InHouse：btnEleIn：bmQuery Select*from电子设备入库表 

4．2 集成访问控制策略 

为了验证访问控制策略的集成，从两个系统中共选取了 

7个用户 ，包括 2名系统管理员(假设用户名为 Andy和 Bob) 

和 5名普 通 用户 (假设 用 户名 为 Jack，Joe，Paul，Roy和 

Tom)，其中 Bob既是 AMS系统的管理员又是 CPES系统的 

普通用户 ；Andy对 AMS和 CPES系统均拥有 管理 权限； 

Jack，Paul和 Roy是 AMS系统的普通用户，Joe，Roy和 Tom 

是 CPES系统的普通用户。 

由于 AMS系统采用预定义一组用户名／密码的方式实 

现访问策略，即用户只要输入正确的用户名和密码就可以访 

问整个系统，因此需要创建唯一的角色 r1，并将所有的用户 

和权限赋予该角色。令 children(N)表示节点 N的所有后继 

节点 ，parents(N)表示节点 N的所有前驱节点。根据转换规 

则 1，转换后的策略的形式化描述如下： 

Lag= {AMS}；AMs-AU一 {Andy，Bo b}；AMS．R= 

{r1)； 

AMS．U一{Jack，Paul，Roy}； 

AMs．T一{btnOk，children(btnOk)}； 

AMS．UR一{(Jack，r1)，(Paul，r1)，(Roy，r1))； 

AMS．RT一{(rl，btnOk，children(btnOk))}。 

CPES系统采用 3个用户组(订单录入组 OrderEdit、订单 

审核组 OrderCheck和游客组 Guest)实现访问控制。依据转 

换规则 2，将新增 3个角色(r2，r3和 r4)分别对应用户组 Or— 

derEdit，Order(；heck和 Guest，转换后的策略的形式化描述如 

下 ： 

LSS={AMS，CPES)；CPES．AU一{Andy}； 

CPESR一{r2，r3，r4)；CPES．U一{Bo b，Joe，Roy，Tom}； 

CPES．T一 {btnSubmit，children(btnSubmit)}； 

CPES．UR={(Joe，r2)，(Bo b，Joe，r3)，(Roy，Tom，r4)}； 

CPES．RT= {(r2，btnSubmit，miEdit，miMain，miRepair， 

miPwdSet，miUserEdit，children(miPwdSet)，children(miRe— 

pair)，children(miEdit)，children(miUserEdit))，(r3，btnSub— 

mit，miCheck，miM ain，miRepair，miPwdSet，miUserEdit，chil— 

dren(miCheck)，children(miRepair)，children(miPwdSet)， 

children(miUserEdit))，(r4，btnSubmit)}。 

4．3 管理后续的授权操作 

授权操作是访问控制的重要组成部分，因此需要依据3．3 

节定义的管理规则对后续的授权操作进行管理。以在 AMS 

系统中增加新角色用以管理电子设备入库出库为例，该角色 

应拥有对任务btnEleln和btnEleout的使用权，应用不同的管 

理规则，其授权过程如下 ： 

首先，根据管理规则 1创建新角色 r5： 

AndyE AMS．AU~ Enable(CreateRole(Andy，r5)) 

其次，应用管理规则 3为 r5关联相应的任务： 

V tE{btnEleln，btnEleout}U parents(btnEleln)U chil— 

dren(btnEleln)U parents(btnEleout)U children(btnEleout))， 

AndyEAMS AUA r1∈AMS．R=~Enable(AddTask(Andy，t， 

r5)) 

授权结束后，AMS．R和 AMS．RT被更新，其结果如下： 

AMS R一{rl，r5)； 

AMS．RT一 {(r1，btnOk，children(btnOk))，(r5，btnOk， 

miInHonse，miOutHouse，btnEleIn，btnEleOut，children(bt— 

nEleIn)，children(btnEleOut)} 

经过策略集成和授权管理，对用户的权限控制转换为对 

任务的控制。依据策略库中的信息和任务在软件系统中的表 

现形式，可以通过动态设置交互组件可用性或可视性的方法 

实现用户对任务的访问控制。总之，提出的方法是可行的，它 

能够有效地集成遗产系统的访问控制策略。此外，它还可以 

作为新系统访问控制机制的设计依据。 

结束语 访问控制策略的集成是遗产系统集成的关键问 

题之一。针对遗产系统中多种形式的访问控制策略，本文提 

出了一种基于 RBAC的访问控制策略集成方法。该方法研 

究了遗产系统中的权限与集成系统中的任务之间的对应关 

系，给出了一种统一结构用以重组各种访问控制策略，并定义 

了 3条访问控制策略转换规则和 6条用于授权操作的管理规 

则。本文案例以某银行的子系统集成为背景，结果表明提出 

的方法是有效且可行的，它不仅能实现策略集成，还通过 

RBAC的引入改进了遗产系统访问控制机制。 
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(1i)f(P)一{』1}，j(P)一{j 2} 

仅构件集{( ，C2，C。}被激活执行 ，产生输出结果 ，因 

此软件可靠性为： 

R(P)一R(( 1)·R(( )·R(( )一0．857 

从计算结果可知，在不同的数据输入接 口集上加载有效 

数据，软件执行的功能和数据流激活的构件集不同，可使软件 

运行利的nr靠性f}{观较大差异。 

4．2 讨论、分析 

软件运行时的实际可靠性与各构件输入域划分、操作剖 

面传递及有效输入接口集合存在密切关系。 

(1)输入子域设置的影响 

输入子域数设置太少 ，难以反映软件的实际 可靠性。当 

缩减到单个输入子域时，实际可靠性退化为测试可靠性。输 

入子域划分越多、越细，操作剖面就越能反映实际运行的输入 

数据分布，实际_nT靠性计算结果就越准确。但划分太多子域， 

会增加开发者构件测试工作量及操作剖面传递计算的难度， 

此需要对输入子域的划分粒度进行折中。 

(2)操作剖面传递精确性的影响 

要有效计算软件运行时的实际可靠性，应对构件操作剖 

面进行准确传递 。精确地计算构件的输出剖面，不但需要获 

得构件功能函数的单调性 、连续性、极大极小值等特性，还需 

要实际运行构件，计算以子域边界点作为输入的输出。划分 

过细的输入子域 ，nr能给输出剖面的计算带来困难。应适 当 

控制输 入剖面子域数量 ，并采用近似简便方法估算构件输出 

削面，以利于控制问题的复杂度。 

(3)有效输入接口集合的影响 

输入接 口上的有效数据驱动构件的执行，加载有效数据 

的输入接口的不同可对软件可靠性造成影响，因此准确分析 

构件问的数据流关系及构件执行频率，是影响模型精确性的 

关键 素之一。 

结束语 本文将基于频率统计和操作剖面的方法相结 

合，提出评估基于构件数据流软件实际可靠性的模型。将基 

于构件的数据流结构划分为由基本结构组合节点构成的多层 

嵌套结构。在每个层次上，根据构件间的数据流及控制流关 

系，估算实际运行中被激活的构件集合，并统计其执行频率。 

利用基于深度遍历的递归算法思想，逐层计算各级组合节点 

的可靠性，能反映软件实际运行中输入接 口的有效数据就绪 

状态及由此引起的数据流关系的动态变化。在递归算法中融 

入操作剖面传递过程 ，计算各层次构件的输入剖面，并与按子 

域表示的构件可靠性相结合估算构件、基本结构、组合节点和 

整个程序的实际可靠性 ，使之反映软件实际运行时输入数据 

的分布特性 。 

软件n丁靠性计算结果对操作剖面的反映程度取决于输入 

子域划分的精细度与操作剖面传递的精确性， 这些都与具 

体应用逻辑密切相关。细分的输入子域和精确的剖面传递要 

求可使操作剖面计算及传递变得复杂．L大J而应根据具体构件 

逻辑及可靠性要求进行折中。 
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