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一 种基于改进 IKE的移动 VPN密钥协商方案 
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摘 要 时传统 IKE协议进行了改进 ，改进后的协议在不降低安全性的前提下实现 了移动用户远程安全接入，以便 

其获得内网信息；扩展 了IKE的认证方式，使其具有更高的协商效率和更强的可控性；实现 了相应的移动 VPN接入 

系统，该 系统既支持动态内网IP分配，又支持扩展 用户身份认证，从而在接入服务器端可以方便地进行基于内网 IP 

的访问控制管理。 
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Abstract One new solution of the key exchange introduced in this paper does improve the IKE protoco1．This solution 

not only allows the remote mobile users security access to the intranet and get the intranet information on the premise of 

no reduction in security，but also extent the ways of IKE authentication，making it more efficient in negotiation and more 

controllable．Besides，the solution develops a corresponding mobile VPN access system which supports both dynamic 

distribution of intranet IP address and the extension of user identity authentication．Thus the access server can easily 

control and manage the intranet IP_based access． 
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智能终端和无线网络通讯的迅速发展使得人们可以很方 

便地利用移动智能终端随时随地接入因特网。但是 目前机密 

性要求较高的业务在移动终端上的应用却很少，这是由于移 

动网络是开放的网络，它除了需要面对固定网络所具有的安 

全威胁之外，还面临着带宽低、干扰大 、稳定性差 、容易丢包、 

更容易受到窃听等问题。同时 ，智能终端还具有计算能力低、 

存储容量小、IP地址不固定的特点。移动 VPN[ 技术基本满 

足了这种需求，采用基于IPSec_2 的VPN技术来保障移动终 

端的安全接人，是 目前的研究热点。 

IKE(Internet Key Exchange)[33为 IPSec提供 自动密钥 

协商和交换 ，建立安全联盟 (Security Association，SA)等服 

务 ，它具有一套 自我保护机制，可以在不安全的网络上安全地 

分发密钥、验证身份、建立 IPSec安全联盟。然而，对于远程 

接人用户，除了需要建立安全联盟，还需要获得安全接人服务 

器的内部网络信息，而这些在标准 IKE中均未定义。针对此 

问题 ，现在广泛应用的解决方案有 IETF提出的基于 IKE的 

IPSee隧道模式下的 DHCP配置方法_5]，以及微软提 出的基 

于 L2TP／IPSec的解决方案l_4]。DHCP／IPSec方案 由 IPSec 

远程接入客户端首先生成临时DHCP SA，然后在此 SA保护 

下产生 DHCP请求消息。IPSec远程接人服务器作为DHCP 

中继代理，将消息传送到内网的DHCP服务器，为远程接入 

客户端分配内网IP。此方案的不足之处是需要临时建立一 

个 DHCP SA，不仅延长了 IKE交互时问，同时给远程接人服 

务器带来了较大负担。而且由于接人服务器难以控制 DHCP 

服务器，使得不同身份的用户能够选择不同的地址池分配内 

部地址，引发访问控制困难 。而将 L2TP(Layer Two Tunne— 

ling Protoco1)与 IPSec结合的方案虽然可以实现内网地址动 

态分配以及用户名、密码扩展认证，但需要额外进行 L2TP协 

商，并且在 IPSec数据传输过程中需要多次封装，导致效率低 

下。如何设计合理的 IKE协商过程 ，并且不影响系统的安全 

性以及效率性就显得非常重要。 

为了克服目前基于标准 IKE的远程接人方案在系统效 

率和用户访问控制方面的缺陷，本文在对标准 IKE改进的基 

础上，提出了一种移动设备与安全接入网关间密钥交换协商 

方案 ，并实现 了相应的移动 VPN系统。系统既支持动态内 

网 IP分配，又支持扩展用户身份认证 ，从而在接入服务器端 

可以方便地进行基于内网IP的访问控制管理。 

1 IKE协议介绍 

IKE协议为 IPSec隧道的两端提供用于生成加密密钥和 

认证密钥的密钥信息服务，以完成 SA。IKE协议是IETF定 

义的一 种 混 合 型协 议，由 ISAKMI~引，OAKLEYE 和 
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SKEM~ ]组成。ISAKMP协议是一种密钥交换框架，独立于 

具体的密钥交换协议。它定义了消息交换的体系结构，包括 

两个 IPSec对等体间的分组结构和状态转换 ；()AKI EY协议 

提出了基于模式的机制在两个 IPSec对等体之间达成相同加 

密密钥 ；SKEME协议描述了一种通用的密钥交换技术，提供 

了基于公钥的身份认证和快速密钥刷新服务。 

IKE目前有两个版本：IKEvl F。 和 IKEv2I9 。IKE协商 

的安全参数包括加密机制、散列机制、认证机制、 H组、密 

钥资源以及 IKE SA(ISAKMP SA)协商的时间限制等。其交 

换的最终结果是一个通过验证的密钥以及建立在双方同意基 

础上的安全联盟 SA。IKEvl为每一阶段定义了不同的交换 

模式。对于 IKEvl第 1阶段，可以由主模式或野蛮模式实 

现。主模式能够确保密钥交换过程 中 IKE双方身份的隐蔽 

性 ，但它需要更多的消息交换；野蛮模式可以较少的消息交换 

实现 IKE SA的协商，但它暴露了 IKE双方的身份。对 于 

IKEvl第 2阶段 ，可以由快速模式实现，它处于 IKE SA的保 

护之下，能够实现 IPSec SA的快速协商 ，完成对传输的 IP数 

据报的加密和完整性保护。IKEv2保留了 IKEvl的基本功 

能，同时整合了 NAT穿越、遗传认证、远程地址采集等内容 ， 

形成了一一个完整的 IKE协议。IKEv2在具体消息载荷上做 

l『改进 ，并减少了协商轮数。在保证安全性的前提下，将第 1 

阶段中主模式交换的消息条数由 6条减少到 4条，第 2阶段 

的}肖息由 S条变为两条，提高了协商效率。若无特别说明，下 

述 IKE均指 IKEv1。 

2 IKE的改进及工作流程分析 

标准的 IKE阶段 1的主模式交互分为 3个步骤 ：消息 1， 

2就加密算法、hash算法、认证方法、I)IH组的选择等参数进 

行协商 ；消息 3，4进行 H交互，通信双方交换一些 H算 

法，生成共享密钥所需要的基本材料信息，继而各自生成完全 
一 样的“主密钥”，保护紧接其后的认证过程；消息 5，6进行 

I)_H认证 ， H交换需要得到进一步认证，如果认证不成功 ， 

通信将无法继续。本文对 IKE的改进主要针对 IKE第 1阶 

段协商主模式的第 3次交互。其它交互 内容及方式同标准 

IKE协议。下面分析修改的内容及交互过程。 

2．1 改进内容 

为适应移动环境下 IPSec VPN的实时性需求，简化后续 

业务内网 IP的分配设计，我们在第 5条消息 中自定义一个 

1P Req载倚 ，将用户的验证信息作为向服务器申请虚拟 IP地 

址的请求；在第 6条消息中增加一个自定义的 IP地址响应载 

荷(IP-Reply)，将分配的内网 IP地址返回给移动终端。消息 

5和消息 6的数据包格式如图 1和图 2所示，重新设计后的 

IKE阶段 1主模式信息交互流程如图3所示。 

卜—————一 ISAKf~ff'封包——————— 

塑 兰l墨 l： l J 
p。r 5。。 I·一 ISAKMP~载———— 

图 1 消息 5数据包格式 

— — — — — — 一 ISAKMP 封包————— 

塑 苎l l： !l堡 l 报文头I报文头l 报文头 l⋯n l l⋯一l址载荷 l 
p。 t ∞ }+——一 IsAK 负载— —— I 

图2 消息 6数据包格式 
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图 3 修改后的1KE第 l阶段主模式信息交互流程 

2．2 协商工作流程 

第 3次消息交互是进行用户身份的认让，并建 1KE 

SA。其中还要完成内网 IP地址的分配工作 ，其具体步骤是： 

1)移动终端向安全接入网关发送 IKE协商第 j阶段主模式 

的第 5条消息，包括标识数据 II>I、证书载倚以及 自定 义的J 

户身份载荷(用户名和密码组合)；2)安全接入网芙从移动终 

端接收第 5条消息，从消息的用户身份载倚 中提取用户身份 

信息，并将此信息传递给用户管理服务器。用户管理服务器 

首先验证用户身份合法性，若身份验证失败，!j!IJ终止后续 IKE 

协商；若是合法用户 ，则根据用户身份分配合适的内 IP地 

址，并将此内网 IP地址返回给安全接入网关，由安全接入网 

关将此 IP地址信息以内网地址载荷加入到第 6条消息 发 

送给移动设备。 为第 5，6条f肖息在传输过程·l】是经过加密 

的，所以可以保证用户的身份信息和分配的 IP住传输过程中 

不被泄露。移动终端与安全接入网关问密钥交换协商的T作 

流程如图4所示。 

移动终端 安全接八 天 

l~ tSAKMP1 1 ’ 

+ I发送lsAKMPll I 

l发送TsAKMPIII I ’ 

』 {发送IsAKMPIV f 

l 发送ISAKMPV l 
J(包含用户身份认 I 
l 证信息载荷) l 

—  I后续 商I 
I 发送ISAKMP I ， 
VI(包含内刚IP ( 结束 ) l获取内网IP地址l 地址载荷) 

凼  I 
～ — —  

图4 移动终端与安全接入网关间密钥交换协商的T作流程 

从消息 5开始，ISAKMP载荷将采用由消息 1和消息 2 

协商得到的加密算法以及由消息 3和消息 4协商得到的加密 

密钥进行加密，但 ISAKMP报文头本身仍然采用明文进行传 

输。在?肖息 5中，双方将交换身份信息，以进行彼此的认汪， 

ISAKMP消息中将包括终／局端身份载荷 1D、证 书载荷 

CERT以及用户身份／内网IP申请载荷(用户名+密码)。在 

消息6中，安全接入网关将通过验证散列来证实移动终端的 

身份。如果验证成功，则可以将安全接入网关的身份载荷 

CERT和内网 IP地址载荷封装在 IsAKMP消息中发送给移 

动终端，以使其可以进一步证实安全接入网关的身份。 

安全接入网关响应移动终端第 5条消息，发送第 6条消 



息的具体过程为： 

(1)解密消息 5； 

(2)对消息 5进行身份验证，包括移动终端身份合法性、 

证书合法性以及终端用户身份合法性； 

(3)建立 ID载荷、证书载荷(CERT-I)、内网IP地址载荷 

(IP
_

Reply)； 

(4)加密载荷 ，包括 1D载荷、证书载荷(CERT-R)、内网 

IP地址载荷 ； 

(5)在状态表中将原先对应的状态删去，设置一个新的 

状态对象，将当前的状态改变为 STATE
—

MAIN
_

R3； 

(6)以ISAKMP为密钥加密整个报文并发送； 

(7)登记消息重发机制中的状态库，状态迁移 ； 

(8)成功，返回。 

当移动终端收到消息 6并且证实了安全接入网关的身份 

后，第 1阶段的交换就完成了，准备进行第 2阶段快速模式的 

协商。 

3 移动 VPN接入系统设计与实现 

针对改进的 IKE协商方法 ，我们设计并实现 了基于 IP— 

Sec的移动 VPN安全接入系统原型。系统功能结构如图 5 

所示 。 

移动终端 

配置管理模块 

用户空间 

内核空间 

vPN拨号模块 

二二= 二== 
安全接入模块 

一 一 二

I KE

=二 一
] 

一 一 一 一 壬}一一一 

安全接入网关 

安全接入模块 1 ．1加解 
]密库 

图 5 基于 IPSec的移动 VPN接入系统功能结构图 

移动终端接入程序是基于 Visual Studio 2005开发的，终 

端设备操作系统为 Windows Mobile 5．0。安全接入网关是在 

开源的基于 Linux平 台的 IPSec VPN系统 Openswan 2．4． 

7C10,11]基础上开发实现的，网关服务器操作系统为 Red Hat 

Enterprise Linux 5．0。 

安全接入网关的安全接人模块主要实现基本的 IPSec功 

能和内网 IP分配功能，其主要子模块细化为 IKE密钥协商 

模块、内核 IPSee模块、内网 IP地址分配模块和用户验证模 

块。 

参照 Openswan的设计 ，安全接入网关的安全接人模块 

主要分为应用层部分和内核层部分。应用层部分主要是 IKE 

密钥协商模块，其主要功能是密钥协商管理，通过 SADB和 

SPDB对密钥进行管理，为IPSec模块处理数据包提供策略依 

据；内核层部分由IPSec模块实现，它负责接入服务的内核层 

部分的实现，它的功能包括建立／维护SA、管理 SAD／SPD、对 

IPSec进出数据包进行解析／组包处理、对数据进行加解密 

等。IPSee模块和 IKE模块之间通过 SADB，SPDB联系。另 

外，在应用层上设计了内网 IP地址分配模块和用户验证模 

块。用户验证模块实现对用户身份合法性的判断，为内网IP 

地址分配模块服务；内网 IP地址分配模块也为 IKE模块服 

务，对移动终端分配或释放内网 IP地址，通过与 IKE模块的 

交互，在 IKE协商阶段即完成 向移动用户分配内网 IP地址 

的任务，简化整个 IPSec VPN的流程和实现。 

IKE模块运行于应用层，是 IKE协议的具体实现，可以 

自动完成 VPN网关与移动终端间的安全联盟的协商工作。 

协商成功获得的 IPSec SA能够被内核模块用来完成对输入、 

输出数据包的加密、认证工作。如果 IKE协商失败，同返回 

错误类型信息；否则，返回SA、密钥以及 SPI，递交给内核处 

理 。 

IKE模块是在当前开源的 Openswan中 IKE实现模块 

Pluto的基础上进一步开发的，更符合移动环境下 IKE协商 

的需求。针对移动网络不稳定、速度慢的弊病，改进原有密钥 

协商机制设计，使得移动终端和虚拟专用网网关两个应用层 

进程实体问可以通过 ISAKMP／UDP进行密钥交换，并在 PF 

— KEY协议和系统内核的 IP协议栈间进行密钥存取与修改 

消息的交互。IKE模块在系统中作为一个守护进程在后台运 

行，负责同协商实体的交互 、对 IKE载荷的加密验证处理 以 

及同内核的交互 。IKE守护进程可通过共享 内存或 Socket 

消息通信的方法完成与应用层管理进程之间的通信；通过 PF 

— KEY套接口完成与IPSec安全内核之间的消息通信，完成 

对 SA队列的修改、增加、删除的操作；通过 AF_INET套接 口 

在socket通信机制下对采用 UDP传输协议方式的 500号端 

口进行监听及收发，完成 ISAKMP数据包的发送与接收，进 

行动态密钥交换机制中的两个阶段关于 SA的协商过程，最 

终在两个安全网关之间协商出 IPSec保护数据包所需的安全 

关联。 

4 系统测试 

系统测试环境如图 6所示。移动终端设备为多 普达 

13600智能手机 ，操作系统为 Windows Mobile 5．0；VPN安全 

接人网关服务器操作系统为 Red Hat Enterprise Linux 5．0， 

内核为 Linux 2．6．18；移动应用服务器操作系统为 Windows 

2003，提供 FTP和 Web服务。 

6PRS链 

路 

Dopod D600 ’ 

外网IP：10．151．78．90 

分配内网IP：192．i68．0．133 

VPN安全接入网关 

cxtan~tongji．edu．ci1 

网卡l：10．60．100．90 

网卡2：192．168．0 l 

校园网防火墙／NAT 

网卡1：202．120．189．46 

网卡2：10．60．1O0．1 

移动应用服务器 
192．168．0．6 

图 6 系统测试 环境 

在以上环境中，我们对用户身份认证、防火墙及 NAT穿 

越、虚拟内网 IP的分配与回收、访问控制和抗 中间人攻击等 

内容进行了测试。实验结果表明，本方案可以很好地得到实 

现，并且可以有效地抵抗对终端的非法操作攻击、身份伪装的 

攻击、对链路的监听、篡改和重放的攻击以及对服务器端的否 

认服务、非法访问的攻击等。内网 IP地址分配过程的部分程 

序执行如图 7所示。 

(下转第 99页) 
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上，新算法还实现了在 SPT中增加和删除节点。需要表明的 

是，删除节点的操作只是修改图中与此节点连接的边的权值 

为无穷大，而增加节点则需要在图中生成新边，所以增加节点 

较删除节点消耗更多的时间。 

实验 3在 SPT节点规模为 1万～1O万之问进行。实验 

分两部分，第一部分在 SPT上连续删除 1000个节点；第二部 

分在 SPT上增加 100个节点。第一部分实验数据见 图 7，时 

间单位为 s。第二部分实验数据见图8，时间单位为 Ins。 

{ 
{ 
萤 

k ： 

图 7 新算法在 SPT上删除节点 图 8 新算法在 SPT上增加节点 

结束语 新算法在 Ball—and—String的基础上做 了进一步 

优化。由实验数据可以看出，新算法在边的权值发生变化时 

更新 SPT的效率更高。在功能上，新算法还实现了对节点的 

增加和删除，适合处理 SPT的任何变化。 
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图 7 IP地址分配程序执行过程截图 

结束语 本文针对 目前基于标准 IKE的移动终端远程 

安全接入方案的缺陷，通过在 IKE第 1阶段主模式的第 5条 

消息中增加用户身份载荷，接人网关根据用户身份分配合适 

的内网 IP添加在第 6条消息中，实现了对用户远程安全接入 

获得内网信息的支持，而且扩展了lKE的认证方式。根据身 

份分配内网 IP的方式更有利于访问控制管理。而且，由于扩 

展载荷增加在第 5，6条消息中，属于加密传输，不会降低 IKE 

协商的安全性。因此，本方案不仅满足远程客户的安全接入 

需求 ，而且具有更高的协商效率、更强的可控性及灵活性 ，可 

以有效地满足用户对移动办公的安全需求。 
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