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事件驱动的分布式 自适应网络管理系统 

丁振国 王静懿 赵永杰 

(西安电子科技大学计算机学院 西安 710071) 

摘 要 借鉴 CORBA事件服务的方式，提 出并实现 了基于事件驱动模型的分布式 自适应网络管理 系统(EDDM)。 

该系统在功能上具有强可伸缩性，可实现海量网络事件的缓冲、过滤和分发；同时分布式架构具有良好的自适应性，根 

据 BP神经网络算法可动态调整管理节点的负载，允许管理站的加入和退出，并及时根据实际需要调整 系统的管理层 

次结构。实验结果表明，EDDM可有效缩短故障响应时间，减小网管数据占有的网络带宽。 
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Abstract Referring to CORBA event services scheme，the paper proposed an event-driven based distributive and adap— 

tive network management system named EDDM．The system has very good flexibility in functions，realizing the buffe 

ring，filtering，and distributing capabilities of massive network events．Meanwhile distributed a玎：hitectur℃has fine adapta- 

bility．The load and number of the management nodes can be dynamically ajusted by BP neural network algorithm．Then 

the management architecture can be changed according to the actual needs．Experiments show that EDDM can effective— 

ly reduce the latency of response and the bandwidth occupied by management data． 
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1 引言 

现有网络管理方案面临的一个问题是缺乏统一的管理流 

程 ，包括功能流程和业务流程。从功能流程的方面来说，现有 

的网络管理方案大多定义了单个管理操作和这些操作的对 

象，没有指出具体流程。缺乏统一的网络管理流程，会严重制 

约网管系统功能的有效发挥[1]。面临的另一个问题是基于 

SNMP的网络管理系统通常采用集中式网络管理模型，不适 

合应用于较大规模的网络系统，大量的 SNMP协议数据单元 

PDU向管理站汇集会影响正常业务的运行I2]。 

针对上面的问题，本文提出了基于事件驱动模型的自适 

应分布式网络管理系统(EDDM)。该系统基于 SNMP网管 

协议，应用事件驱动模型来解决网络管理的业务流程。例如， 

系统得到一个“service failed”的事件告警后，会 自动启动通知 

管理员以及修复的功能，或者将此故障信息显示在拓扑图上， 

供管理员查看以及进行手工修复。事件将整个系统的各个独 

立运行的功能模块协同起来 ，使系统功能在结构上具有强的 

可伸缩性。EDDM也是具有中心节点的分布式结构，其重要 

特点是：(1)自适应性，通过增加管理站的数量可以方便地扩 

大被管网络的规模，允许管理站动态加入和退出；(2)负载平 

衡能力 ，系统可以根据管理站实现负荷的情况向管理站动态 

分派任务。 

通过上述技术，EDDM解决了网络管理业务流程 ，实现 

了各功能模块以松耦合的方式协同工作 ；也解决了 SNMP集 

中式网络管理的带宽和处理瓶颈，增加了系统的顽健性和管 

理大规模网络的能力；同时方案具备从集中式网管直接升级 

为分布式的优点。 

2 EDDM模型 

2．1 基本设计思想 

2．1．1 事件驱动模型 

网络管理系统采用 OSI规定的 FCAPS模型，即网络配 

置管理、性能管理、故障管理、账务管理和安全管理功能[3】。 

整个网络管理过程包括对被管理对象信息的采集、处理、通 

告、报警等。根据事件驱动模型l4]，事件的生产者采集被管对 

象上的信息，生成相应的事件后发送到事件管理器。事件管 

理器将事件进行缓冲过滤存档，再向已订阅该事件的事件消 

费者发送该事件，接着由事件的消费者对事件进行处理，如图 

1所示。这样构建的一个基于事件驱动构架的网络管理系 

统，会使程序和系统响应更灵敏，也便于事件的生产者和消费 
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者功能的增加和删除 ，使系统具备了良好的伸缩性。 

r 竺! I拓朴显示．1 l通知 盐 1 ． 1 l事
件关硖—厂—一_1 报警模块L_厂_1 其它模块 { 

注 

件管 墨 l 

『 I事件注册信息H 事件分发l事件过滤I事件缓冲l 
事件生产者 ． 。 

l网络信息收集和事件检测模块l 

图 1 事件驱动的管理管理模型 

2．1．2 自适应分布式管理 

采用 ICE技术思想，维护一种分布式、动态 、自治的监测 

网络结构。开始阶段 ，被管理设备比较少 ，由管理服务器独立 

监测全部设备。随着被管理设备数量的增加，激活部分性能 

良好、运行稳定的被管理设备的监测属性，将本该由管理服务 

器完成的轮询任务进行任务分配，最终由激活的被管理设备 

代替完成。当被管理设备监测到管理范围中有故障发生时， 

通过异步告警通知管理服务器，由管理服务器进行处理。此 

模型将管理服务器从轮询任务中解脱出来，使它的负载与管 

理设备的数量呈非线性增长。它要做的事情从不断地收集所 

有设备的数据转变成了将要轮询的任务分配出去，由被监测 

设备进行 自治监测。当设备状态发生变化时，进行必要的任 

务调度，如图 2所示。 

服务器 

(a)开始阶段 (b)稳定阶段 

图2 监测网络结构的动态调整 

2．2 系统框架 

2．2．1 管理站基础结构 

NMS的监控、控制和数据收集功能可以由一组称为守护 

程序的并发任务来处理。各个守护功能模块通过事件的形式 

松耦合在一起 ，如图 3所示。 

图 3 管理站基础框架 

(1)事件生产者 

①轮询：此模块被认为是 网络管理进程 中的核心功能。 

它是一个按需开启的组件 ，通常在网络发现单元开启后立即 

被开启，对指定服务或者应用程序进行轮询 。 

②数据采集：用来采集节点的通信情况，比如 IP或者 

ARP包的发送、接收情况等。 

③接收 trap：用来接收被管设备发送过来的trap信息。 

④发现：用来发现新的节点。在系统开始发现和分析网 

络设备时，它被认为是第一个被激活的组件。通过事件处理 

模块，获取的设备数据被返存到数据库中。 

(2)事件管理器 

事件管理器从事件生产者处接收事件，将事件进行缓冲、 

过滤和存档，再发送给已订阅该事件的事件消费者。 

(3)事件消费者 

①自动处理：自动处理模块可以调用、配置单元模块来 自 

动处理一些已经注册过的事件。这个模块接收来 自事件控制 

器发送的事件后，根据该事件的唯一标识来 自动执行配置操 

作，例如开启、关闭某些服务等。 

②通知：通知的守护程序监听一些 自己感兴趣的事件。 

当这些事件发生时，可以各种方式，包括飞信、邮件、鸣笛等通 

知用户 ，以便用户及时处理这些事件。 

(3)事件类型和来源 

事件通道处理的事件类型和来源包括①被管对象(路由 

器、主机、应用服务等)主动发送过来的事件，定义的类型有链 

路 up／down、主机性能／故障相关告警(如负载过重、硬盘空间 

不足)等。②数据采集模块定期轮询发现的事件，如应用服务 

无响应或者服务关闭等。每类事件由 UEI(Unique Event I— 

dentifier)唯一标识。 

2．2．2 分布式管理站结构 

分布式模型分为 3部分：数据存储、中心管理站和动态管 

理站。中心管理站是整个监测系统的核心，维护着整个系统 

稳定、高效运行。一方面它对节点管理的任务进行调度，维护 

着虚拟的监测网络；另一方面完成已接收到的信息的处理。 

动态管理站是向一些性能较高的被管理设备植入代理与远程 

对象服务，使其具备监测与被监测的双重身份，如图4所示。 

心管理站 

二 
，
葡 、、 ， 一一、、 

图4 分布式监测系统整体框架 

(1)中心管理站 

中心管理站作为集中式管理的管理站运行，也可以作为 

分布式管理站的中心管理站运行。除了具备接收动态管理站 

的事件外，还可以根据动态管理站的内存和CPU利用率进行 

负载分析 ，使用调度器对监控任务进行重新调度。这些功能 

集中放在服务端的守护程序里。服务端守护程序主要包括负 

载分析、调度器以及分布式对象 3个部分。 

①负载分析 ：负载分析 由 BP-神经网络部分和动态负载 

部分组成。BP-神经网络主要对设备的稳定性和负载的振幅 

进行长期训练，其结果作为任务调度时的重要依据。动态负 

载部分主要实时记录具体设备当前 CPU、内存的使用情况， 

也是任务调度的一个重要依据。 

②调度器：调度器是服务端守护程序的核心，也是中心管 

理站的核心。一方面，消息接收器收到消息后交由调度器进 

行处理，由调度器更新负载分析模块及数据库的相关信息，同 

时决定由故障处理中的哪一个组件进行下一步处理。另一方 

面，监测任务的分配与再调度也由调度器完成。当有新添加 

的监测任务时，调度器结合负载分析模块，选出一个最合适的 
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动态管理站，通过远程对象，将新添加的任务分配给该动态管 

理站，从而达到分配的 目的。当整个系统出现负载不均时，调 

度器通过远程对象，将超载节点的任务转移到欠载节点 ，从而 

进行冉调度，实现了整个系统的负载均衡。 

③分布式对象 ：采用 ICE技术构建的对象，主要对动态 

管理站进行远程控制，包括动态管理站所管理的节点范围、守 

护程序的状态等。例如可以远程启动或者关闭事件生产者／ 

消费者中的守护程序。 

(2)动态管理站 

动态管理站虽然是被中心管理站管理的，但是可以在中 

心管理站的允许下独立地对被管范围进行监控、处理、通知。 

它与中心管理站的交互 内容都包括通过 socket向管理站发 

送指定事件，以及通过 ICE协议接收管理站实现远程控制， 

比如启动或者关闭某个守护程序，或者添加或者删除被管理 

范围等。 

①Agent代理：此代理为守护进程，用来收集当前 PC的 

内存和 CPU的运行数据。 

②客户端：客户端同样也是守护程序，用于向中心管理站 

发送事件以及接收服务器端 ICE控制的守护程序。 

3 神经网络负载均衡算法描述 

目前负载均衡算法可以分为静态和动态两种 ，但主要还 

是集中在动态算法上[5]。动态负载均衡是分布式系统研究的 

一 个重要方面，其主要 目的是把各项网管任务根据管理站的 

负载情况均衡地分派下去。通常的解决方案是根据每个动态 

管理者的资源情况，包括 CPU利用率、内存空间和网络带宽 

等因素来综合考虑、权衡任务的分派l6_8]，或者根据管理者或 

被管对象的数量进行任务分派 ]。由于任务的调度本身是 

NP难问题_】 ，因此在本网络管理系统中采用了启发式算法： 

根据动态管理站的 CPU和内存利用率进行动态调度，采用适 

当的策略把不同的任务分配到相应的动态管理站上去运行。 

3．1 问题描述 

在本系统中，由于是将监测任务分配到 PC上，因此由节 

点的不稳定性造成的影响会比较严重。将管理任务分配给不 

稳定的节点，会因为该节点突然关机或者运行某个进程占用 

了大量CPU和内存，而使中心管理站不得不对该节点的任务 

进行重新调度，这种现象称为“抖动”。减小不必要的抖动，是 

调度算法需要解决的问题。 

在本系统中，任何一个节点都可以用一个正整数 C来抽 

象描述其处理能力，称 c为该节点的能力值；处理能力 c的 

最小阈值用正整数 丁(T<C)来描述 ，而阈长用正整数 a来描 

述。于是，当前节点的实际负载 L和处理能力阈值 T与 存 

在如下函数关系： 

F(L，T，a)一 

f0， 当L％T--a时，表示当前节点为空闲节点 

1， 当LE[-T--a，T-J-a]时，表示当前节点为负载适中节点 

l2， 当 L>丁+a时，表示当前节点为超载节点 

定义 1(平衡指标) 设在某区间Q上有 N个设备需要 

被监测，已知它们之间的处理是完全并行的，且花费的 CPU 

时间固定但不均等。定义第 i个设备需要被监测的故障任务 

量为q (1< <n)，qi要消耗的 CPU执行时间为 C ，在第 个 

节点执行q 所要消耗 的 CPU执行时间为 cilz ( 为影响因 
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素的权重)。 

设所有动态管理站的集合为 S，令 I11一I S l，则每个节点 

的监测任务集合为 

Q一{qk I 1％k％n且 k≠i}Qt UQ U U⋯U —Q且 

Qn QJ— ， ≠ 

在第 i个节点上，执行完一次监测任务所要消耗的 CPU 

执行时间为 rl一 ∑C 。 
JEQi 

系统全部执行完所有监测任务所需要的时间为 了 一 
卅 

m a
．

x{ri}。 
1 

这里给出了 CPU执行时间的平衡指标为 

∑ 
i一 1 

一j==： 

可见，0％r／~l， 越逼近 1，各节点完成监测任务的时间越相 

近。如果 很小，则说明有的节点上监测任务过早地完成了， 

而有的节点上监测任务消耗的时间相对较长。在这种情况下 

就需要进行任务调度。 

定义 2(稳定性) 如果某一动态管理站在单位时间 a 

内，负载未超过 且未发生关机或故障，则认为该动态管理站 

在该时间内的状态是稳定的。在本系统中，将稳定的动态管 

理站 占总节点的比例称为该系统的稳定性 。 
一 维网络故障监测任务调度问题：给定任意 m个动态管 

理站 P Pz⋯Pm，要求寻找一种任务分配结构，将监测任务 n 

分解为 m个子区域 Q Q ⋯ ，依次分配给 m个动态管理 

站，由它们负责处理各自包含的子区域内的设备监测，使得所 

有动态管理站的当前负载小于 ，叩≥ ，并尽量保证系统的稳 

定性。 

3．2 算法描述 

调度器实现的任务分配过程如下： 

(1)从数据库取出CPU使用率和内存使用率 ，从而计算 

出每个动态管理站的负载。数据库 中的消息是 由接受 Trap 

的守护程序即时更新的。 

(2)按照负载权重对动态管理站队列进行排序。本文采 

用的负载公式为 

L
,
e一0．5Lceu+0．5LMF．M 

(3)筛选掉CPU占用率大于阈值或内存占用率大于阈 

值的动态管理站。 

(4)用动态管理站编号和当前时问作为输入，结合保存 

的权值信息文件，采用 BP神经网络计算其输出。 

(5)将稳定性大于阈值的动态管理站放入主要队列，将 

小于等于阈值的动态管理站放人次要队列。分配任务时，先 

从主要队列中选取节点，主要队列为空时，再从次要队列中选 

取，分配任务的次要节点不超过总数的十分之一，如图 5所 

示 。 

学习过程描述如下： 

(1)工作信号正向传播：输入信号从输人层经隐藏层传向 

输出层 ，在输出端产生输出信号，这是工作信号的正向传播。 

在信号的向前传递过程中，网络的权值固定不变，每一层神经 

元的状态只影响下一层神经元的状态。如果在输出层不能得 

到期望的输出，则转入误差信号反向传播。 

(2)误差信号反向传播：网络的实际输出与期望输出之间 

的差值即为误差信号。误差信号由输出端开始逐层向前传 



播，这是误差信号的反向传播。在误差信号反向传播的过程 

中，网络的权值由误差反馈进行调节。通过权值的不断修正 

使网络的实际输出更接近期望输出[ 。 

4 性能分析 

图 5 任务分配模型 

4．1 响应时间测试 

测试指标：当 EDDM 监测模 型首领节点个数为 1、2、3 

时，SNMP集中式监测模型发现该故障的响应时间随任务个 

数的变化情况。 

测试方案：在被管理端，模拟一个网络连接故障，通过轮 

询组件来监测故障的发生。 

具体测试过程如下： 

(1)在测试基于 SNMP监测模型的性能时，首先制定 10 

个网络连接故障监测任务，其中9个被监测设备网络连接正 

常，1个无法连接。将网络无法连接设备的任务排在任务列 

表的最后来模拟最坏情况。依次增加网络连接正常的任务个 

数为19，29，⋯，99来模拟拥有 2O台，30台，⋯，100台被管理 

设备的网络环境。 

(2)在测试 EDDM(N一1)监测模型的性能时，首先选取 
一 台设备作为首领节点，如(1)所述制定监测任务，并将任务 

分配给首领节点执行。依次增加网络连接正常的任务个数， 

来模拟拥有 2O台，3O台，⋯，100台被管理设备的网络环境。 

总响应时间为中心管理站分配任务到成功接收故障消息的总 

时间。 

EDDM(N=2)和 EDDM(N一3)选取的首领节点的个数 

分别为2个和 1个，其它步骤与(2)一致。 

测试结果如图 6所示。从图中可以看出，EDDM(N=1) 

模型的总响应时间长于 SNMP集中式模型 ，两种模型的增长 

幅度基本一致。EDDM(N一2)模型的总响应时间的增长幅 

度小于 SNMP集中式监测模型。刚开始 EDDM(N=2)的响 

应时间大于 SNMP集中式模型，当任务个数超过 3O后，小于 

SNMP集中式监测模型。EDDM(N~3)模型的总响应时间 

小于 EDDM(N一1)和 EDDM(N一2)，在开始 阶段 EDDM 

(N一3)模型的总响应时间大于 SNMP集 中式监测模型 ，当 

任务个数超过 22后，其响应时间小于 SNMP集中式监测模 

型 。 

监测任务个数／个 

图 6 总响应时间变化情况 

实验结果表明，EDDM 监测模型的响应时间随着首领节 

点个数的增加，其增幅逐渐减小。当任务个数达到某一值时。 

EDDM(N>I)监测模型的响应时间将小于 SNMP集中式监 

测模型。EDDM(N>1)监测模型在监测任务数较多的情况 

下有效地缩短了故障发现响应时间。 

4．2 流量测试 

测试指标 ：在轮询周期和任务数量不变的情况下，EDDM 

监测模型与 SNMP集中式监测模型的中心管理站流量随时 

间的变化情况。 

测试方案 ：以读取每个被管理设备上的 sysDescr(OID为 

1．3．6．1．2．1．1．1．O)变量值作为管理任务，指定轮询周期为 

5s，任务数为 100个。使用 Sniffer软件对网络管理站的特定 

端口进行流量监控。 

图 7给出了 SNMP集 中式监测模型在监测被管理设备 

时中心管理站的网络流量随时间的变化情况。从图中可以看 

出，网络流量随时问呈周期性波动，其峰值为 200 Packets，波 
、 峰之间的距离为 5s。波峰与任务个数有关 ，波间距与轮询周 

期相关。图8给出了 EDDM 监测模型在监测被管理设备时 

中心管理站的网络流量随时间的变化情况。图中有两处明显 

的波动，第一处是由中心管理站与数据库通信，获取设备信息 

和任务信息造成的。第二处是由中心管理站与动态管理站通 

信，将监测任务分发给动态管理站造成的。 

时间／s 

图 7 SNMP集中式监测模型流 

量变化 

时 s 

图 8 EDDM 监测模型流量变 

化 

测试结果表明，EDDM监测模型除了在数据库通信阶段 

和分配任务阶段的流量高于SNMP集中式监测模型外，其余 

时间流量均低于 SNMP集中式监测模型。EDDM监测模型 

有效地减小了网络流量。 

结束语 本文提出并实现了基于事件驱动模型的分布式 

自适应网络管理系统(EDlDM)。基于事件驱动模型实现管理 

站的基础结构，事件的生产者采集被管对象上的信息，生成相 

应的事件后发送到事件管理器。事件管理器将事件进行缓冲 

过滤存档，再向已订阅该事件的事件消费者发送该事件。事 

件生产者和消费者的功能由守护程序实现。各个守护程序之 

间是松耦合的关系，易于添加和删除，所以系统在功能上具有 

强的可伸缩性。同时，分布式架构各管理模块依据基础管理 

模型扩展其它管理功能，中心管理站根据 BP神经网络算法 

以 CPU和内存为参数，动态调整下层管理节点的负载。系统 

的管理层次结构根据需要会在集中式和多分层式之间变动， 

可最大限度地有效管理被管节点。实验结果表明，EDDM 可 

有效缩短故障的响应时间，减小网管数据占有的网络带宽。 
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上 “。对 LCESM 与 LPSE 在传感器监听成本和匹配次数上 

进行了实验比较。 

· 实验环境 

会议室均匀分布着 2O个温度传感器，每个温度传感器以 

5次／s的速度产生数据。1O个移动应用在时间段 T一60s内 

发出订阅请求 ：订阅最近的温度传感器。且在 T内，每个移 

动应用随机地沿着不同曲线移动，应用每隔 2s需要更换事件 

源 。 

· 实验结果 

如图 8所示，LPS中的所有温度传感器在时间 T内不断 

产生数据。而在 LCESM下，在时间 T内有些温度传感器被 

多个应用共享，平均只有 6～7个温度传感器产生数据，监听 

成本比LPS低很多。如图 9所示，在 LCESM下，只有在当前 

订阅需求和事件源匹配失效 的情况下才进行重新匹配 ，与 

LPS中一次发布对应一次匹配的情况相 比，匹配次数大幅度 

减少。随着时间的推移，总匹配次数增加缓慢。而 LPS中总 

匹配次数随着时间的增加沿呈斜率为 100的直线增加，增加 

速度快。 

图 8 上下文数据产生速率比较 图 9 总匹配次数比较 

结束语 本文给出一种位置敏感的上下文事件订阅机制 

(LCESM)，该机制包括位置敏感订阅语言 LACL和动态绑定 

方法。基于LACL定义了位置事件和事件源事件，两者分别 

使系统具有位置感知能力和事件源感知能力；为适应普适计 

算的动态性 ，动态绑定方法完成上下文事件源到订阅的自动 

映射，将事件与订阅的匹配有效地转化为事件源与订阅的匹 

配，从而减少了匹配次数和提高了系统性能。此外，绑定 a— 

gent与订阅的动态绑定使系统具有良好的可扩展性和性能， 

绑定agent对订阅的动态操作使系统避免了多余的上下文事 

件的监听成本和网络通信量，更好地支持了事件源与订阅的 

动态绑定，为应用提供了满意的、位置更敏感的上下文信息服 
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务 。 

下一步需要从以下几方面改进 ：1)改进 LACL语 言，使 

之具有更强的表达能力，以支持更复杂、位置敏感的复合上下 

文订阅。2)需要针对不同计算环境的特点 ，解决如何处理订 

阅、事件等语言的扩展问题 ，解决适应不同应用程序需求的服 

务模块的管理问题，解决不同计算环境下的异构协议问题。 
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