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BLAKE抗线性化差分分析安全性研究 

毛 明 贺 强 。 曾绍昆 张 瑁。 

(北京电子科技学院信息安全系 北京 100070) (西安电子科技大学通信工程学院 西安 710071)。 

(北京邮电大学电子工程学院 北京 100876)。 

摘 要 基于模加、循环及异或运算的系统(ARX系统)通常被认为是设计密码算法的重要基础。在 SHA-3第二轮 

候选算法中，BLAKE等杂凑函数基于该系统设计。通过对HI AKE-32中的模加运算进行线性化，分析了初始差分在 

各轮运算过程中的扩散情况，得 出了初始状态字存在差分时各轮运算中差分的扩散特征。在此基础上，研究了多次加 

法运算的线性化逼近概率，并分析了线性化逼近方法对分析算法的有效性。研究表明，线性化情况下，部分初始差分 

字在 BI AKF_32中的扩散效果并不理想，可以将 BLAKE算法局部线性化后进行差分攻击。 
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Abstract Hash function BI AKE iS one of candidates for the second round SHA～3 competition，which iS based on modu 

lar addition，rotation and X0R that iS called as ARX system commonly．It iS a common belief that the mixture of the 

three operations gives a good primitive in designing cryptographic algorithm．By replacing modular addition with X()R， 

this paper researched linearization of ARX system in BI AKE1_32 algorithm 。then，analyzed differential diffusibility of the 

algorithm after linearization and exploited some diffusion characteristics，furthermore，researched the probability of linear 

approximation of addition，and analyzed its validity on the algorithm．The result shows that differential spreading does 

not satisfy the designers’declaration．On account of ARX in BLAKE，differential attack can be applied on BLAKE by 

local linearizing its core function． 
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杂凑函数也称消息摘要函数、hash函数等，它是将任意 

不定长度的消息串通过映射变换成固定长度输出的函数。杂 

凑函数是密码学的一个重要分支，广泛应用于包括数字签名、 

数据完整性验证等信息安全领域。一个安全的杂凑函数应该 

具有抗差分攻击等各种攻击的能力。差分分析是研究密码算 

法安全性的～种重要分析方法，常用于分析基于 ARX(Addi— 

tion-XOR-Rotation)结构设计 的密码算法。其 中，MD5c ， 

SHA-1[3]等具有某些 ARX结构特征的一系列 MD结构杂凑 

函数的破解都利用了差分分析的思想。 

在NIST征集的SHA-3候选算法中，有 14种算法进入 

第二轮评估。在这 14处算法中，BLAKEE ，SkeinE ，Cube— 

Hash_6]等算法混合使用了异或、模加、循环 3种运算，我们称 

之为基于 ARX结构的杂凑函数。通常认为，只要算法的轮 

数达到一定数量，混合采用 3种运算是设计安全杂凑函数的 
一 种重要手段。然而，到目前为止，还没有理论能够证明基于 

ARX结构的杂凑函数一定安全。 

针对 BLAKE算法，Li 等人利用消息置换的特点，进 

行了 2轮的 自由起始原象攻击 ，并给出了该攻击所需的计算 

时间复杂度。但迄今为止，还没有 3轮以上原象攻击的公开 

结果。Guojian，J．只Aumasson[8]等人对部分 G函数中的模 

加运算用异或运算替换后，采用差分分析方法，得到了4轮 

BI AK E-32运算的近似碰撞。在 Guo jian等人的分析中，严 

格设置明文差分在 4的倍数位置上 ，例如差分为 0x88888888 

的形式，使差分扩散不经过循环 7的步运算。该分析方法存 

在较大缺陷，无法针对更多轮的运算进行有效攻击。当前，对 

该算法的分析工作还没有取得更进一步的进展。 

密码算法的应用必须经过严密的安全性分析，才能使信 

息安全得到保证。因此，本文将在不控制差分位置和差分路 

径的前提下研究线性化差分分析对 BI AKE算法安全性的影 

响。提出了一种新的 G函数线性化模型，分析了初始差分在 
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各轮的扩散情况，总结了差分扩散特征，进一步分析了线性化 

差分攻击对分析该算法的有效性。研究表明，部分消息字存 

在差分时，其差分扩散效果并不理想，理论上达不到位扩散的 

要求。对杂凑函数的 结构局部进行线性化，然后实施 

差分攻击，是分析算法的一种较为有效的方法。 

1 G函数线性化 

BernsteinC9]分析了具有 ARX结构的 Salsa20算法，表明 

ARX系统在 一定 条件下 可 以转 化为 AX系统 。Paul和 

Preneel[ 进一步发现了 AX结构的系统化分析方法。对 于 

AR系统，尽管理论上等价于ARX系统，但在运算数量相同 

的情况下，AR系统的安全性没有ARX系统高[1 。因此，消 

除 ARX系统中的任何一个运算符，都将影响以该结构为基 

础设计的杂凑函数的安全性。 

通常，对于 系统构造的密码算法，常用的分析方法 

是先对 ARX系统线性化，然后进行差分分析。所谓系统线 

性化，就是指在系统方程中，为了尽可能减小(避免)--进制数 

各比特位运算的相互影响，在满足结果的前提下，用线性运算 

取代非线性运算的过程。差分攻击是指不考虑状态变量的具 

体取值，而研究仅当其差分存在时对该算法进行攻击的一种 

方法。 

BLAKE[ ]算法继承了传统杂凑函数的一些设计思想。 

该函数分为 3部分：初始化、轮运算、压缩。其中，轮运算中的 

G函数采用了典型的ARX结构，也是该算法的核心。根据消 

息分组长度和摘要值长度不同，BLAKE算法分为 4种形式： 

BLAKE_28，BLAKE-32，BLAKE_48，BLAKB64，其 原理 相 

同。BLAK E-32是BLAKE算法家族中的代表，也是本文的 

研究重点，其分组消息长度是 512一bit，初始值和摘要值均为 

256一bit。在运算过程中，明文输入rnl、初始状态 、链路变量 

和摘要值 均以 32-bit长的字表示，其 中 iE{0，1，⋯， 

15)，JE{0，1，⋯，7}，rE{1，2，⋯，1O}。完整的 BLAK E-32算 

法共有 10轮消息置换运算，各轮的置换规则不同。每轮运算 

有 8个G函数(Go，Ca，⋯，G7)，各G函数运算规则相同，所不 

同的是参与运算的参数。其中，前 4个 G函数(Go，Cn，Go， 

Go)的输出值作为后4个G函数(GO，G5，Go，G7)的输入值，前 

4个函数并行运算，后 4个函数也如此。每个 G函数的参数 

包括 4个状态变量、2个消息字、2个常数。算法原理见文献 

[43。 

为了研究链路状态字在各轮的差分扩散情况，我们对 G 

函数进行线性化。记第s(sE{0，1，⋯，7})个 G函数在第r轮 

的运算为G(n，b，c，d)，把模 2。 加运算用 XOR运算替换，线 

性化 G函数(见图 1)。 

图 1 线性化 G函数 

图中，k表示常数， 为明文消息字和常数置换规则。 

10轮计算后，如果不考虑盐值，则摘要值的计算公式为 

一hj 0 Vj 0 。+ 。这里及后面的分析过程，我们都没有考虑 

盐值的因素。 

2 BLAKE_32的线性化差分分析 

对 BLAK E-32中的G函数进行线性化后，本节研究当消 

息字和(或)初始状态字的 1-bit和 2-bit存在差分时，该函数 

减小轮数运算后的差分扩散情况。 

2．1 |-bit明文差分 

对G函数线性化后，不管状态值如何，仅考虑差分值。 

假设明文只有 1-bit差分 ，并遍历消息字的差分位置，执行 5 

轮 BLAK E-32运算，存储计算结果，得到各轮差分的扩散情 

况(见表 1)。 

表 1 1-bit差分各轮扩散数(单位：bits) 

根据各轮差分扩散的结果，我们总结出：在线性化情况 

下，当只有 1一bit差分时，BLAKE_32的差分扩散具有以下特 

征： 

1)在任意一个消息字中，无论差分位置如何，各轮的输出 

都产生相同的差分数，只是具体运算过程中各链路状态的差 

分路径随输入差分的位置而相应变化。 

2)遍历 16个消息字差分后，我们发现，除当 m5存在差 

分时外，在差分扩散位数相对稳定(即约一半的比特数存在差 

分)以前，第奇数个消息字存在差分时差分的扩散速度不比相 

应偶数个消息字存在差分时的慢。 

3)多数情况下，前 3轮运算的差分扩散速度最快。第 4 

轮运算结束后，差分数基本达到算法设计的差分扩散要求 

(ms存在差分时除外)。 

4)当／n8， 。，舰z，m 存在差分时，链路差分扩散速度相 

对平稳，即雪崩效应较差；当加。存在差分时，经过 4轮线性 

运算，差分扩散数量才达到设计必须满足的汉明重量；而当差 

分位在消息字rns中时，5轮线性化运算后的差分汉明重量还 

达不到 256一bit，是差分扩散速度最慢的一个消息字 

分析表明，当只存在 1一bit明文差分时，并非在每个位置 

所引起的差分扩散位数都相同，且扩散速度也有很大差异。 

即使经过3轮运算，也不能使任意1_bit的变化影响状态字中 
一 半以上的比特位。例如 讹 ， 。，m-2存在 1-bit差分时，并 

没有导致 3轮运算的输出差分扩散到全部比特位数量的1／2。 

因此，位扩散和混淆的效果在线性化运算情况下达不到设计 

要求。 
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2．2 2-bit输入差分 

根据 G函数内部运算中消息置换的特点，在前 4个 G函 

数中设置消息字和其对应的初始变量差分(对应初始变量是 

指上述 G 函数方 程 的变量 a)。通过 实验，得 到 了 6轮 

BALKE-32运算的差分扩散情况(见表 2)。 

表 2 2-bit差分各轮扩散数(单位：bits) 

初始差分对 1轮 

O 

O 

0 

O 

2轮 

14 

4 

65 

50 

3轮 

133 

l39 

182 

197 

4轮 

239 

276 

238 

250 

5轮 

238 

257 

252 

253 

6轮 

254 

252 

246 

264 

(mo，v0) 

(m2，V1) 

(m4，v2) 

(rn6， 3) 

观察表中各轮线性化运算的差分结果，发现当mz，m6有 

差分时，其扩散速度较快；mz， 存在差分时，两轮运算后，只 

引起 4-bit的链路变量差分，差分扩散最少。当差分位在 ／no， 

Vo时，链路状态变量差分扩散速度最慢，6轮运算后 ，才达到 

理想的扩散数量。并且，如果执行 9轮线性运算，得到摘要值 

的差分数最少。 

对于 3-bit及以上初始差分的情况，多次线性化后的运算 

结果显示：其差分扩散性与非线性情况下的差分扩散性相 比， 

没有差异，均能在 2轮运算后达到理想的扩散效果。 

3 线性化差分分析的有效性 

Bernsteint9j及 PaulF ]等人的研究结果表 明，简化 ARX 

系统对于分析基于该结构的密码算法具有重要意义。对具有 

该结构的算法，第 2节 中详细分析了把 ARX系统线性化为 

XR系统后链路状态变量差分在各轮运算过程中的扩散情 

况。该分析基于对各轮 G函数的模加运算进行线性化，它表 

明了 BLAKE函数的位扩散并不理想。通过分析消息字差分 

和(或)初始状态字差分在各轮运算 中的扩散情况 ，可了解该 

结构压缩函数的位扩散效果和差分扩散路径，并有助于在分 

析中选取差分消息字。该结果基于把所有加法运算用异或运 

算取代而得到，而每一个模加运算的线性化都以概率来实现。 

假设变量 z用二进制表示时的长度为 —bit，记 z：(z。， 

⋯

， )，五指z的第i( ≤O≤ 一1)位，其值为0或1。．37的 

汉明重量是指在变量aT．中-z 为 1的数量，记为 wt(x)。如果 

一 对变量 z和 ，z① X 一0／，则称 与 z 存在差分 ，且差分 

为 ；同理，记变量Y和Y 的差分为J8。其中，差分a，J8的值不 

依赖于变量的取值。那么，一个模加运算的线性化概率逼近 

可根据如下定理得到。 

定理 {(z q-y')o(_z+ )一 o fl}一2～“ <q =P2 

假设 i个加法运算相对独立，且满足上述定理，则根据此 

概率，我们很容易得到如下推论。 

推论 P，{∑l(z + )o∑j(-z+ )一∑jao2ip／一 

证明：当只有一个模加运算时，线性化概率已在文献E13] 

证明。如果对多个独立的模加运算进行线性化，则满足最终 

结果的概率就是各单个运算线性化逼近概率之积。假设各独 

立运算的线性化概率均相同，则推论必然成立。 

在完整的BLAKE-32运算中，共有 480次模加运算，根 

据定理的计算可知，差分位置在链路变量的高位或者低位时， 

线性化逼近概率较高。如果设置最高位差分，单步线性化逼 

近甚至以概率 1发生。但每个 G函数都有 4次循环移位和多 

次模加运算，由推论可知，随着运算次数的增多，差分逼近概 
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率将急剧降低。 

如果把其 ARX结构简化为 AX结构，并假设加法运算的 

最高位没有进位 ，则 X<<<r=2 ·X(mod 2 一1)ll 的概 

率为 1／2。当加法运算个数为 q时，其概率为 2～。由此可 

知，在 5轮以上的 BLAKE算法中，把加法和循环运算转换为 

只有加法的运算，所需计算复杂度至少为 2 。。而该算法即 

使转换，仍然还存在异或循环结构，即ARX形式。因此，往 

BLAK E算法中，并不能通过把 ARX结构简化为 AR结构来 

有效攻击 BLAK E函数。即使能够化为 AR结构，由于计算 

复杂度太高，对算法安全性也没有多大影响。 

如果把算法 中的 ARX结构线性化为 XR结构，遍历 

BLAK E-32(其它 BI AK E算法类似)不超过 4．hit的输入差 

分，观察各轮链路状态输出差分的扩散情况，我们发现多数情 

况下，3轮运算后的链路状态变量中有接近或超过一半数量 

的比特位存在差分。而根据线性化逼近概率公式，如果把 

BLAK E算法中的 ARX结构完全线性化为 XR结构，由于模 

加运算次数多，并且多次的循环置乱使得线性化逼近概率极 

低，因此，完全线性化不会降低攻击算法的计算复杂度。而本 

文第 2节中的分析结果显示，线性化 G函数后，各消息字引 

起的差分数不相等，即具有不均匀性；某些消息字存在差分 

时，差分扩散速度也不理想。由此可知，在线性化情况下，该 

函数消息字差分的雪崩效应并不理想，并且由推论可知，无论 

多少次线性化，都不会使其概率逼近为 0。因此 ，一定可以有 

条件地线性化部分 G函数。 

分析表明，对于 BLAKE算法，还没有办法把 ARX结构 

完全转化为 AX结构 。对于完整轮数的运算，也不能完全用 

异或运算代替模加运算。但对于减少轮数的BLAKE算法， 

对部分 G函数的 ARX结构局部线性化后进行差分攻击，是 

分析该算法安全性的～种较为有效的方法。 

结束语 在密码算法中，很多算法基于ARX结构设计。 

本文以SHA-3第 2轮候选算法中采用该结构的 BLAKE算 

法为例，对具有典型代表的 BLAKE-32中的模加运算用异或 

运算替换，即把 ARX结构线性化为 XR结构。首先分析了该 

函数中链路变量的差分扩散性，然后分析 了对 ARX系统局 

部线性化后进行差分攻击的可行性和有效性。设计者声称， 

两轮运算后，比特位能够达到理想的扩散效果。但我们的分 

析结果表明，即使 3轮运算后的差分能够扩散为理想的效果， 

也并非每一比特的扩散结果都相同。并且 ，当部分输入状态 

字存在差分时，经过多轮线性化运算后，差分扩散还达不到理 

想的汉明重量。对于采用 ARX系统的 BLAK E算法，研究显 

示，如果不对差分位置做特殊限制 ，可以对 G函数局部线性 

化后进行超过 4轮的差分攻击。下一步将继续研究如何设置 

差分，并根据差分扩散路径来设置线性化 G函数的模加运算 

位置和数量，以及在此基础上进行差分攻击的有效轮数。 
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另外，本文选择对分布式系统而言具有代表性的两种攻 

击方法，分析探测攻击和中间人攻击。 

1)探测攻击 

敌意方通过试探的方法来获取私密的策略或属性内容。 

由于本方案采取交互加解密措施，如果敌手随机提交请求，基 

于隐藏证书的协商流程，对方将无法猜测到我方的策略。由 

于我方在发送信息时已经采取了加密措施，即使敌手有非法 

获取的正确请求方式也无法解密，除非对方有正确的信任证 

书，这一点确保了敌方无法采取探测攻击。 

2)中间人攻击 

敌手可能通过证书伪造来发起中间人攻击。在本文的方 

案中，双方传输的敏感证书和策略都已经进行了基于属性的 

加密，只具有理论上进行破解的可能性 。 

结束语 本文提出了基于ABE的隐藏证书扩展模型，详 

细描述了扩展模型的体系架构、系统构造、双方信任协商过 

程、多方信任协商过程、性能分析、安全性分析和实际应用场 

景示例。在开放的环境如 Internet中，与陌生方进行信任协 

商时，经常是基于请求方的属性特性，而不是请求方的身份。 

因此，相对基于IBE的隐藏证书而言，基于 AB E的隐藏证书 

有着更为广泛的应用。此外，由于AB E技术能灵活地实现一 

对多的加密特性，因此基于 ABE的隐藏证书不仅能用于双方 

信任协商，还能用于多方信任协商。由于在 ABE体系中，加 

密及解密都是基于集合及阈值，因此发送方和接收方都可以 

保证自己的具体信息不被泄漏。而且，由于每个用户只有一 

个属性集证书，在各发证机构采用不同的随机多项式进行发 

布的情况下，共谋攻击无法实施，从而消除了很多隐患。 

同时，我们也清楚地认识到，本文提出的基于 ABE的隐 

藏证书扩展模型是单认证中心架构的，在实际应用中还有一 

定的局限性。在后续研究中，基于多认证中心的 ABE隐藏证 

书技术将是研究的主要方向[10,11]。另外，鉴于现实世界中各 

类属性一般都是分层的，基于分层属性 AB E的隐藏证书技术 

将是另外一个研究方向Dzq4]。 
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