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摘 要 介绍了语义安全性的定义，并且从框架的对比来分析语义的安全性，以整合语义安全性、不可区分性和不可 

扩展安全性的框架，这种方式有助于研究不同攻击模型之间的关系。在对照的基础上对不可区分性的定义做 了部分 

调整。研究了在新的框架下如何证明语义安全性和不可区分性两者间的对等性。简化了语义安全性与不可区分性之 

间的等价性证明。 
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Abstra~ Our definition of semafltic security was introduced。and we tried to integrate the frameworks of definitions of 

semantic security，nowdistinguishability and non-expandahility by analysing semantic security in comparison based 

framework．This facilitates the study of relations among these goals against different attack models，and we nlade a 

slightly modified definition of classifying based on comparison and then we studied our proof of equation of semantic se ̂ 

curity and classifying in the new framework．This way makes the proof of the equation of semantic security and non dis— 

tinguishability easier and more understandable． 
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1 引言 

公钥密码体制的安全性可通过语义安全性、不可区分性、 

不可扩展安全性、明文可意识性等加密效果来评估。本文主 

要论述语义安全性和不可区分性，其最早定义见文献Es]。不 

可区分性又称为多项式安全性或 Goldwasser-Micali安全性 。 

简言之，不可区分性即描述了敌方不可区分两份明文(其中一 

份明文已加密)的形式化表示。这项研究有重要的实用价值 ， 

同时还为评估环境的安全提供了一种可行之策。另一方面， 

如果无法找出多项式的有界信息 ，无法从特定密文中提取任 

何明文信息，则从语义上说这种加密是安全的。因此，语义安 

全性是保密性的直接决定因素。相对 Shannon的绝对安全l_7] 

理论，可将语义安全性视作计算版本的绝对安全性。不同于 

不可区分性，语义安全性并不涉及任何安全评估方法。 

语义安全性定义中，“信息”可通过信息空间 ∑ 中的各 

种函数加以构造，其中 为计算模型的字母。如果可以证明 

没有函数适用于这种加密系统，即可证明该加密系统具有不 

可区分性。不可区分性与语义安全性两者之间的等价性关系 

首见文献Es]。文献Es]对语义安全性的最初定义中，并未对 

明文信息构造函数的可计算性施加任何限制。如文献E6]所 

述，如果无法验证所猜测的函数是否正确，则“猜测”函数法不 

可行。对语义安全性进行公式化的过程中，用于构造“信息” 

的函数必须具有多项式可变 li F 。 

文献EJ]中介绍了另一种重要观点。Bellare等建议：在 

研究加密对象时，应结合具体的攻击模型加以研究，而不宜做 

孤立的研究。在文献Eli中使用这种方式埘选择明文攻击、非 

适应性选择密文攻击和适应性选择密文攻击的不可 区分 

性——语义安全性的关系进行了讨论。 

可在两种不同框架下对语义安全性进行形式化表示 ，这 

两种形式化分别是基于模拟器的定义和基于对照的定义。基 

于模拟器的定义：针对具有密文的任何敌方，存在一个称为 

‘多项式时间算法’的模拟器。该模拟器在无需获取密文和敌 

方情况的前提下即可成功发动攻击(如提取重要信息等)。基 

于对照的定义：与只能通过随机猜测获取信息的情况相 比，具 

有密文的敌方没有任何优势。因为随机猜测属于一种特殊模 

拟，基于对照的定义可能比基于模拟器的定义更加可靠。另 

一 方面，基于模拟器的定义对敌方希望提取的部分信息的可 

计算性无任何限制，敌方希望提取基于对照的部分信息。操 

作中，通过 pol-time算法生成和评估这部分信息。研究表明： 

基于模拟器的定义，其强大性优于基于对照的定义。 

文献[1]中，在基于对照的框架中定义了不可扩展安全 

性。此前在文献[3，4]中，通过模拟器对不可扩展安全性进行 

了定义。除文献[1]中提出的区别外，这两种定义方式在其他 

方面是完全一致的。文献[8]在基于模拟器的基础上定义了 
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语义安全性。在上述某些情况下使用该定义的结论 ，则会使 

语义安全性和不可区分性的等价性证明难度增加。并且，证 

明该框架中语义安全性和不可区分性之间的等价性需要定义 

不可分割性，这种不可分割性是人为制订的安全对象，以便统 

一 该定义框架。 

本文援引了文献[1]的思想，在基于对照的框架中定义了 

语义安全性，并分别以适应性选择明文攻击(CPA)、非适应性 

选择密码攻击(CCA1)和适应性选择密文攻击(CCA2)等 3种 

攻击为对象研究了语义安全性和不可区分性之间的关系。最 

后，本文提出一种更为简单易懂的方式来证明语义安全性和 

不可辨识性之间的对等性。 

若某加密系统在适应性选择密文的攻击下不具有可扩展 

性，则该加密系统在遇到选择明文攻击时，从语义角度考虑是 

安全的。第 2节介绍了部分基础性定义；第 3节介绍了语义 

安全性的定义，并在对照的基础上对不可区分性的定义做了 

部分调整 ；第 4节研究了在新的框架下如何证明语义安全性 

和不可区分性两者间的对等性。 

2 初步定义 

2．1 多项式可变函数 

如果存在概率 poly-tim算法A满足下列条件，则该函数 

厂：』 ∑ 为多项式可变函数。 

V EM：A(-z，-厂( ))一1且 ≠_厂( ) A(z， )一0 

该定义中，M为信息空间，∑ 代表全部明文信息。 

2．2 可略去函数 

如满足下列两个条件，则函数 ：N—R为可略去函数。 

(1)V EN：e(，2)≥O 

(2)V c≥O j k 弓V尼≥忌 ￡(尼)<忌 

公钥加密方案 公钥加密方案 11一(K，E，D)涉及 3种 

算法： 

(1)密钥生成算法 K为一种概率多项式时间算法，输入 

为安全参数 kEN，输出为匹配的公钥和密钥对(pk，sk)； 

(2)加密算法E为概率多项式时间算法，输人为公钥 雎 

和信息 E{0，1) ，输出为密文 ； 

(3)解密算法D为确定性多项式时间算法，输入为密钥 

愚和密文Y，输出为xE{0，1) 信息，当无法对密文 进行合 

法解密时，则输出特殊符号 O。 

2．3 敌方模型 

用一对概率多项式时间算法 A一(A ，Az)对敌方建模， 

每种算法的具体用途取决于特定敌对对象。一般而言，在第 
一 阶段通过公钥 A 寻找特定的敌方公钥 ，并输出测试实例； 

在第二阶段，根据具体对象采用密文 Y作为测试实例的概率 

函数，对敌方进行攻击。此外，A 还会输出部分状态信息，这 

些状态信息随后传至 A 。如能突破攻击，则证明敌方算法 

A一(A1，A2)奏效。 

在选择明文攻击(cPA)时，敌方可对任何明文进行加密。 

在非适应选择密文攻击(CCA1)中，我们给出A (公钥)，允许 

其访问解密 oracle，但禁止 Az访问解密 oracle。因此，解密 

oracle可用于产生测试实例 ，但在攻击前需将其消除。在适 

应性选择密文攻击(CCA2)中，我们继续为A 提供公钥，并 

允许其访问解密oracle，允许Az访问相同解密 oracle，仅限制 

攻击密文查询。 

3 对象定义 

3．1 基于对照的语义安全性 

将 A一(A ，A )视作攻击加密方案 II一(K，E，D)的敌 

方。在攻击的第一阶段，敌方使用公钥 作为算法 A 的输 

入 ，输出(M， )。其中，首元素为可在多项式时间中取样的信 

息空间，第二元素为需要从A 传至Az的任何信息。接着通 

过E 选择和加密满足zEM的随机信息，以生成密文Y。在 

攻击的第二阶段 ，将报文空间、状态信息和攻击密文(M ) 

作为算法 Az的输入，输 出( ，，)；再根据输入到 Az中的信 

息，借助随机算法选择满足 zEM 的随机数。如所选 z满足 

等式 一-厂( )，则取样算法可行。如果敌方成功且取样算法k 

的函数、安全参数是可略去函数，则在 CSS_ATK下，11=(K， 

E，D)属于安全加密方案。 

在正式设置中，将 ii=(K，E，D)视作加密方案，A一(A ， 

A。)为多项式有界的敌方。对 atk∈{cpa，ccal，cca2}和 kE 

N，我们定义了实验E (忌)和Ez css， - (忌)，两种 

实验具体如下： 

E css- (忌) 

(pk，sk)．~--K(k)；(M ，s)*-Aq~‘ ( )；z—M ； E (-z)； 

( ，，)一A ‘’(M， ， )； 

if u一-厂( )then —l 

else 0： 

returnd 

E 兰 (愚) 
(pk，sk)~-K(k)；(M，s)一A ‘·’(础 )；x-~-Sample(M，s)； 

(u，，)一A ’(M，s)； 

if 一_厂(z)then 一1 

else 0： 

returnd 

对于任意．32，针对 z EM存在lzf—fz，1．敌方 A中的 

oracle可访问加密 oracle，具体过程如下 ： 

if atk=cpa then 01(·)=￡and O2(·)一 

if atk=ccaI thenO1(·)一 (·)and02(·)一 

if atk=cca2 then (·)一 D (·)and 02(·)一D 

(·) 

atk=cca2时，A 不得请求对攻击密文 进行解密。 

敌方优势Ad《 (忌)定义为： 

Adv,) A一, Sam础 (k)一Pr[E (k)一 1]一 Pr 

[ (愚)一1] 

在 CSS ATK下，如果 VA S：A css
，
A

-

，

a rk (志)可略去， 

则 II=(K，E，D)属于安全的公钥加密方案。 

可以通过下列实验将上述两种实验统一化： 

针对atkE{cpa，ccal，cca2}，bE{0，1}以及kEN，做如下 

定义： 

E．~P7 (忌) 

(pk，sk)'*--K(k)；(M，s)一 A ‘’( )； l— M ； —E 

( 1)；xo~--Sample(M，s)； 

(u，-厂)一A ’(M， ， )； 

if v=f(xb)then 一1： 

else d 0： 
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return d 

3．2 不可分辨性 

II=(K，E，D)为加密方案，A=(A ，A2)为多项式有界的 

敌方。对于atk∈{cpa，ccal，cca2}，6∈(0，1}以及k∈N，定义 

Ez ～(k)~H-V： 

Ez 。 ( 

(pk，sk)+--K(k)；(-z。，．781，s)一A ( )；y一 正 (xb)； 

—AU2 ’( 0， 1， ，y)； 

return d 

式中，对于任意 z，针对 ∈M 存在 j I— j j；敌方 A 中的 

oracle可访问解密 oracle，具体如下： 

if atk=cpa then01(·)一￡and02(·)一￡ 

if atk=ccal then (·)一 D (·)and02(·)一￡ 

if atk=cca2 then 01(·)一 D (·) and 02(·)一 D 

(·) 

atk=cca2时，Az不得请求对攻击密文 进行解密。敌 

方优势在于其正确猜测的标准 ，定义为输出正确 r和错误 f 

的概率差。在对敌方优势进行形式设定时，定义如下： 

Ad ( )一Pr[ 户 (五)一1]一Pr[ 

(忌)亍1] 

如满足下列要求，则在 CSS_ATK下 ，1I=(K，E，D)公钥 

加密方案是安全的： 

VA Ad (尼)可忽略。 

4 语义安全性和不可区分性之间的对等性 

定理 1 当且仅 当任 何 攻击 ATK∈ {CPA，CCA1， 

CCA2}从 IND_ATK意义上讲是安全的，则在 CSS—ATK下， 

11=(K，E，D)公钥加密方案是安全的。 

证明：首先证明法则 的假设部分，即 CSS—ATK=~IND— 

ATK：假设从 CSS_ATK意义上说，11=(K，E，D)是安全的公 

钥加密方案，但从 IND_ATK意义上说，其并非是安全的公钥 

加密方案。根据不可分辨性 (见第 3节)的定义，存在多项式 

时间敌方A一(A ，Az)，可以从信息空间中区分某些明文的 

密文。使用A一(A ，Az)作为子程序，可以构建多项式时间 

敌方 B一(B ，Bz)，该对象可以从对应的密文中提取某些重 

要信息。构造 B很简单；每个可以区分密文 。，32 ∈M 的多 

项式时间算法将会对下列函数值进行预测： 

厂：{zo， l}一 {0，1} 

一  

f 32=

z

32 o 

敌方 B一(B1，B2)可正式定义如下： 

^‘ (pk) 

(xo， I， ) 4f̂ · (础)；̂ 0(动 ，z1}； 

return(M ， ) 

B ’(M，s， ) 

—A (z0，-z1，s， )； 

f：{ o，_zI}一 {0，l} 

f0， if — 0 

11，ifz— 
return(v，，) 

A 和A 均为多项式时间算法，因此设为B]和Bz。 

(6)和 p(b )定义如下 ： 
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(6)一Pr[(户是，s ) K( )；(M， )一al (户志)； 1一 

M； 卜 E砷( 】)；z0一 Sample(M， )；( 厂)卜 

A~2‘ (M， ， )： 一．，’(326)] 

一Pr~(pk，拍) K(走)；(M， )一A (肚 )； l— 

M ；y一  (z】)；z0一 Sample(M ，s)；( 
、／、)一 

A≯ (M， ， )：73=f(32 )] 

声 (6)一Pr[( ， 是) K( )；( ， 】， >+-AI ( (户七)； 

—E (“)； —A ‘’(-z。， 1， ， )：d一1] 

函数 _厂为确定性函数，v=f(x )与 一1的概率相等。因此， 

(6)和 P (6)相等，根据敌方优势定义，得出： 

A css
，A

-  

( )一户(1)--p(O)一户 (1)--p (0) 

= Ad荫  (是) 

所以，当Ad荫  ( )并非可省略函数时，两者都不是 
A css

．A

-  

( )。 

下面再证 明该理论的另一部分，即 IND—ATK=~CSS— 

ATK： 

依然采用归谬法进行证明。 

假设 B一(B ，Bz)为攻击机密系统语义对象的敌方，则 

可以从其对应的密文所对应的明文中提取部分重要信息。构 

造敌方 A一(A ，Az)，通过 B一(B1，Bz)子程序攻击机密系统 

的不可分辨性对象。敌方 A一(A ，Az)定义如下： 

AC
l
~l ’’(肚 ) 

(M ， )一  ̂’( )； 0， 】一 M ； 

return(xo，321， ) 

A 。’(z。，z ，s， ) 

(u， )一  ‘’(M ， ， )； 

if —f(x0)then —O； 

if"0=f(X1)then ．卜-l： 

else 墨 {0
，1)； 

returnd 

如果函数 _厂为多项式可变函数，则在算法 A 和 A。多项 

式时间范围内运行。对 6∈{0，1}，定义 户(6)和 P (6)： 

声(6)一Pr[(pk，s是)+墨一K( )；( 
。 ， l， )一A【】1( (p )； 

—El庳(32b)； —A ( 。，'r1，s， )： —1] 

(6)一Pr[(户志，s忌)+墨一K(走)；(M
， )一 A ‘·’(p忌)； 1一  

M； 一 (X1)；z0一 Sample(M，s)；(7A，，)一 

A (M，s， )：v~f(x )] 

一 Pr[(pk，sk) K( )；(M，s)一A (肚)； 一 

M； E肚( )；3go— Sample(M，5)；( ，-厂)一 

A (M )：v=f(x )] 

下列情况下算法 A 的输出值 j： 

如果 v=f(x )1t ≠f(xo)，则输出值必然为I； 

如果 v-／=f(x )it v=／=f(x。)，则输出值为 I，概率为 I／2 

从而得出： 

户(1)一户 (1)(1--p (0))+—l_(户 (1)p (o)+(1--p (1)) 

(1一 (0))) 

--

2

1~l (p (1)
一

P (O)) 



因而有 

Ad (是)一户(1)--p(O)一2 (1)一1一P (1)一p (o) 

一 A css
，A

--  

(忌) 

当 A V—ILA (忌)并非可省略函数时，则有 A md
，A

--  

( )。 

结束语 在基于对照的框架下对语义安全性进行了形式 

化表示 。统一了语义安全性、不可分辨性的定义框架，针对选 

择明文攻击、非适应选择密文攻击和适应性选择密文攻击，提 

供了研究不可分辨性和语义安全性关系的简化表示。接着给 

出了在新条件下对语义安全性和不可分辨性之间对等性的简 

单证明。与前述证明相比，这种证明更为简洁易懂 ，无需定义 

不可分割性等任何中间对象 ，即可实现定义框架的统一。 
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