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一 种用于提高 802．1 5．4网络性能的区分服务模型 

蔡雅平 白光伟 

(南京工业大学计算机科学与技术系 南京210009) 

摘 要 IEEE802．15．4作为低速率、低功耗的无线传感器网络标准，其媒体接入控制(MAC)协议的竞争接入时段 

(cAP)对所有数据帧和节点都采用相同的竞争参数，不能为某些需要服务区分的应用提供很好的服务 针对这一问 

题，提 出了一种基于区分服务的改进 IEEE802．15．4机制以支持高 OoS要求。该机制的主要思想是根据服务质量要 

求(时延及吞吐量)为不同的数据流分配不同的优先级 ，对不同优先级数据设置不同的数据帧长度和竞争参数来达到 

区分服务的目的。与此同时提出一种区分服务的不饱和马尔科夫链模型来分析所提出的机制。该模型评估了采用此 

简单但有效的区分服务机制后两种优先级数据的信道接入概率、吞吐量、时延及能耗等性能。分析结果表明，此模型 

对区分服务起到了很好的效果。 
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Abstract IEEE802．15．4 is one of the standards for a loW rate，lOW power consumption wireless sensor networks．By 

assigning the same sets of contention access parameters for all data frames and nodes，the contention access period 

(CAP)of the slotted IEEE 802．15．4 medium access control(MAC)currently provides a priority-independent channel 

access functionality and no service differentiation．To solve this problem，this paper proposed a differentiated service 

mechanism to support high IEEE802．15．4 QoS requirements．The main idea of the mechanism is allowing different sets 

of access parameters and data frame lengths for different priority classes，we developed a Markov-chain-based analytical 

model of the CAP of the IEEE 802．15．4 MAC with service differentiation，under unsaturated traffic conditions．In par— 

ticular，given two priority classes，our analytical model was used to evaluate the performance of a simple and effective 

service differentiation strategy，in terms of throughput，average frame service time，energy consumption，as well as ac— 

cess probahility for each class．Our analysis results show that this model for differentiated services perforlTIS wel1． 

Keywor~ IEEE 802．1 5．4，CAP，Markov chain model，Service differentiation 

无线传感器网络(WSNs)是由部署在监测区域 内的大量 

廉价微型传感器节点组成，通过无线通信方式形成的一个多 

跳的自组织网络系统。无线传感器网络的应用前景非常广 

阔，能够广泛应用于军事、环境监测和预报、健康护理、智能家 

居、建筑物状态监控、城市交通以及机场、大型工业园区的安 

全监测等领域[1]。由 IEEE LAN／MAN标准委员会认可的， 

旨在为简单低成本的短程通信网络提供通用平台，适合于能 

量、体积及计算能力限制较大但吞吐量要求不高的无线连接 

场合的低速无线个人区域网(LR—wPAN)协议 802．15．4成 

为最适合传感器网络的标准_2]。近年来，传感器网络受到越 

来越多的关注，特别是 信标使能模 式下 的竞争访 问时段 

(cAP)新颖的时槽接人协议吸引了更多的关注。早些时候， 

低速无线个域网的发展还主要集中在仿真和实验阶段[3 ]。 

从 2004年开始，关于 IEEE802．15．4理论的研究开始逐步出 

现，部分学者采用更多的数学手段估计低速无线个域网的性 

能(特别是信标使能模式下CAP时段的性能)，从而产生了两 

种主要的模型分析方法。第一种是基于Bianchi在文献[7]中 

提出的针对 IEEES02．11 CSMA算法的马尔可夫链模型改进 

后的关于IEEE 802．15．14的模型。文献[8]就是这种类型的 

代表。该作者修改了Bianehi的模型，使其适合基于时槽的 

IEEE 802．15．4竞争访问时段。第二种建模方法是文献[9] 

中提出的对节点和信道状态分别建模的马尔科夫链模型：节 

点状态链确定了每个节点在不同状态下消耗的时间；信道状 

态链可以用来估算网络的吞吐量。以上这些文献模型都不适 

合有些需要区分服务的情况。有的传感器网络需要服务区分 

使某些节点拥有更高的吞吐量和更少的时延(如警报或人体 
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传感器中的紧急报警)。文献[10]在文献[9]的基础上，采用 

优先级思想，对高优先级信号只进行 l'『一次空 闲信道评估 

(clear channel assessment，CCA)，对低优先级数据信号进行 

了两次CCA检测，从而达到区分服务的目的。文献[1】]与文 

献[1O]方法一样，只是模型不 同。文献[12]针对不同长度的 

数据帧，改变第二次 ( A检测机制实现服务区分。 

本文在文献[9，io]模型的基础上，引入优先级处理思想， 

把数据帧分为两种优先级(高优先级和低优先级)，分别对这 

两种数据帧进行建模分析。 

本文第 1节分析 IEEE 802．15．4MAC协议以及时槽 CS— 

MA-CA算法；第 2节提出基于服务区分的 IEEES02．15．4分 

析模型；第 3节对模型的性能进行分析与评价；最后总结全 

文 。 

1 IEEE802．1 5．4 CSMA／CA信道接入机制 

IEEE802．15．4标准 MAC协议定义了信标使能网络的 

超帧结构、参数设置和信道接入过程。具体的参数设置和信 

道竞争过程见文献[13]。一个完整的超帧结构如图1所示。 

信标帧 非竞争访问时段(cFP1 信标蜮 

l一 

I GTS GTS 不活跃时段 l 
oI1l 2I 3I4l 5I 6I 7 8 911ol1 1~13114115 

SI)锄 aseSup耐 _r舢neDLIrati0n 2 

BI=aB sup 2B(1 
一  

图 1 超帧结构 

超帧将通信时间划分为活跃期(active)和非活跃期(inac— 

tire)两个部分。在活跃期，协调器负责组织维持该网络，各设 

备间可进行数据通信；而在非活跃期，协调器和普通设备可以 

进入低功耗模式，网络中各设备不进行数据传输 。 

信标间隔周期 BI(beacon interva1)定义为两个连续信标 

帧之间的时间间隔，其时间长度可以通过信标指数 BO(mae— 

Beaeonorder)进行控制；活跃期间长度 SD(SuPerframeDura— 

tion)可以通过超帧指数 SO(macsuPerframeorder)进行控制。 

BI=aBaseSuperJ rameDurationX 2舢．o4BO~14 

SD=aBaseSuperframeDuration×2s)，O≤ S( B()≤14 

式 中，aBaseSuperframe Duration一960symbols或 者 1 5．36 

m s。 

超帧的活跃期又被分为 16个时间间隔相等的时槽 ，每个 

时槽持续 20 symbol(320 us)，编号 0—15。0号时槽用于发 

送 Beacon。之后是一系列竞争时槽 ，它们组成了 CAP(cont— 

ention access period)。CAP时期的信道访问使用时隙 CS— 

MA-CA机制，CAP之后是一系列 GTS(guaranted time slot)， 

它们组成了 CFP(contention free Period)。GTS是预先分配 

给某些节点的，这些节点访问自己的 GTS不需要竞争信道， 

GTS通常被分配给那些据有固定速率的节点。可以根据具 

体应用决定是否在超帧活动期中使用GTs。 

在信标使能的通信网络中，PAN网络协调器定时广播信 

标帧。信标帧表示帧的开始。设备之间通信使用基于时槽的 

CSMA-CA信道访问机制，PAN网络中的设备都通过协调器 

发送的信标帧进行同步。在时槽 CSMA／CA机制下，每当设 

备需要发送数据帧或命令帧时，它首先定位下一个时槽的边 
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界，初始化后退次数 NB(number of backoffs)为 0，后退指数 

BE(backoff exponent)设置为 macMinBE(默认值为 3)，竞争 

窗口CW(content window length)设置为 2。然后等待随机数 

目[O，2雎一1]个时槽。等待完毕后，设备执行第一次空闲信 

道评估操作，检测信道是否空闲：如果信道空闲，CW 的值减 

1，进行第二次信道空闲评估，直到 CW 等于 0，节点竞争信道 

成功，发送数据帧；如果信道忙，则 NB和BE 的值加 l(BE 

的值不能超过 amaxBE(默认值为5))，CW的值重置为2。如 

果 NB的值小于或等于最大退避次数(macMAXCSMABack— 

offs，默认值为5)，设备需要重新等待随机数目个时槽，冉检 

查信道状态，重复这个过程直到有空闲信道出现，否则信道接 

入失败，算法终止。MAC子层向上层报告失败信息。 

2 分析模型 

文献[9]精确地为 802．15．4协议 CAP时段进行 了建模， 

但是该模型没有区分服务的功能。本小节将文献[8]的模型 

扩展为两个节点状态链模型，其对应两种优先级分类 高 

优先级和低优先级及 一个信道状态链模型。通过改变 CS 

MA-CA算法的参数(NB，BE或者 CW)来达到区分服务的目 

的。在这里，我们通过改变后退次数 NB来实现服务 分。 

高优先级节点的后退次数 NB设置为 1，低优先级节点的 NB 

为默认值 5，其它的参数都为默认值。我们考虑的是一个单 

跳星型无线网络，由一个网络协调器、M1个高优先级节点和 

M2个低优先级节点组成。 

2．1 模型假定 

假定本文的模型与文献[9]中的相同。假定：(1)所有的 

节点通过协调器发送的信标帧完全时间同步并且每个节点都 

在其他节点通信范围之内(没有隐蔽站问题)；(2)节点不进入 

睡眠状态，整个超帧时问都是活跃时期。 为数据包必须在 

超帧剩余时槽里完成发送 ，如果时槽不够必须等到下一个超 

帧发送 ，所以本文假定超帧时间足够长(BO=SO=6)，以近 

似 CSMA-CA机制；(3)节点的优先级一旦确定，在整个分析 

过程中就不冉更改；(4)超帧整个活跃时期都分配给 CAP，不 

考虑超帧中有 CFP的情况；(5)本文只考虑直接传输并且将 

协调器配置成不需要对收到的数据包做出应答。两种优先级 

数据包的时槽长度固定为 N1和 N2。 

为了方便起见，所有信道状态的概率用上标 C表示 ，节 

点状态的概率用上标 表示。(，表示节点优先级分类，取值 1 

或 2，1为高优先级，2为低优先级。 

2．2 节点状态模型 

图2和图 3分别对应分类 1和分类 2节点的马尔科夫模 

到 

图 2 高优先级(分类 1)节点的马尔科夫链模型 



 

图 3 高优先级(分类 2)节点的马尔科夫链模型 

q类型节点没有数据包要发送时处在空闲(IDI E)状态并 

一 直停 留在此状态 ，直到概率 P =2q／Nq。收到数据包后 

需要发送出去。幻表示q类节点的数据包投递率，Nq为q类 

节点发送成功所需的时槽个数，即数据帧的长度。当节点有 

数据包要发送时，此节点就进人随即退避阶段B0】(第一次退 

避尝试)。因为退避指数 BE一3，所以第一次退避阶段 Bo1 

在0到2衄一1—7之间随机选择一个数作为退避计数器的值 

进行退避。选择某个数的概率用 P 表示，P =1／4．5(具体参 

考文献[9])。离开 BOl状态(退避计数器退到 O)节点则进入 

CS 状态，对应于两次 CCA检测 中的第一次。第一次 CCA 

检测信道为空闲的概率为 ，忙的概率为(1一 )。如果信 

道空闲，则在下一时槽进入 CS 。状态进行第二次CCA检测。 

第二次 CCA检测信道依然空闲的概率为 的概率为(1 
一 筒 )。如果两次检测都空闲，节点就会进入发送(Tx)阶 

段，并会持续 Nq个退避时槽。一旦发送结束，节点 以概率 1 

从TX状态回到空闲状态。分类 1的节点只进行一次退避，只 

有分类 2的节点在第一次退避结束后检测到信道不空闲才会 

进入下一退避阶段。第二次退避阶段 BO2重复第一次的退避 

和信道检测过程，只是退避参数 P 用 Pz代替。P2 1／8．5，对 

应于第二次退避时的退避指数 BE一4。B0}(1≤ ≤5)表示低 

优先级节点第 i次退避，相应的CSfJ则表示第i次退避阶段 

的第 J(1≤ ≤ 2)次侦 听 信 道。因为 在 BQ (3≤ 

≤5)阶段，BE=5，所以P3= 4一 5—1／16．5[ 。 

由马尔科夫链的相关性质可得： 

对于分类 1，有： 

n(idle)一(1一P )n(idle)+n(tx)十 (1一 )7((cs11)+ 

(1一 鼬 )~(CS12) 

n(bo~)一(1--P1)[ n(idle)+n(bO1)] 

n(cs11)一 1[po’ ~(idle)+7c(幻1)] 

~(CS12)一 n(cs11) 

n(idle)+n(tx)+7c(bo1)+7((cs】1)+7((cs12)一1 (1) 

对于分类 2，有： 

n(idle)一(1一P ，0)Ⅱ(idle)+7c( z)+(1一 )7r(cs51)+ 

(1一 ci )~(C552) 

7((bo1)一(1一 1)[ 。7((idle)+ (6D1)] 

7c(cs11)一 1[p 7((idle)+7c(6D1)] 

7((cs12)一P：7r(cs11) 

n(bo2)一(1～ 2)[(1一 )7((csn)+(1一 l￡)Ⅱ(cs12)+7c 

(bo2)] 

7((cs21)一P2[(1一 )7c(f 11)+(1一 l )兀(C512)+7【 

(bo2)] 

~(C522) n(cs2~) 

n(boa) (1～ )[(1一 )7((cs21)+(1一p )7((cs22)+7【 

(bo3)] 

7((csa1)=Ps[(1～P )7c(CS21)十(1一 I )7c(CS22)+7【 

(bo3)] 

7((cs~2)一 7((cs~1) 

n(bo4)=(1一 )[(1一 ) (c如1)+(1-p[I )7((CS32)+7c 

(bo4)] 

~(CS41)：P4[(1一 )丁【(CS31)+(1一 l )7c(CS32)+7c 

(bo4)] 

7((cs4~)一 7((CS41) 

n(bos)一(1一 5)[(1一 )7c(f 1)+(1一 【。)7((csa)+ 

(bo5)] 

~(CSs1)=ps[(1一 )7c(CS41)+(1一 l ) (CS42)+ 

(bo5)] 

7((~S52)= Tf(CS51) 

n(idle)+7【(垃)+∑[7c(60 )+7c(∞1)+n(cs 2)]一1 (2) 

令 表示分类 1和分类 2在某个时槽开始发送数据包 

的概率。由图 2和图 3可知，节点只有在某个退避阶段最后 
一 次 CCA检测发现信道空闲时才会发送数据包，因此： 

一雨  (3) 

n,2 

一儿( 2 

一 舶 t 

式中， ， 和 ， 分别表示 1类和 2类节点进入 

C (1类节点 ， 一1；2类节点，1≤ ≤5)和 TX状态的比例。 

2．3 信道状态模型 

信道的运转情况可用图4所示的离散马尔科夫链模型表 

示 

图 4 信道马尔科夫链模型 

当前时槽信道空闲有两种情况：(IDLE，BusY)和(I— 

DLE，IDLE)。其中(IDLE，BUSY)状态表示前一退避时槽忙 

而当前时槽空闲，(IDLE，IDLE)状态表示两个相连的空闲退 

避时槽。节点必须在检测到两个连续的空闲时槽后才能发送 

数据。所以，只有在(IDLE，I【)LE)状态下，节点才有可能成 

功发送数据或因为冲突而发送失败。当节点处在(IDI E，I— 

DLE)阶段，如果 1优先级节点发送数据并且发送成功，则进 

入(SUCCEss1)状态；如果有两个以上 1优先级节点同时发 

送数据导致发送失败，则进入(FAILURE1)状态。同理， 

(SUCCESS2)和(FAILURE2)状态表示优先级为 2的节点发 

送成功或失败。如果两种优先级节点同时发送数据导致失 

败，则进入(FAILURE1，2)状态。 

由马尔科夫链的性质可得： 

硇 一 尬 +7c西，7(S1一 珊 
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KS2一 硝 ， ，f一_／ (5) 

丁【1'2一f2 7c ， 一 兀』， 

式中， ， ， 1， ，Ⅱ，1，Ⅱ，2，兀『12分别表示进入状态(IDI E， 

BUSY )，(IDLE，IDI E)，(SUCCESS1)，(SUCCESS2)， 

(FAII URE1)，(FAII URE2)和(FAII URE1，2)的比例。 

令 表示两种优先级节点在第二次 CCA检测信道为 

空闲时发送数据的条件概率，则 ： 
’ 

一  (6) 
P 

式中， 表示两个连续退避时槽都空闲的概率。 

当信道处在(IDI E，IDLE)状态并保持这个状态 的概率 

为 一(1一 )M_(1一 ) 时，即没有节点发送数据。从 

(IDI E，IDI E)状态转移到其他 5种状态的概率如下所示： 

(1)SU(℃ESSl状态：只有一个高优先级节点发送数据， 

低优先级节点中没有节点发送数据。概率为届=M1PT L' (1一 

)” 一 (1～ ) 。 

(2)SUCCESS2状态：只有一个低优先级节点发送数据， 

其他节点不发送数据。可以用以下概率表示： 一M2 (1 

一 p ) 。“(1一 )M’。 

(3)FAILURE1状态：至少有两个高优先级节点同时发 

送数据帧，而低优先级没有节点在此刻接入信道。这种情况 

发生的概率用-厂 表示：fl=(1--P?r )M2垒( )( 1一 
)』w1 。 

(4)FAII IJRE2状态：至少有两个低优先级节点同时发送 

数据帧，而高优先级没有节点在此刻接入信道。 一(1一 

硝 )M1垒( )( )k(1--p⋯n,2) 一 表示这种情况发生的概 
率 。 

(5)FAILURE1，2状态：至少有一个低优先级节点和一 

个高优先级节点同时发送数据帧，造成冲突。这种情况发生 

的概率为 一l一(a+卢·+ + +_厂2)。 

在发送数据之后，不管成功与否，信道以概率 1回到(I— 

DLE，BUSY)状态。信道处于 (IDLE，BUSY)和 (IDI E，I— 

DI E)状态的稳态概率 和P 分别为： 

一  ， 一 (7) 

k∈n k∈n 

由式(5)可以得出 7【 一(1--a)Tr 。 

K和 为信道状态k和在此状态的时问(时槽个数)。 

K属于信道状态 Q一{ib，ii，S ，S2，fl， ， z}。给出每种优 

先级的数据包长度，可以得 出 一瓦 一1， 一丁门一M ， 

2一Tn—N2，Tn2一N 一max(N1，N2)。因此有： 

k

∑
c-a 

—  [ f+l N’1)2 ’]㈣ L( + )一(N 一 )( +l， )_J 
把式(8)代入式(7)可以得出 和P：的值。在2．2节提到的 

P；，即第一次 CCA检测空闲的概率，包括两种情况：两次 

CCA检测都空闲和第一次 CCA检测信道空闲而第二次信道 

忙。所以 一 + 。 为在第一次 CCA检测信道空闲 

基础上第二次信道空闲的概率，是个条件概率，因此 一 

P ／p 。 

2．4 相关性能公式 

(1)信道接入概率：节点接人信道的概率即为一个普通的 
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退避时槽开始发送数据的概率，对应于式(1)和式(2)。 

(2)总信道吞吐量 ：g节点总信道吞吐量定义为u 点 ： 

SUCCESSv状态所处的时间占总时间的比重，，Lfj稳态慨 

表示。 

No 7【s 

Sq== (【j) 
“ m  

式中，分母可以由式 (8)得 出，进入状态 SUCCESSq的比例 

和 由式(5)给出。把式(5)和式(8)代入式(9)就可以得 

出两种优先级节点的总信道吞吐量。 

(3)数据帧平均服务时间：数据帧平均服务时间 Lq即 

MAC层时延定义为数据帧从可以发送的瞬间到成功发送结 

束的平均时间。对于g优先级节点，此时延等于两个成功的 

q优先级数据传输平均时间减去一个q类型节点处于空闲状 

态的平均时间。 

L 一 (1—1,7 (1o) 

表示q类型节点处于空闲(IDLE)状态的时间。町由式 

(12)求得。 

(4)单个节点平均能耗 

本文以 CC2420为例，说明无线电收发器在各个状态和 

在状态之间转换消耗的能量。无线收发器支持以下 4个状 

态：关闭(Shutdown)或休眠、空闲(Idle)、发送(Transmit)和接 

收(Receive)。本文不考虑关闭收发器以节省能量，即只考虑 

空闲、发送和接收 3个状态。 

图 5 无线电收发器状态转移图 

图5给出了无线收发器在各个状态消耗的能量和在各个 

状态之间转换所需的时间及能量。每个 q类型节点消耗的平 

均能量如下所示 ： 

Y 一( --p⋯" +p2 -p；)Yu + 

( ： +户：+ )Y + ： (11) 

式中，y础 ，y 和 分别是无线收发器在 Idle，Receive和 

Transmit状态消耗的能量。 ， ， ， 分别表示 g类 

型的节点处于空闲、退避、侦听信道和发送状态的时间，从式 

(12)可以求 出。超帧的信标指数 BO一6，可得 pL 一 

1／3072。 定义为无线电收发器从 Idle状态转换为 Receive 

状态的时间。从图 5可知 pn 一0．194ms(修改之前是 

0．194us)。 

熹  鑫  
∑∑丁c 

l-}-( Nq--1)rt''q1 』 

g类型节点在发送状态需要～ 个时槽，在其余状态需要 

㈦ 羔 



 

2 

1个时槽时19，式(12)的分母由柏￡+∑ +二 + 
l= 1 f一 1，= l 

化简得到。 

3 模型验证和性能分析 

这里考虑一个单跳的星型网络场景，节点处于一个能够相 

互监听的信道区域内。除网络协调器之外的节点个数 M1一 

M2=O．5M，其中M一12；数据包到达率 2=21=A2；数据包长 

度 NI—N2—10个退避时槽 。基于此设置，图 6一图 9分别 

给出了两种优先级数据信号在不同的数据包到达概率 下的 

信道接入概率、吞吐量、时延和单个节点平均能耗的分析结 

果。4幅图一致地说明了本文提出的机制对提高高优先级数 

据的性能确实起到了很好的效果。 

图6 信道接人概率 图7 总信道吞吐量 

图8 端到端时延 图9 单个节点平均能耗 

研究发现，在低数据包到达率A<0．01的情况下，基于退 

避次数的区分服务机制并没有起到很明显的效果，因为节点 

大部分处于空闲状态，有两个以上节点同时尝试接人信道的 

机率很小，不需要区分服务。 

随着数据包到达率 的增加，高优先级数据得到更大的 

信道接人概率、更高的吞吐量、更少的时延和能耗。因为当 

值增加但信道还没有达到饱和状态时，要发送的两种优先级 

数据也相应增加。节点对于信道的竞争更激烈，而高优先级 

的数据流因为区分服务机制比低优先级数据更容易接入信 

道。区分服务机制在一定程度上损害了低优先级节点的利 

益 ，使两种优先级数据性能差别更大。 

当信道达到饱和之后( >O．1)，网络拥塞变得严重，数据 

冲突的概率大大增加。由于频繁的冲突和重传，两种优先级 

数据的信道接入概率和吞吐量增加趋势变得平缓，更可能呈 

现下降趋势。图 7中，当 A>0．1后，低优先级节点的吞吐量 

不再随着 增加而下降了；从图 6可 以看出，当 增加到 0．1 

以后，低优先级节点的信道接人概率基本保持平衡且稍有下 

降，这就表示低优先级数据吞吐量达到饱和，丢包率增加，因 

此吞吐量有所下降。由于采用了区分服务机制，在同等网络 

条件下，即使网络拥塞，高优先级节点还是比低优先级节点更 

容易接入信道，从而节省了时延，保证了高吞吐量和低能耗的 

要求。 

结束语 针对传统无线传感器网络不能提供数据流优先 

级区分的问题，本文提出了一种基于 802．15．4MAC协议的 

改进机制 ，该机制对不同优先级数据采用不用的退避机制从 

而确保了高优先级数据业务的传输性能。相关分析结果表 

明，该区分服务机制使高优先级数据流更容易接人信道，吞吐 

量更高，时延更少且消耗的能量也较少，在一定程度上满足了 

实时数据流低时延、高吞吐量的要求。下一步将继续深入探 

讨如何使无线传感器网络的MAC协议能更公平有效地区分 

服务并建立更精确的区分服务模型，以及如何提高实时多媒 

体业务在无线网络中的传输性能。 
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