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摘　要　目前的乐观认证邮件大多是环形拓扑结构、星型拓扑结构、网型拓扑结构及这３种拓扑结构的混合结构,在

实际应用中会出现需要按顺序接收认证邮件的情况.目前只有 Asoken提出的网型拓扑结构的公平交换协议适用于

线性拓扑结构的乐观认证邮件.针对这种情况,提出一种新的n方线性拓扑结构乐观认证邮件协议,利用高效的签密

方案实现签名和消息认证.本方案在n方都是诚实的情况下仅需传递４(n－１)次信息,在最坏情况下需传递８n－４
次信息,与 Asoken线性认证邮件(在n方诚实的情况下需传递４n(n－１)次信息,最坏情况下需传递８n２－n－１０次信

息)相比,效率得到大幅提升.此外,提出通过时间认证来验证消息的新鲜性.分析表明,所提协议具有公平性和不可

否认性.
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Abstract　Mostofoptimisticcertifiedemailsareofringtopology,startopology,meshtopologyandthehybridstructure
ofthesethreetopologies．Inpractice,thecertifiedemailwillbecollectedinorder．Atpresent,onlythefairexchangeproＧ
tocolformeshtopologyputforwardbyAsokencanbeappliedtocertifiedemailforlinetopology．BasedonthissituaＧ
tion,thispaperproposedanewmultiＧpartycertifiedemailprotocolforlinetopologybyusinganefficientsigncryption
schemeforsignatureandmessageauthentication．Theschemeonlyneeds４(n－１)passesinallmultiＧpartyhonestand
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１　引言

认证邮件与普通邮件有很大的区别,它是发送方将邮件

或邮件相关内容与接收方收到的邮件或邮件相关内容的证据

进行交换.认证邮件协议应满足公平性、不可否认性、保密

性、有效性和时效性等性质;特别地,为了满足最基本的公平

性,协议中基本都会用到可信第三方(TTP).TTP通常分为

在线和离线两种,因为在线 TTP参与协议的整个过程,导致

计算和通信的复杂度增加,因此大多数认证邮件协议采用离

线的 TTP[２,４Ｇ５,７Ｇ１３,１５Ｇ１６,１８,２０],也称乐观 TTP,即 TTP只在参与

方接收发生异常时才将参与协议的认证邮件称为乐观认证邮

件.所有参与者线性排列且只能与相邻参与者传递信息的结

构被称为线性拓扑结构.按线性结构传递和接收信息的乐观

认证邮件被称为线性拓扑结构的乐观认证邮件.

由于认证邮件广泛存在,因此有必要对其进行深入研究,

如文献[３]首先针对两个参与者的情况,之后拓展到三方参与

者以及多方参与者.Markowith和 Kremer首次提出多方认

证邮件协议,在文献[１９]中使用在线 TTP,在文献[２０]中使

用离线的 TTP,但协议的效率均不高.FerrerＧGomila[７]提出

的多方认证邮件协议效率较高,但不能抵抗共谋攻击.Zhou
等[１１]改进了FerrerＧGomila的协议,克服了其不能抵抗共谋

攻击的缺陷.MinＧHua等[１２]提出了一些攻击认证邮件的方

式,并提出使用timestamp和加密ID来抵抗这些攻击.当前

也有许多对合同签署协议的研究.文献[８]研究了适用于各

种拓扑结构的合同签署协议,但由于认证邮件是非对称的,只
有当接收方收到邮件或邮件的相关内容后才会给发送方收

据,而多方合同签署协议是同时交换信息的,因此大多数的合

同签署协议不能直接应用于认证邮件协议中.Asoken等[１８]

提出了一种网型结构的交换协议,该协议也适用于线性认证

邮件,但它的计算量较大,在n方都是诚实的情况下需要传递

４n(n－１)次信息,在最坏情况下需要传递８n２－n－１０次信

息.王彩芬等[１６]提出星型拓扑结构的多方认证邮件协议,其



利用签密同时实现了加密和签名的功能.文章提出n可以是

不固定的,但使用广播的方式给接收方发送信息时,网络的延

迟是无界的,因此并非所有的接收者都能收到广播的信息,必
须请求 TTP,这增加了 TTP的负担.文献[４]提出一个３方

的线性拓扑的认证邮件协议,但没有把它拓展为n方,导致其

应用范围受限.文献[４,７,１６,１８Ｇ２０]提出的协议都不具有时

间认证性.研究发现,采用组签密可以有效地把３方拓展为

n方,同时满足时间认证性.
本文提出了一个多方线性拓扑结构的认证邮件,方案具

有以下特点:１)将文献[４]的３方拓展为n方,扩大了协议的

应用范围,采用组签密方案,实现了加密和签名的功能,相比

于文献[４]中使用的签名再加密的方式,计算量更小、效率更

高;２)应用于线性认证邮件时,本文协议相比文献[１８]提出的

网型拓扑结构的交换协议,计算量减小了很多,本文方案在n
方都诚实且无网络错误的情况下仅需传递４(n－１)次信息,
在最坏情况下仅需传递８n－４次信息;３)本文按顺序传输信

息,相比于文献[１６]中采用的广播技术,减轻了 TTP的负担;

４)第一轮收到与m 相关的M,第二轮解密得到 m,通过验证

M＝hash(m)是否成立,避免了无法确认收到的 m 的正确性

的缺陷;５)所提协议具有时间认证性,参与者能够将收到邮件

的时间与发送邮件的时间进行对比,以验证邮件的新鲜性.

２　预备知识

２．１　认证邮件需要满足的性质

公平性:协议结束后,所有参与者都收到渴望的信息,或
所有的参与者都没有收到

不可否认性:协议结束后,所有人都不能否认参加了协

议,也不能否认发送或接收到邮件.
保密性:只有参加协议的接收方和发送方知道邮件的具

体内容(当发生争议涉及 TTP时,TTP也知道邮件内容).
有效性:在认证邮件协议中,所有参与方只要行为正确,

都能得到各自想要的信息.
时效性:所有参与者都可以确定协议执行的时间是有限

的,且无论协议何时结束,对所有的参与者都是公平的.
时间认证:所有的参与者都能获得邮件发送的时间证据.

２．２　认证邮件的模型和概念

协议中的参与者:邮件的发送者P,要发送的邮件 m,邮
件的接收者P１,P２,􀆺,Pn,可信第三方 TTP.其中的P,P１,

P２,􀆺,Pn 按顺序接收和传递信息.P 想发送邮件m 给Pi,

i∈{１,２,􀆺,n},而Pi 想要得到邮件的内容.由于邮件 m 具

有很重要的信息,P 需要与Pi 收到该消息的证据进行交互.
为防止敌手拿到信息后可以直接读取,信息都以密文的形式

传输,P 收到的收据是对邮件相关信息的签名.发送者和接

收者或许是诚实的,他们都能正确执行协议;或许是不诚实

的,会背离协议.假设参与者和参与的顺序是提前固定的,所
有的参与者都知道其他参与者的公钥.

对通信信道做一般性假设:由于异步通信模型不需要相

同的全球钟,假设P 与P１,Pi 与Pj 之间的通信信道是异步

信道,通信过程中会由于网络故障或敌手的攻击而丢失信息;
假设P 与 TTP,Pi 与 TTP之间的通信信道是弹性信道,即
信息经过有限时间的延迟后,最后都到达接收者;在异步信

道,敌手能够窃取并篡改信息.

本文使用到线性拓扑结构:发送者P 开始发送一个或多

个信息给P１,P１ 将信息顺序发送给P２,􀆺,Pn－１,Pn,Pn 按相

反的顺序将信息发送给Pn－１,􀆺,P１,P.线性拓扑结构如

图１所示.

图１　线性拓扑结构

Fig．１　Linetopology

乐观认证邮件协议由３部分组成:交换协议,Abort子协

议和 Recovery子协议.如果发送者和接收者都正确执行协

议且没有网络错误,此时只需要执行交换协议,不涉及可信第

三方 TTP.当发送者没有收到信息或收到的信息不能通过

验证时,可以请求 Abort子协议;当接收者没有收到信息或收

到的信息不能通过验证时,可以请求 Recovery子协议.我们

的协议满足认证邮件需要满足的性质:公平性、不可否认性、
保密性、有效性、时效性和时间认证性.

协议中假设签名是不可伪造的,同时是基于离散对数困

难问题的.约定以下符号:p 表示大素数;q表示p－１的大

素因子;g表示z∗
p 中阶为q 的元;hash表示单向hash函数;

KH 表示有钥的单向hash函数;(E,D)表示对称加、解密算

法;signi(􀅰)表示接收方Pi 对信息的签名;signT(􀅰)表示可

信第三方 TTP对信息的签名;signP(􀅰)表示发送者P 对信

息的签 名;ya,xa 分 别 表 示 P 的 公 钥 和 私 钥,满 足 ya ＝

gxa modp,xa,ya∈Z∗
q ;yi,xi 分别表示Pi 的公钥和私钥,满

足yi＝gxi modp,xi,yi∈Z∗
q ;yT,xT 分别表示 TTP 的公钥

和私钥,满足yT＝gxT modp,xT,yT ∈Z∗
q ;m 是发送的邮件,

M＝hash(m).
签密过程:

P 做如下计算:
随机 选 取 x∈z∗

q ,ki＝hash(yx
i mop),kT ＝hash(yx

T

mop),ri ＝KHki (ci,M),ci ＝Eki (M),m′＝Eki (m,timesＧ
tamp),m″＝EkT

(m,timestamp),s＝x/(r１r２􀆺rn＋xa).P 发

送(c１,􀆺,cn,r１,􀆺,rn,s,M)给P１.

Pi 做如下计算:

y＝ (yagr１r２􀆺rn )s modp,ki ＝hash(yxi modp),M ＝
Dki(ci),m＝Dki(m′)

Pi 接收签名当且仅当:

ri＝KHki(ci,M),hash(m)＝M
TTP做如下计算:

y＝(yagr１r２􀆺rn )s modp,kT ＝hash(yxT modp),m＝
DkT

(m″)

３　线性结构的异步乐观认证邮件

该协议是将一份邮件发送给多个接收者的认证邮件协

议.在第一轮中,发送者给接收者发送信息,接收者按特定的

顺序传递信息.在每一次传递中,每一个参与者利用后面相

邻者的公钥加密信息,同时用自己的私钥对timestamp签名;
接收者能够验证消息是谁传递的,同时能将解密后的timeＧ
stamp 与当前的时间进行比较,还能够验证信息的发送方是

否为P.在第一轮,发送方P 收到每个接收方对信息 M 和

timestamp 的签名,说明每个接收者都愿意参与协议,接收方

Pi 收到与邮件m 相关的消息M.在第二轮,P 收到想要的目
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标收据,Pi 得到邮件内容,且能够利用 M 验证收到的邮件内

容是否真实.理想情况下,线性拓扑结构的乐观多方认证邮

件的交换协议如下所示:

r＝１
P→P１

Ey１
(c１,􀆺,cn,r１,􀆺,rn,s,M,signP(timestamp))

Pi→Pi＋１

Eyi＋１
(c１,􀆺,cn,r１,􀆺rn,s,M,signi(timestamp))

Pn→Pn－１

signn(M,timestamp)

Pi＋１→Pi

signi＋１(M,timestamp),􀆺,signn(M,timestamp)

P１→P
sign１(M,timestamp),􀆺,signn(M,timestamp)

r＝２
P→P１

Ey１
(m′＝Eki

(m,signP(timestamp)))

Pi→Pi＋１

Eyi＋１
(m′＝Eki

(m,signi(timestamp)))

Pi＋１→Pi

signi＋１(m′,timestamp),􀆺,signn(m′,timestamp)

P１→P
sign１(m′,timestamp),􀆺,signn(m′,timestamp)
由于网络问题或敌手窃取并篡改信息,参与者可能接收

不到信息或收到的信息不能通过验证.为了保证每个参与者

的利益,P 接收不到信息或收到的信息不能通过验证时,请求

Abort子协议;Pi 接收不到信息或接收到的信息不能通过验

证时,请求 Recovery子协议.

３．１　P的Abort子协议

原则１　在第一轮,P 如果决定终止协议,则向 TTP发

送Abort,signP(timestamp).TTP验证消息,若验证通过,则
发送Abort,signT(timestamp)给P 和Pi;若不能通过验证,则
要求重发或忽略.

原则２　在第一轮,P 如果未收到P１ 的消息,则向 TTP
发送(c１,􀆺,cn,r１,􀆺,rn,s,M),signP (M,timestamp).TTP
验证消息,若验证通过,则进行检索,若检索到 Pi(i∈{１,

２,􀆺,n})对 M 的 签 名,则 发 送sign１ (M,timestamp),􀆺,

signn(M,timestamp),signT(M,P,timestamp)给P;若未检索

到所有的 Pi(i∈{１,２,􀆺,n})对 M 的签名,则发送 Abort,

signT(timestamp)给P 和Pi.
原则３　在第二轮,P 如果未收到P１ 发送的消息,则向

TTP发送m′＝Eki
(m,timestamp),m″＝EkT

(m,timestamp),
(c１,􀆺,cn,r１,􀆺,rn,s,M),signp(m′,timestamp).TTP验证

并计算m 与M 是否匹配,若验证和匹配通过,则进行检索,若
检索成功,则发送sign１(m′,timestamp),􀆺,signn(m′,timesＧ
tamp),signT(m′,P,timestamp)给 P;若未检测到所有的收

据,则发送signi(m′,timestamp),signj(m′,timestamp),signn

(m′,timestamp),signT (m′,P,{Pk},k≠i,􀆺,j,timestamp)
给P;若 TTP验证和匹配均不成功,则要求重发或忽略信息.

原则４　在第一轮,若P 收到的信息不能通过验证,则P
向 TTP请求终止协议.在第二轮,若P 收到P１的消息,但有

的消息未通过验证,则P 发送未通过验证的收据signi(m′,

timestamp),􀆺,signj(m′,timestamp),signP (m′,timestamp)
给TTP,若仍未通过 TTP的验证,则 TTP发送signT(Pi,􀆺,

Pj,P,timestamp)给P(Pi,􀆺,Pj 表示收据未通过验证的接

收者).

３．２　Pi 的Recovery子协议

原则１　在第一轮,P１ 如果未收到P 的信息,则向 TTP
发送请求sign１(timestamp).TTP验证消息,若验证通过,则
发送Abort,signT(timestamp)给P 和Pi;若验证不能通过,则
要求重发或忽略.

原则２　 在第一轮,Pi 如果未收到Pi－１ 的消息,则向

TTP发送signi(timestamp).TTP验证消息,若验证通过,
则检索并发送(c１,􀆺,cn,r１,􀆺,rn,s,M),signT (timestamp,

Pi,M)给Pi;若检索不成功,则发送Abort,signT(timestamp)
给P 和Pi.若验证不能通过,TTP要求重发或忽略.

原则３　 在第二轮,Pi 如果未收到Pi－１ 的消息,则向

TTP发送(c１,􀆺,cn,r１,􀆺,rn,s,M).signi(M,timestamp),

TTP验证收到的消息,若验证通过,则检索并发送 m′＝Eki

(m,timestamp),signT(m′,Pi,timestmp)给Pi;若验证不能通

过,TTP要求重发或忽略.
原则４　若P１ 收到P 的信息,但未通过验证,则P１ 要求

P 重发或忽略;若Pi 收到Pi－１的信息,但未通过验证,在第一

轮,Pi 要 求Pi－１ 重 发 或 忽 略,在 第 二 轮,Pi 向 TTP 发 送

(c１,􀆺,cn,r１,􀆺,rn,s,M),m′＝Eki
(m,timestamp),signi

(m′,timestmp),TTP验证消息,若验证仍未通过,则 TTP检

索信息,并发送m′＝Eki
(m,timestamp),signT(m′,Pi,timestＧ

mp)给Pi.

４　安全性分析

４．１　公平性分析

如果协议中各参与方都诚实,则只需要执行交换协议,在
交换协议中P 得到目标收据,Pi 得到邮件的内容.即使敌手

窃取到信息,由于第一轮传送的Eyi＋１
(c１,􀆺,cn,r１,􀆺,rn,s,

M,signi(timestamp))和第二轮传送的Eyi＋１
(m′＝Eki

(m,signi

(timestamp)))都是密文,敌手也无法获得邮件内容;同时基

于假设,签名是不可伪造的,敌手无法冒充 P 和Pi 发送消

息,这对所有参与者都是公平的.
对于发送者,若P 在第二轮试图欺骗,发送的消息与真

实的邮件内容 m 不同,如发送 m１′＝Eki
(m１,timestamp)给

P１,但P１ 验证时发现hash(m１)≠M,则 P１ 拒绝接收信息.
对于其他的接收者Pi,i∈{２,３,􀆺,n},若请求 TTP,由于检

索得到的邮件内容仍为m１′＝Eki
(m１,timestamp),Pi,i∈{２,

３,􀆺,n},因此 TTP拒绝接收信息.最后,发送方P 没有得

到收据,接收方没有得到邮件内容,满足公平性.
若P 与敌手C(参与者之外的人)合谋试图欺骗Pi,C 充

当发送者来骗取接收者的收据,由于参与者固定,接收者对接

收到的信息仍使用P 的公钥进行验证,此时不能通过验证,

Pi 拒绝接收信息,则P 得不到收据,Pi 得不到邮件内容,满
足公平性.

若P 与接收者合谋,如果 P 与P１ 合谋,不发送信息给

P２,则 TTP检索不到(c１,􀆺,cn,r１,􀆺,rn,M)或m′＝Eki
(m,

timestamp),此时其会发送 Abort,signT (timestamp)给 P 和

Pi;如果P 与P１ 合谋发送错误的信息(c１′,􀆺,cn′,r１′,􀆺,
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rn′,s,M)或m１′＝Eki
(m１,timestamp)给P２,则P２ 因消息不

能通过验证而拒绝接收.如果 P 与Pi 合谋不发送信息给

Pi＋１,由于协议的执行时间有限,正常情况下Pi＋１会在某时间

段t内收到信息,但若经过时间２t后仍未收到发送的信息,则
可以 请 求 TTP.Pi＋１ 的 请 求 通 过 验 证 后,TTP 检 索 得 到

(c１,􀆺,cn,r１,􀆺,rn,s,M)或m′＝Eki
(m),会发送(c１,􀆺,cn,

r１,􀆺,rn,s,M),signT(M,Pi,timestamp)或m′＝Eki
(m,timeＧ

stamp),signT(m′,Pi,timestamp)给Pi＋１;如果P 与Pi 合谋

发送错误的信息(c１′,􀆺,cn′,r１′,􀆺,rn′,s,M)或 m′＝Eki

(m１,timestamp),m１′＝Eki
(m１,timestamp)给Pi＋１,则Pi＋１因

消息不能通过验证而拒绝接收.因此,如果发送方P 与P１

合谋,P 得不到收据,接收方Pi 也得不到邮件内容,满足公平

性;如果P 与Pi 合谋不发送信息给Pi＋１,Pi＋１通过请求 TTP
可以得到邮件内容;若合谋发送错误的信息,P 得不到目标收

据,Pi＋１得不到邮件内容,即或者都能得到各自想要的信息,
或者都得不到,满足公平性.

对于接收者,若接收者Pi 与敌手C(参与者之外的人)合
谋试图欺骗,Pi 接收到(c１,􀆺,cn,r１,􀆺,rn,s,M)或 m′＝Eki

(m,timestamp)后不再执行协议,将信息(c１,􀆺,cn,r１,􀆺,rn,

s,M)或m′＝Eki(m,timestamp)发送给C,此时C 充当Pi 执

行协议.若C发送错误的信息(c１′,􀆺,cn′,r１′,􀆺,rn′,s,M)
或m１′＝Eki

(m１,timestamp),后面的接收者收到的信息不能

通过验证,拒绝接收信息;若C 发送正确的(c１,􀆺,cn,r１,􀆺,

rn,s,M)或m′＝Eki
(m,timestamp),后面的接收者收到的信

息可以通过验证,但P 收到C 对M 或m′的签名后,不能通过

验证,P 请求 TTP取消协议,或P 请求 TTP,得到 TTP的签

名,满足公平性的要求.
若接收者Pi,Pj 合谋,例如P２,P３ 合谋,若在第一轮中

P２ 接收到信息后P３ 拒绝执行协议,则后面的接收者可以通

过请求 TTP 得到(c１,􀆺,cn,r１,􀆺,rn,s,M),signT (timesＧ
tamp,Pi,M).若 P 没有收到P３ 对 M 的签名请求 TTP,

TTP由于检索不到 P３ 的签名,因此给所有的参与者发送

Abort,signT(timestamp).若在第二轮,P２ 接收到信息后P３

拒绝执行协议,后面的接收者则可以通过请求 TTP 得到

m′＝Eki
(m,timestamp),signT (m′,Pi,timestamp).若 P 没

有接收到P３ 对m′的签名请求 TTP,TTP检索不到P３ 的签

名,发送signT(P,{P３},m′,timestamp)给P,P 得到 TTP的

证据,证明P３ 获得了邮件的内容,满足公平性的要求.

Zhou等[１１]提出接收者找不到 TTP的攻击,而本文方案

能够有效抵抗这种攻击.第一轮,若某个接收者收不到信息

或收到的信息不能通过验证,因为找不到 TTP,发送者得不

到该接收者对 M 的签名,同时发送者也无法确定该接收者是

否愿意参与协议;第二轮,若某个接收者收不到信息或收到的

信息不能通过验证,因为找不到 TTP,发送者也无法得到该

接收者的收据,这对接收者是公平的.

４．２　不可否认性分析

若P 否认发送过邮件m,但接收者Pi(i∈{１,􀆺,n})声
称接收到了P 发送的邮件m,此时Pi 发送(c１,􀆺,cn,r１,􀆺,

rn,s,M),m′＝Eki
(m,timestamp),signP(timestamp)或(c１,􀆺,

cn,r１,􀆺,rn,s,M),m′＝Eki
(m,timestamp),signT (m′,Pi,

timestamp),signP(timestamp)给仲裁,仲裁验证.

１)m 是否与M 匹配为M＝hash(m).

２)验证签名signP(timestamp)是否为P 的签名,并检验

signP(timestamp),m′＝Eki
(m,timestamp)的时间是否为一

前一后.

３)签名对信息的签名(m′,Pi,timestamp)是否为 TTP的

签名.若验证通过,则Pi 获胜,说明P 试图欺骗,反之亦然.
若P 声称收到Pi(i∈{１,􀆺,n})的收据,但Pi 否认接收到邮

件,P 发 送 (c１,􀆺,cn,r１,􀆺,rn,s,M),m′＝Eki
(m,timesＧ

tamp),signi(M,timestamp),或涉及到第三方时还需要验证

signT(M,P,timestamp),signT (m′,P,timestamp)或 者signT

(m′,{Pk},k≠i,􀆺,j,timestamp)给仲裁,仲裁验证.

①m 是否与M 匹配为M＝hash(m).

②验证签名signi(M,timestamp)signi(m′,timestamp)是
否为Pi 签名,且两次的签名是否是同一个人,并且对比两次

签名的时间是否为一前一后.

③验证对信息 M,timestamp,m′,timestamp,m′,{Pk},

k≠i,j,timestamp 的签名是否为 TTP的签名,且为同一个

TTP,并对比两次签名的时间是否为一前一后.

４．３　其他性质的分析

保密性:整个协议中的信息是以密文的形式传输的,参与

者通过解密能得到各自想要的信息,敌手即使窃取得到信息,
也无法解密得到邮件内容.当涉及 TTP时,TTP也知道邮

件的内容,可验证 m 与 M 是否满足 M ＝hash(m).除此之

外,无人知晓邮件的内容.
有效性:协议中只要所有参与者的行为正确,即使网络传

输出现问题,参与者也可以通过请求可信第三方来得到各自

想要的信息.
时效性:所有参与者都知道协议执行的时间是有限的,正

常情况下诚实者会在某时间段t内收到信息,但若经过时间

２t后仍未收到发送的信息,则可以请求TTP得到想要的信息.
时间认证性:协议中所有的参与者在发送信息时都会发

送对时间戳的签名,接收者利用收到的对时间戳的签名来验

证信息是否新鲜.

４．４　效率分析

在应用线性结构认证邮件时,Asoken的协议在n方都诚

实的情况下需传递４n(n－１)次信息,在最坏情况下需传递

８n２－n－１０次信息;本文方案在n方都诚实的情况下只需执

行交换协议,传递４(n－１)次信息,在最坏情况下每一轮每一

个参与者都与 TTP接触,需传递８n－４次信息.此外,本文

采用了签密方法,同时实现了加密和验证,减少了计算量,提
高了效率.

结束语　认证邮件协议是一种公平交换协议,设计高效

且安全的认证邮件协议在实际应用中具有非常重要的意义.
本文采用文献[６]的组签密方案,提出n方线性拓扑结构的乐

观认证邮件协议.在较弱通信信道的假设条件下,所提协议

能够抵抗共谋攻击、重放攻击和接收者找不到 TTP的攻击

等;同时,该协议有较高的效率,在实际应用中适用于任何一

对多按顺序发送信息的情况.但该协议不满足参与者匿名的

性质,而且在交易过程中参与者需要进行多次签名和对协议

做进一步的优化,未来将改进基于签密的拓扑结构的公平交

换协议,尝试将多种密码协议和各种拓扑结构相结合,以提高

协议的效率,同时拓宽拓扑结构认证邮件在实际生活中的应

用范围.

　　　 (下转第１７３页)
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