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摘 要 云计算是当今全球关注的热点，有可能引起信息技术新的变革，但同时也带来了新的安全问题。从云计算环 

境最基础的层次入手，对云基础设施的安全性进行研究，考察云基础设施安全性的研 究状况，从全局角度分析云基础 

设施存在的安全问题，结合云基础设施的安全服务技术框架讨论云基础设施安全性的主要关键技术，旨在为云基础设 

施乃至整个云计算环境的安全问题的解决建立良好的基础。 
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Abstract Cloud computing is a worldwide hot topic nowadays．It will probably cause a new revolution to information 

technologies．But meanwhile it induces new security problems as wel1．Standing on the bottom layer of a cloud compu— 

ting environment，this paper carried out research on security of cloud infrastructure．It observed the state-of-the-art of 

cloud infrastructure security，analyzed security problems existing in cloud infrastructure from a wide perspective．In 

combination with a technical framework of cloud infrastructure security，it discussed principle key techniques of cloud 

infrastructure security．The motivation of the paper is to lay a solid ground for solving security problems in cloud infra— 

structure as well as in the whole cloud computing environment． 

Keywords Cloud computing，Infrastructure，Security，Privacy，Virtualization 

利用有限的资源实现效益的最大化始终是计算机科学技 

术发展追求的目标之一。从基于集群的计算模式发展到网格 

计算模式，就是一种计算能力的提高和有效利用有限资源的 

进步。而当前如火如荼的云计算模式，则可以说更多的是一 

种服务模式的提升，它以现有的技术和方法为基础，整合利用 
一 系列的服务、应用、信息和基础设施，旨在为用户提供无限 

制的、可伸缩的、易获得的 IT资源服务 】 】。这种“即需即得， 

用完即止”的服务模式充分体现“网络就是计算机”的思想[4]。 

云计算发展非常迅速，大有向电子政务和电子商务等领 

域广泛渗透之势，引起了 IT业界和相关领域的广泛关注，并 

受到各国政府的重视与支持。国际、国内很多成功的云计算 

案例纷纷涌现。国际上，亚马逊(Amazon)的 EC2／$3E 、谷歌 

的 MapReduce／AppEngine~ ]、Yahoo!的 HDFSc 、微软的 

Azurec ]、IBM 的蓝云 1̈ 、Salesforce的 CRME ]等都是著名 

的案例；而国内，无锡的云平台、山东东营的政务云、中化集团 

的中化云等也逐渐呈现口 ，同时，云计算的国家级策略也在 

不断酝酿 。在应用领域，不少银行对云计算发挥着助推作 

用，例如，著名投资银行 Morgan Stanley和法国投资银行等都 

有相应的举措[1 蚓。美国的纽约时报和纳斯达克证券交易 

所等则已成为亚马逊的大型客户[15,1 7]。政府方面，美国政府 

计划在 2010至 2015年间以 4O 的综合年增长率资助联邦 

政府的云计算建设 ，预计在 2015年的投入将超过 70亿美 

元 l8_，其总务管理局(GSA)还专门为云计算服务设立了门户 

网站 ]。根据国际 fiX；的分析，2009年全球云计算服务的 

市场额约为 174亿美元 ，2013年估计可达 442亿美元，欧洲 

的市场则将从 2008年的 9．71亿欧元发展到2013年的 6O．O5 

亿欧元 。 

云计算服务模式拥有传统服务模式所不具备的很多特 

性，它融合多种技术以集约化的资源管理方式向用户提供自 

由、方便和灵活的服务，这种新的服务模式很可能引起历史上 

又一次重大的产业变革，但同时也带来不少值得深思的新的 

安全问题。 

针对云计算模式带来的新的安全问题，本文首先分析云 

基础设施提供的安全性的重要意义，然后弄清云基础设施中 
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哪些特性与安全性密切相关 ，探讨云基础设施存在什么样的 

安全问题，讨论提升云基础设施安全性的技术架构 ，最后结合 

国际上云基础设施安全性研究的状况 ，阐述解决云基础设施 

安全问题的关键技术。 

1 云基础设施安全性的意义 

云计算浪潮已经波及世界各地，但实际应用的局限性显 

而易见，其中，安全问题是重要的原因之一。就用户而言，在 

乐意接受云提供商(CP，Cloud Provider)提供的一系列数据、 

应用或硬件资源等方便服务之前，如何能够放心地享用这些 

服务是他们踌躇不前的关键。由传统的自己拥有和完全掌控 

信息资产的格局转变为租用由第三方提供的物理的和虚拟的 

基础设施资源的方式 ，用户难免担忧以这种方式租用服务是 

否会像使用的互联网服务那样，既面临复杂多变、防不胜防的 

黑客攻击，又不得不忍受网络时而中断或拥塞而不稳定的困 

扰 ，这就需要云提供商无论是在政策和管理上还是在技术上 

都要向用户保证其提供的服务的可信性。正如EMC信息安 

全部 RSA和欧洲信息安全署 ENISA等所提出的那样，数据 

的私密性和安全性以及服务的稳定性已成为用户考虑是否使 

用云服务和如何选择云提供商的关键衡量指标[1 一，目前， 

云服务的应用范围仅能涉及安全要求较低的应用 ，隐私保护 

和安全问题是阻碍云计算发展的重要障碍。在实际应用中， 

典型的云计算服务公司(比如 Amazon，Google和 Microsoft 

等)提供的服务出现安全漏洞的消息时有所闻L2。 。可见，云 

安全问题的解决迫在眉睫。 

云计算模式的基础是云基础设施，承载服务的应用和平 

台等均建立在云基础设施之上，确保云计算环境中用户数据 

和应用安全的基础是要保证服务的底层支撑体系(即云基础 

设施)的安全和可信 ，否则，其他的安全的解决途径，比如云提 

供商的信誉保障、服务合约的规定、政府制定的法律法规、组 

织或联盟的相关标准、甚至云提供商提供的安全管理基础服 

务等，恐都难逃治标而不治本的结局。所以，确保云基础设施 

的安全性对云计算的发展具有深远的意义。 

2 云基础设施及其安全相关特性 

云计算模式定义了基础设施 、平台和软件等 3个层次的 

服务方式，云基础设施是指为支撑其中的基础设施服务而构 

建的软硬件体系，它包含物理基础设施资源和虚拟基础设施 

资源。虚拟基础设施资源是在物理基础设施资源的基础上利 

用虚拟化技术构建的虚拟资源，涉及操作系统、存储、网络以 

及 CPU等一系列硬件和软件资源。云基础设施栈的结构可 

以描述为如图 1所示的形式 。其中，位于基础设施底层的是 

硬件，包括 CPU、GPU和网络设备等；该层之上 的一层是虚 

拟化的基础，包括虚拟机管理器(Hypervisor)和虚拟网络机 

制(比如虚拟局域网VLAN和虚拟专用网VPN等)；再往上 

分别是虚拟资源和云相关管理软件。虚拟资源可以是多版本 

的各类操作系统、虚拟化网络以及存储等。云相关管理软件 

主要包括云管理器组件、云安全管理基础服务组件和计费管 

理组件等，它们是确保云计算环境的安全和规范不可或缺的 

成分，因此，我们视其为云特有的基础设施部件。 

图 1 云基础设施栈结构 

云计算模式灵活的动态管理方式和多租户形态给云计算 

环境的安全性增添了挑战，虚拟化技术的运用则进一步加大 

了确保云基础设施安全性的难度。为彻底剖析云基础设施存 

在的安全问题 ，有必要了解与云基础设施安全性密切相关的 

云服务特性。我们通过表1对传统环境和云计算环境两种不 

同环境下的服务特性进行对比分析，重点从网络开放程度、平 

台管理模式、资源共享方式、服务迁移要求和服务灵活程度等 

角度进行分析。 

表 1 云基础设施安全性相关服务特性对比 

3 云基础设施的安全性问题 

云安全包含两方面的含意，其一是借助云计算的能力解 

决传统的安全问题，其二是云计算本身引入了新的安全问题。 

利用新型的云计算模式重新部署原来在传统架构上实现的安 

全防护功能可以一定程度上增强安全防卫的效果，比如，可以 

弥补传统杀毒模式的不足，提高杀毒的实效性L2 ，不少杀毒 

软件公司纷纷推出的杀毒云就是一类实际应用的典型例子。 

运用作为云计算基础的虚拟化技术也可以在一定程度上增强 

云数据中心的安全性，比如，可增强虚拟机实例间的隔离，降 

低拒绝服务(DoS，Denial of Service)攻击发生的可能性[2引，又 

如，利用虚拟化网络设施可有效缓解云计算的多租户特点引 

发的安全问题[2 。然而，源于云计算环境下用户数据的隐私 
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与安全问题和虚拟化环境的资源共享问题，新型服务模式和 

虚拟化技术的引入不可避免地会带来一系列新的安全问题。 

下面就讨论由这样的客观闲索引起的云基础设施的安全性问 

题 。 

3．1 服务的可靠性问题 

当前，云提供商提供的云服务的可靠性还难以令用户放 

心，换言之，云提供商还难以满足用户的特定服务需求。这种 

状况可能是由非恶意的行为引起的，比如，云提供商因前期估 

汁不足而导致无法向用户提供额外计算能力，云提供商暂时 

无法满足当前用户提出的要求，缺乏合理的资源分配算法，管 

理员配置失误或过滤条件设置过于苛刻等；也可能是 由恶意 

的行为导致的，比如，恶意用户通过利用系统的漏洞，人为地 

拒绝合法用户合理的服务申请，或通过发出大量毫无意义的 

服务请求以耗费服务器大量的计算能力而造成服务器拒绝合 

法服务等。由于云计算服务具有迁移特点，使得黑客可能只 

需 专注于对单个服务器进行泛洪攻击就可以妨碍整个数据中 

心提供正常服务。目前使用最广泛的缓解服务质量问题的方 

法是借助服务合约，比如，服务级协议(SI A，Service-Level A— 

greement)。服务级协议作为云提供商为用户提供的利益保 

障依据，载述了服务未达到预期程度时提供补偿的声明，但并 

未对云提供商的利益作出规定。在服务合约制定的内容和规 

范方面，有待于确立一套实用的标准说明。从技术角度上看 ， 

若能适时地提出警告或防止拒绝服务攻击的发生，则会在很 

大程度上提高服务的可靠性。对云计算环境的网络流的有效 

监控能在一定程度上防御拒绝服务攻击或分布式拒绝服务 

(DDoS，Distributed Denial of Service)攻击，不幸的是当前的 

云基础设施还普遍缺乏一套有效的网络监控体系。 

3．2 支持服务的技术标准或工具问题 

出现在云计算环境中的虚拟机管理器多种多样，不同的 

虚拟机管理器支持的虚拟机格式不同，不同的云提供商采用 

的虚拟机管理器可能不同，数据在不同的服务提供商处存储 

的语义也可能不同。由于缺乏在不同的云提供商之间实现数 

据和服务移植的支持工具、数据格式标准或服务接口，在不同 

云的云提供商或 自身的 IT部门之间迁移数据或服务时，用户 

面临着高成本而低效率的窘境。因此，在不同的云提供商之 

间进行数据和服务迁移比较困难，一旦选择云计算架构，用户 

可能被迫产生对单个云提供商的依赖，这是用户不愿意面对 

的场景。 

云提供商有义务向用户证明其内部操作是否符合服务合 

约的要求。提高云端的透明度将有利于提高用户对云提供商 

的信任程度，这属于合规性证明问题。通过开发必要的标准、 

工具和链接包，用于监视和证明云的物理设施和虚拟设施的 

运行，可以提高云端的底层透明度。然而，至今为止，在监视 

硬件、虚拟机管理器或虚拟机器等的运行状态方面，还缺乏行 

之有效的手段。 

用户在使用云服务的过程中，云提供商可向用户反馈云 

计算环境的相关 日志、报告和认证等信息，以便用户依据这些 

信息判断云提供商是否如实遵守要求。当前能够根据 日志记 

录和报告等信息结合用户的服务要求判断操作合规性的工具 

还很欠缺。 

3．3 特权问题和数据备份与灾难恢复问题 

当用户把数据存放在云计算环境中时，数据的隐私和安 
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全始终是他们关心的首要问题，事实上，在复杂的云汁算环境 

中确实存在一定的安全隐患。其中，云提供商内部管理人员 

所拥有的特权对用户数据的隐私具有严重威胁，这就是典型 

的特权管理员问题， 此必须提供有效的管理机制来防止特 

权管理人员利用职权之便窃取用户私密数据或对其造成破 

坏。通过数据的加密存储可缓解这种潜在的威胁，但数据在 

云中生存的过程中难免有出现明文的时候，所以被攻击者利 

用的可能性难以避免。 

完善的数据备份与灾难恢复功能在保证数据安全方面发 

挥了重要的作用。重复数据删除(Deduplication)机制通常用 

于数据备份过程，以便节约磁盘空间与网络带宽。然而，云计 

算环境的多租户形态反而使得重复数据删除机制有可能成为 

泄露用户信息的侧信道 。云计算环境 中的用户数量非常 

庞大，备份每个用户的所有数据所需的磁盘空间容量非常惊 

人，且众多用户的数据在云环境 中混合存储和备份，诚然，必 

须要提供有效的措施和工具，以方便高效地实施数据备份，妥 

善区分和管理好所有用户的数据，保证用户数据的机密性、完 

整性和可用性。 

3．4 虚拟化和云管理软件的安全问题 

虚拟化是构建云计算环境的关键。系统虚拟化管理软件 

通常称为 Hypervisor。对某个 Hypervisor的攻 击可以波及 

其所支撑的所有虚拟机，威胁云计算环境的安全。现实中，曾 

出现过以非管理人员身份利用主流 Hypervisor(即 VMware 

虚拟机管理器)的漏洞实施的攻击，VMware安全中心为此发 

布过补丁更新【 ! 】。Hypervisor的管理接 口和安全模型的 

漏洞是黑客常攻击的 目标。King等人提出了基于虚拟机的 

Rootkit概念[ ]。针对 Hypervisor的典型的攻击有“虚拟机 

逃离”l̈ ]和“虚拟机跳跃”_1 。 等。虚拟机逃离是指虚拟机 

内的程序可能会逃出到虚拟机以外 ，危及主机的安全。虚拟 

机跳跃是指借助与目标虚拟机共享同一个物理硬件的其他虚 

拟服务器，对目标虚拟机实施攻击。另外，管理员对 Hypervi— 

sor的配置失误也可能成为安全隐患。 

云管理器各组件分布在多个物理服务器上，在提供服务 

的过程中，各组件之间的数据中转和传输过程的增加会导致 

云管理器容易被攻击者利用，比如，通过嗅探、中间人攻击和 

重放攻击等可以容易地实施数据拦截。进一步地 ，如果云管 

理器本身遭到攻击者入侵，云环境给用户提供的服务将会面 

临更加严峻的威胁。 

云安全管理基础服务组件本身和计费管理软件等也有可 

能受到安全威胁，也需要得到保护。云安全管理基础服务主 

要包括认证、访问控制、授权和审计等，它们从多角度实施对 

用户数据隐私和安全的保护。在认证和标识管理方面，必须 

突破传统的用户名／密码认证机制，才能防御账户或服务劫持 

攻击、凭证或密码重用攻击和网络钓鱼攻击；在访问控制方 

面，必须灵活融合多类访问控制方法(比如基于属性的方法和 

基于凭证的方法)，同时，依据不同的隐私保护需求辅以合适 

的特权原则；在密钥管理方面，必须克服硬件安全模块在虚拟 

机上应用的不足，研究分布式环境下的密钥管理标准，实施多 

类密钥的安全管理，保证虚拟化环境密钥生成机制的可信性 

和公开网络中密钥管理接口的安全。此外，必须注意上述相 

关服务组件都有可能遭受恶意用户攻击。 

3．5 安全的虚拟化环境问题 

虚拟化环境本身的特性也会带来新的安全威胁，在云环 



境下这些威胁有增无减 ，这主要体现在虚拟机数量繁多、虚拟 

化环境的动态性、多样性和资源共享等方面。 

特性 1 虚拟机数量繁多。 

云环境下虚拟机数量规模之大，导致虚拟机之间感染快 

速，需要安装的补丁数量繁多，增加安全扫描的繁重程度。 

特性 2 动态特性。 

动态虚拟化环境引发很多值得深思的问题 ：虚拟机起始 

状态不定；虚拟机在同一物理主机上的生命周期可能不完整， 

传统的系统监视工具难以适用l_3朝；网络结构变化多端，感染 

传播迅速，难以确定感染源；虚拟机的MAC地址随机分配， 

计算机名与以太网地址并非始终绑定[3 ；虚拟机映像若被窃 

取可能会造成敏感信息泄露；系统的可回滚特性导致传统认 

证机制存在漏洞，比如，回滚的时间点恰好在随机数已产生但 

并未使用之时，随机数就有可能在加解密中被重复利用 ；启动 

和管理虚拟机迁移的控制机制容易受到威胁 3̈ ，例如 ，虚拟 

机管理器实施到迁移时的通信上的访问控制如果薄弱，可能 

影响整个迁移过程的正常执行 ，又如 ，迁移过程中的数据传输 

容易因DiNS投毒或路由劫持等攻击而泄露敏感信息，最后， 

利用迁移模块本身的漏洞攻击虚拟机管理器可能获得对所有 

客户机系统的控制能力。 

特性 3 多样性。 

同一台主机上的虚拟机类型多样 ，它们的系统类型及配 

置无法预料，各种平台采用的 Hypervisor可能不同，有些并 

不支持可信启动功能，这需要多样化的工具实施监控。 

特性 4 资源共享。 

资源共享带来的安全问题始终是虚拟化环境安全的核 

心。虚拟化环境下的资源共享主要体现在存储、内存和路由 

等层面，比如，云用户可对内部网络的其他用户进行端口扫描 

或其它 测试；云用户可将存储 域 网络 (SAN，Storage Area 

Network)中同一逻辑单元的另一用户的虚拟硬件设备挂载 

到 自己的系统中并窃取数据。资源隔离的失败可能导致虚拟 

机跳跃攻击和侧信道攻击等_】 。Hypervisor虽然能够提供 

一 定的隔离能力，但并无法控制运行中虚拟资源共享的信息 

流。系统中的数据删除不彻底现象在云环境下更容易造成信 

息泄漏，因为同一主机上多个不同用户共享虚拟存储设备 ，使 

得一个用户未彻底删除的数据易被其他用户恢复并窃取，这 

就是遗留数据被盗用问题 。在网络隔离方面，云环境采用基 

于“安全组”或“安全域”的虚拟隔离方法代替传统的局域网或 

外联网所采用的基于物理设备的隔离方法，降低了网络的安 

全保护能力_3 。由资源共享导致的攻击层 出不穷，比如，主 

机通过监控虚拟机的行为并利用共享剪贴板等机制达到攻击 

目的L3。 ；虚拟机与虚拟机之间可互相监控造成网络包嗅探或 

ARP投毒等攻击_3叼；还有利用物理资源共享特性躲过 Hy— 

pervisor而实现的跨虚拟机攻击l_3 。 

拐外，虚拟机映像本身受到 的安全威 胁也非 同小可。 

IBM研究人员分别从映像发布者、映像使用者和映像管理者 

等角度探讨了虚拟机映像面临的安全威胁的应对办法_4 。 

4 云基础设施安全技术服务框架 

支撑云基础设施安全性的技术服务框架可通过图2的形 

式描述，它在基础设施层之上构建一个基础设施安全服务体 

系层，该体系层主要包括服务合约标准体系、平台网络监控体 

系、一套支持迁移和合规性审查的技术标准／工具、保证存储 

数据隐私与安全的方案、虚拟化与云管理相关组件自身的安 

全保证和安全虚拟化环境保障体系。在该安全保障层之上是 

云平台更高层的服务 ，包括云安全管理基础服务(比如安全审 

计和访问控制等)、计费管理服务、平台层服务和软件层服务。 

该安全技术服务框架的目标是建立安全 、透明的云基础设施 

环境，图 2表示借助该安全技术服务框架把左侧没有安全保 

障的云基础设施构建成右侧有安全保障的云基础设施。 

。  
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5 云基础设施安全研究状况 

2007年以来云计算的影响越来越广泛[4 ，同时，云安全 

问题受关注的程度也越来越高。T．Mather等人系统地阐述 

了云计算的安全与隐私问题r4 。云安全联盟 (CSA，Cloud 

Security Alliance)针对云计算应用中遇到的问题和挑战为用 

户提出了指导性建议_4 。欧洲网络信息安全署(ENISA，Eu— 

ropean Network and Information Security Agency)则研究云 

计算应用中信息安全的利弊与风险l】 。2010年，CSA再次 

发布了关于云计算十大威胁的技术报告_4 。EMC信息安全 

事业部 RSA就云环境中最基本的安全问题云基础设施的安 

全问题进行了分析_2 。国内同行也纷纷对云计算及其安全 

性展开了讨论[4 ”“ 。至今 ，云计算安全性很多方面的问题 

都引起了人们的关注，比如，服务级协议、合规性、访问控 

制[47,48]、账户管理 。 、审计[52,53 和授权 等，特别地 ，对 

云基础设施服务的安全性研究在逐渐增多。 

针对云计算环境下的合规性管理方法 ，I．Brandic等人提 

出了利用特定的语言表示根据安全和隐私需求制定的合规性 

要求_5 。由于服务级协议是 目前云提供商向用户提供的唯 

一 合法的服务协议，该协议的标准化有利于增加用户对提供 

商的信任 ，由此，Kandukuri等人对服务级协议的标准化问题 

进行了研究[5 ，S． de Chaves等人则进一步提出了安全服 

务级协议的概念[5 。 

斯坦福大学计算机科学研究团队的T．Garfinkel等人自 

2003年以来在虚拟化安全性研究方面取得 了不少成果，比 

如，保护虚拟机内核的Livewire系统[58]和保证虚拟机不受特 

权用户侵害的 Terra系统r59]等。针对虚拟化环境提出新的 

映像存储格式对云计算虚拟化环境的安全性具有积极的作 

用。德国莱比锡马普研究所软件系统协会(MPI-SWS)的N． 

Santos等人2009年提出可信云计算平台_6。。，以防止云提供 

商特权管理员对虚拟机的非法访问，但并未实现原型。 

IBM研究部门的 S．Berger和 J．Trent等人一直关注服 

务器端安全性的研究，他们的研究主要集中在两方面：安全 

Hypervisor和虚拟化可信平台。在安全 Hypervisor方面，研 
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究 Hypervisor和虚拟机的完整性检测方法，以保证 Hypervi— 

sot平俞、虚拟机及其上运行的应用的安全启动，同时研究对 

虚拟机使用资源(比如内存、CPU，甚至网络带宽)的计算与控 

制，提出的安全 Hypervisor还能提供方便的安全策略管理与 

分布式审计方法，这对于云计算环境安全基础设施建设无疑 

起到非常重要的先驱作用。在虚拟化可信平台方面，研究如 

何能更好地将TPM 应用于虚拟化环境，继 2005年和 2006年 

相继推出 sHype(Secure Hypervisor，安全虚拟机监控器)和 

vTPM(Virtual TPM，虚拟可信平台模块)之后，2008年通过 

整合 sHype，vTPM，TPM 和相关管理软件 ，提出了可信虚拟 

数据中心的设计 1。2009年 ，进一步研究虚拟机完整性的检 

测方法，推出完整性验证器，继而在 2010年．把虚拟机的完整 

性验证器应用到云计算环境中，借助云验证器(Cloud Verifier) 

实施对云基础设施的访问控制和完整性的验证[ 。 

6 云基础设施安全关键技术 

针对前面讨论的云基础设施面临的安全问题，下面探讨 

实现云基础设施安全性的关键技术，主要涉及用户数据的隐 

私保护与安全、云计算平台的网络安全、虚拟化安全和可信计 

算等方面。 

6．1 数据隐私与安全技术 

云数据中心内部管理员的特权模式对用户数据隐私造成 

严重威胁，为防止云提供商对用户数据的错误使用，需要采用 

符合云计算环境的特殊加密和管理方式，比如，C．Centry等 

人提出了一种完全同态加密机制l6 ；M．Jensen等人利用基 

于环和组签名的加密方法实现用户数据的匿名存储[6 ；W． 

Itani等人提出通过加密协处理器的防篡改能力提供云环境 

下的安全执行域，从物理和逻 辑上防止数据 的未授权访 

问[6 ；E．Victor等人利用基于属性的加密措施设计数据的访 

问控制方法，以加密形式保存用户数据I ]。针对遗留数据被 

盗用问题，美国国防部提出清零和特殊处理等指导性建议解 

决方案l『{。 。特别地 ，J．Kirch等人提出了可利用 自加密和完 

全磁盘加密方法对虚拟机映像及组成映像的文件中的加密数 

据实行保护 ]。 

云环境下多用户的密钥管理是加密存储中必须面对的有 

其特殊性的问题，它既允许多用户之间的数据共享访问，又要 

防止数据的非法访问，这就需要合理的密钥管理架构。比如， 

L Seitz等人提出了支持加密数据多方访问的密钥管理架 

构[ ；J．Huang等人利用会话 ID和用户 ID管理密钥[。 。 

6．2 平台网络安全技术 

针对云相关管理软件各组件之间可能涉及数据中转或上 

传或下载等传输情况，可结合数据加密与加密传输协议(比如 

基于 SSI 的 FFP，HTTPS或 SCP等)实现数据机密性与完 

整性。除了传统的设置防火墙安全策略的方法提高网络的安 

全性外，可通过监控网络流量防止泛洪等攻击 ，比如 ，A．Bak— 

shi等人提出利用虚拟机器上第三方入侵检测系统对网络状 

态实行监控以防止 DDoS攻击l7 ；F．Bonnassieux和 R Bar— 

bera等人分别 提 出了网格 计算环境 网络监控 工具 Map～ 

Cente{ ]和 NetSaint[ 。 

6．3 虚拟化安全技术 

虚拟化安全是云计算中核心的安全问题，这方面的研究 

成果针对的安全控制点主要包括对共享信息流的控制、对内 
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存空间和内核的保护、对虚拟机行为的监控等，可从对 tty 

pervisor的改进人手或引进新的监控系统来寻求问题的解决 

途径。R．Sailer等人在传统 Hypervisor架构中添加监控器 ， 

监控器通过安全策略定义访问每个虚拟资源的要求和每个分 

区访问资源的权限集合，通过对比访问要求和欲对资源执行 

的操作实现对共享信息流 的控制，以构建安全 的 Hypervi 

sor[ ]
。 D． Murray等人针对具体的 Hypervisor(即 xen)研 

究通过缩小基于 xen的虚拟系统的可信计算基(TCB，Trus 

ted Computing Base)的尺寸来提高 xen环境的安全性 。 

A．Seshadri等人开发的 SecVisor系统利用硬件内存保护机 

制保护内核代码的完整性 ，属于一个小型的 Hypervisor【 。 

T．Garfinkel等人提出入侵检测系统 I ivewire，该系统利用硬 

件页保护机制监控虚拟机的内核状态 。Z．Wang等人研究 

基于 Hypervisor的轻量级系统 ，即同样利用硬件页保护功能 

控制对内存空间的访问L7。J。B．Payne和 M．Sharif等人研究 

的都是对虚拟机行为的监控，前者是在虚拟机外面实现监 

控⋯7 ，后者将监控器设计在虚拟机里面，借助硬件虚拟特性 

直接监控l 。。虚拟化安全方面的很多研究借助于硬件特性 ， 

包括传统的页保护机制和硬件虚拟化技术，比如，Intel的可 

信任执行技术(TXT)和 AMD的安全虚拟机技术(SVM，Se— 

cure Virtual Machine)等。但是对复杂多变的云环境来说，有 

些方法并不适用 ，鉴此，Q Liu等人尝试通过摆脱对硬件虚拟 

特性的依赖而寻求实现监控 目的的方法 。另外，T．Gar- 

finkel等人提出在 Hypervisor和虚拟系统之问构建虚拟层，用 

以实现对虚拟机器的安全管理，包括防火墙的设置、病毒扫 

描、虚拟机迁移和共享资源的访问控制等【3 6l。 

虚拟化面对的一个重要问题是映像繁多而管理复杂，在 

云计算环境中尤为明显。D．Reimer等人提出利用映像文件 

中的语义信息形成一种新的映像存储格式，对代表映像文件 

的清单文件执行库控制和映像更新操作 ，避免直接对映像文 

件内容进行操作 ，以求简单快速之效[8。 。虚拟磁盘是虚拟化 

环境主要的存储形式 ，然而传统虚拟磁盘在共享访问、版本维 

护和安全保障等方面都不尽人意。I3．Pfaff等人提出考虑使 

用新的虚拟分布式文件系统存储格式代替传统的虚拟磁盘， 

以便更好地实现共享访问和版本维护等 。G．Ammons等 

人针对映像本身的安全管理提出虚拟机映像管理系统 Mi— 

rage[ ]
，通过访问控制机制规范对映像的访 问，利用映像过 

滤器过滤恶意的或不必要的信息，增加跟踪机制和库维护服 

务以增强映像管理的安全性。 

6．4 可信计算技术 

可信计算技术的重要应用是保护软件的完整性，可信平 

台模块 TPM 是可信计算的关键部件，它以密码技术为核心， 

具有计算与存储功能，支持数据保护、身份证明和完整性度量 

等 ，可对软件进行完整性度量并提供度量报告，这在云计算环 

境中具有重要的应用价值。在如何利用 TPM建立可信的操 

作系统环境方面已有不少研究工作和成果[8 。 。在此基础 

上，为解决 TPM存在的问题而结合软硬件条件以保证操作 

系统完整性的研究也不在少数[86,87。 

可信计算技术与虚拟化技术的结合正逐步成为确保云基 

础设施安全性的研究热点之一。s．Berger等人研究虚拟可信 

平台模块的目的就是想把传统的 TPM功能应用到虚拟化环 

境中 8̈ ，如果结合云的特点把它应用到云计算环境 中，也许 



能从云基础设施层面增强虚拟机实例的安全性。J．Kong等 

人以虚拟化技术与可信计算技术的结合为基础_8 ，通过修改 

客户虚拟机，强化虚拟机器之间的隔离，增强虚拟机上用户数 

据的机密性 ，以期达到纵使云提供商能够控制虚拟机器的可 

用性，也无法控制虚拟机器的机密性。 

结束语 云安全蕴含着云计算环境具有的安全处理能力 

和云计算环境带来的新的安全问题两重意义。后者已成为云 

计算发展的障碍，是本文关注的对象。云基础设施是云计算 

环境的根基，其固有的安全问题就是云计算环境带来的安全 

问题之源头所在。为了清除妨碍云计算发展的绊脚石 ，必须 

解决云基础设施的安全问题。本文的目的就是为解决此类问 

题建立基础。本文的主要贡献是以全局的视角系统地展示云 

基础设施的安全问题所在以及国际上解决这些问题的整体技 

术水平，与此同时，给出了用于解决这些问题的主要关键和热 

点技术。希望本文的工作能使同行们给予同类研究更多的关 

注，并为提升云基础设施的安全性发挥积极的推动作用。 
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结束语 在基于对照的框架下对语义安全性进行了形式 

化表示 。统一了语义安全性、不可分辨性的定义框架，针对选 

择明文攻击、非适应选择密文攻击和适应性选择密文攻击，提 

供了研究不可分辨性和语义安全性关系的简化表示。接着给 

出了在新条件下对语义安全性和不可分辨性之间对等性的简 

单证明。与前述证明相比，这种证明更为简洁易懂 ，无需定义 

不可分割性等任何中间对象 ，即可实现定义框架的统一。 
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