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摘 要 软件脆弱性的危险程度是对软件脆弱性被利用来攻击系统的潜在危险的度量。在分析 目前已知的相关评价 

方法及其局限性的基础上，提 出了根据脆弱性影响的严重程度和脆弱性可利用性来评估脆弱性危险程度的分析框架， 

并基于模糊理论，提 出了软件脆弱性危险程度评估的量化模型，建立 了模糊测评 因素关联隶属关系的递阶层次结构， 

并重点分析了基于模糊集的指标量化 、基于模糊关系矩阵的指标权重的确定和软件脆弱性危险程度的综合评价方法。 

最后 ，给 出 了模 型的应用与 实现 。 
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Abstract The criticality of software vulnerability iS the measurement of the potential risk of which the software vulner— 

ability may be taken advantage for attacking the system．Based on analysis of current evaluation methods and their limi— 

tation，an analysis framework for evaluating the criticality of software vulnerability was proposed，according to the im— 

pact severity and probability of vulnerability．Ba sed on fuzzy theory，the quantification model for evaluating the criticali— 

ty of software vulnerability was proposed and the hierarchy of fuzzy evaluation factors’relationship and membership 

was established．The fuzzy set-based indices quantification，the fuzzy relational matrix-based indices weight value and the 

general evaluation method for software vulnerability criticality were emphasized．At last，the application and implement 

of the evaluating model were given． 
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软件脆弱性是指在软件的需求分析、设计、编码和运行阶 

段存在的漏洞，当软件运行在某个网络环境中，可以利用该漏 

洞危害系统的安全_1]。软件脆弱性最主要的特点是具有可利 

用性。软件脆弱性是导致绝大多数互联 网上安全事件的根 

源[2]。只要有软件脆弱性存在，就一定存在一种或者多种利 

用该脆弱性产生危害性结果的方法。利用软件脆弱性可以破 

坏或者潜在威胁系统安全性的一个或者多个方面，包括系统 

的保密性、完整性、可用性、可控性和不可否认性等。评价软 

件脆弱性的危险程度 ，就是评价软件脆弱性对系统安全的危 

险性。 

软件脆弱性的本质是可以被利用来破坏系统的安全 ，但 

每一个脆弱性对系统安全造成的影响并不一样，必须对软件 

脆弱性危险程度进行合理的评估。一般来说，评估有定性和 

定量两种分析方法。本文提出一种基于模糊理论的脆弱性危 

险程度的量化评估模型。 

1 软件脆弱性危险程度评估方法研究现状 

目前，一些安全组织和操作系统厂商定期发布一些软件 

脆弱性威胁程度的评估结果，为系统管理员在对系统进行维 

护时提供参考。这些评估大多都是定性评估，不太准确。美 

国基础设施顾问委员会于 2004年提出通用缺陷评估系统 

CVSS(Common Vulnerability Scoring System)1．0版本，2007 

年修改后发布 CVSS 2．0版本，通过对基本群、暂时群和环境 

群中的各种属性信息进行评分，最后得到一个综合的评分值。 

由于CVSS的各要素和计算公式等方面还存在许多问题， 

CVSS v2．0仍然没有得到微软等厂商的支持，漏洞评估整体 

上仍然是“各自为政”的局面[3]。 

美国国家脆弱性库NVD、美国应急相应组US-CERT、美 

国安全研究机构SANS、法国安全研究组织 FrSIRT、ISS公司 

的X-Force、微软公司、Symantec公司、Red Hat公司等对脆弱 
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性的严重等级都有一定程度的研究，都各有特点和可取之处， 

同时也存在各种缺点。比较典型的有 SANS(the consensus 

Security Alert NewSletter)和微软公司的危险程度评估方法。 

SANS将脆弱性的危险程度分为 4个等级：危急、高、中、 

低l_4]。其中“危急”级指脆弱性的利用能够破坏网络服务或能 

够使远程用户获得管理员权限，利用比较简单或者攻击代码 

已知，利用结果会破坏服务系统或高价值资产。如 samba中 

calLtrans2open()函数存在的缓冲区溢出脆弱性；“高”级指脆 

弱性的利用不如危急级别的严重，受影响的软件或平台不是 

关键服务，利用一般比较困难，利用结果常常影响到客户端程 

序。如 Pam_smb模块中存在的密码缓冲区溢出脆弱性；“中” 

级指脆弱性的利用对系统影响较小，或利用非常困难，或者需 

要较高的权限。如 apache程序中内存耗尽引起的拒绝服务 

攻击 ；“低”级指脆弱性的利用对系统的影响很小 ，利用一般需 

要本地帐户或需要物理接触系统 ，利用结果常会影响客户端 

的机密性或造成拒绝服务或导致组织结构、系统配置、系统版 

本号 、网络拓扑等信息的泄漏。 

微软安全响应中心通过安全等级评估系统 SAS(Security 

Rating System)_5]对 Windows系统 中的每一个脆弱性的危 

险程度进行评估。评估结果分为 4个等级 ：严重、重要、中等、 

低。“严重”级指能够使蠕虫病毒自动传播的脆弱性；“重要” 

级指能够危及用户数据的机密性、完整性、可用性或危及计算 

资源完整性、可用性的脆弱性；“中等”级指由于默认配置等因 

素使攻击难度减轻的脆弱性；“低”级指利用困难或对系统影 

响较小的脆弱性。 

以上两种脆弱性等级评估都是对脆弱性危险程度定性的 

评估 ，没有公布具体的评估步骤和标准，缺乏相应的评估过 

程，不利于个人或组织的利用。 

2 软件脆弱性危险程度评估框架 

软件脆弱性的危险程度是对脆弱性被利用时对系统造成 

安全影响的严重程度的度量。危险程度首先与软件脆弱性造 

成影响的严重程度密切相关。但如果利用一个脆弱性需要特 

别复杂的条件，则即使利用该脆弱性可以造成特别严重的后 

果，该脆弱性的危险程度仍然可以认为较低。所以，软件脆弱 

性的危险程度还与脆弱性被利用的可能性密切相关。软件脆 

弱性的危险程度可以用公式表示为： 

Criticality=Se verity)<Probability 

式中，Severity为影响的严重程度 ，指脆弱性被最大利用时对 

系统安全造成的直接影响的严重程度，Probability为可利用 

性，指软件脆弱性被最大利用的可能性。 

2．1 软件脆弱性影响严重程度 

脆弱性危险程度与脆弱性能造成影响的严重程度成正 

比，影响越严重的脆弱性，其危险程度越大。 

脆弱性产生的影响是脆弱性的主要属性，许多脆弱性分 

类研究把产生的影响作为分类属性_6]，如 Wenliang Du等人 

基于软件脆弱性从引入到消失的生命周期提出了一种三维的 

分类方法_7]，其中“破坏效果”一维分析了非法地执行代码等 

脆弱性影响；Matt Bishop针对入侵检测系统提出了一个六维 

度的脆弱性分类法，其中“影响域”一维对脆弱性影响的范围 

进行了研究[8 ；Krsul提 出了一个软件脆弱性影响的四维度 

分类法，从影响的对象、影响程度、实施影响的方法、攻击过程 

· ]70 · 

中的输人 4个方面对脆弱性影响进行研究_g ；Power等提出 

一 种脆弱性所产生的威胁的分类法，将威胁分成威胁可用性 

和用途等类型；Perry等提出基于攻击者和影响的二维分类方 

法，其中“影响”一维分成物理破坏等类型；一般脆弱性数据库 

中都有各 自的脆弱性影响的分类方法，如普渡大学的 CER— 

IAS脆弱性数据库将影响分成访问数据、执行命令、执行代 

码、拒绝服务等 4大类[1 。 

上述的分类法目前没有一个被普遍接受，因为它们从不 

同的目的出发 ，都有各 自的局限性 ，大多数都存在歧义性，很 

难去实施_】 ，在确定性、完备性、适应性和扩展性方面各有优 

劣 】̈ 。Wenliang Du的分类法_7]没有给出直接影响的准确定 

义，也没有考虑影响的范围。Matt Bishop分类法 ]主要集中 

在脆弱性 影响的范 围上，但对影 响范 围的描述并不全面。 

Krsul的分类法[9]是最具体的，对影响的对象、实施影响的方 

法等进行了详尽的描述，但这种枚举方式在全面性、通用性、 

可扩展性等方面很难保证。CERIAS脆弱性的分类方法no] 

存在歧义性。 

本文基于影响广度和深度来分析脆弱性产生的影响及其 

严重程度，影响的广度或范围从大到小可以分为系统级、用户 

级和文件级 3个级别；在不同的影响广度之内，有不同的影响 

深度。 

其中，系统级的影响是指脆弱性的影响是全局的，系统内 

所有实体都要受到影响或者影响到的对象关系到整个系统的 

安全。系统级的影响深度可划分成获得管理员的全部权限、 

更改任意文件、读任意文件、影响系统运行和泄漏系统信息等 

类型。这个级别 的脆 弱性有 wu-ftp中存在 的 CVE-1999— 

0081脆弱性 、Abyss Web Server目录处理中存在 的 CVE- 

2002—1079脆弱性、Linux路由缓冲中存在的 CVE_2003—0244 

脆弱性、apache中存在的 CVE-2004—0263脆弱性等。 

用户级的影响是指影响范围限定在某些用户能够访问的 

资源内，这里的用户指除拥有全部权限的 root用户之外的所 

有用户。用户级影响深度可划分成获得用户全部权限、更改 

用户任意文件、读取用户任意文件、影响用户正常使用和泄漏 

用户信息等类型。这个级别的脆弱性有 Debian Linux 0．76 

版本的PAM中存在 CVE-2002—1227脆弱性。 

文件级的影响是指脆弱性的影响范围只局限于某些特定 

的文件，此处的文件还包括 目录、程序、系统函数库、Web页、 

网络服务 、网络连接、网络端 口、网络数据包、设备等实体 。文 

件级的影响深度可划分成改变文件执行状态、更改文件和读 

取文件等类型。这个级别的脆弱性如 wu-ftp服务程序中的 

脆 弱性 CVE-1999—0075、Redhat Linux 7．1中 Xinetd的 

umask默认值等于0的脆弱性等。 

针对每一个脆弱性 ，首先确定脆弱性影响的广度，然后确 

定影响的深度，最后对脆弱性影响严重程度进行评估。 

2．2 软件脆弱性可利用性 

脆弱性危险程度与被利用可能性成正比，被利用的可能 

性越小的脆弱性，其危险程度越小。 

文献[-13]也把主机漏洞可利用性作为主机脆弱性量化评 

估的基础，列举了12条漏洞可利用性影响因素，如目标 IP地 

址、漏洞发现时间、攻击该漏洞的技术成分等，可以看出在分 

类的粒度、完备性方面还有待完善。 

与软件脆弱性可利用性密切相关的因素归纳成以下几 



种 ： 

1)默认安装情况。如果出现脆弱性的软件是默认安装 

的，则该脆弱性往往容易被系统管理员忽略，从而该脆弱性被 

发现、被利用的可能性较大。 

2)稳定攻击代码情况。软件脆弱性最初一般是由一些技 

术较高的人发现和利用的，如果存在针对该脆弱性的稳定攻 

击代码，则被利用的可能性就较大。 

3)攻击代码获得情况。尽管一些脆弱性的利用是很复杂 

的，但如果存在一些稳定的攻击代码，并容易获得 ，不具备相 

关技术的人也能成功地实施攻击，则脆弱性被利用的可能性 

较大。 

4)利用复杂度情况。如果对某个脆弱性的利用不存在 自 

动攻击程序 ，而且利用时要经过复杂的步骤或等待特定的时 

机 ，那么对该脆弱性成功利用的可能性就比较小。 

5)技术细节获得情况。如果有关脆弱性的技术细节很容 

易得到，那么编写 自动攻击代码的人数就会增加很多，从而利 

用脆弱性的可能性增大。 

6)使用广泛性情况。广泛使用的软件中存在的脆弱性被 

利用的可能性是极大的，这一点已在实际中得到证明，如针对 

Windows系统的攻击代码随处可见。 

7)利用权限情况。利用权限可以分成本地用户、远程用 

户和一般用户 3种。本地用户指在 目标机上拥有帐户并能物 

理访问目标机 ；远程用户指在目标机上拥有帐户但只能远程 

访问目标机的用户；一般用户指在目标机上没有帐户的用户， 

只能通过服务远程访问目标机。上述 3种权限从大到小排 

列，利用该脆弱性需要的权限越大，该脆弱性被利用的可能性 

就越小。 

8)利用条件情况。利用脆弱性是否需要额外的条件 ，如 

是否需要与其它主机的协同操作，是否需要其它设备等，需要 

的利用条件越多，脆弱性被利用的可能性就越小。 

9)利用方式情况。脆弱性被利用的方式可以分为物理 

接触、主机模式、客户机模式、中间模式。物理接触是指攻击 

者需要物理地接触 目标机才能利用该脆弱性；主机模式是一 

种最常见的脆弱性利用方式，攻击方为客户机，被攻击方为服 

务器；客户机模式与主机模式相反 ，攻击方为服务器 ，被攻击 

方为客户机 ，当用户访问网络上的服务器时，可能遭到服务器 

发送恶意命令的袭击；中间模式是指当攻击者位于被攻击方 

对外的通信线路上，可以观察或截获传输的信息。 

脆弱性可利用性的评估要综合上述各种因素。软件脆弱 

性的可利用性越大，表示该脆弱性被利用的可能性越大，利用 

的条件越低、利用的方法越简单。反之，可利用性越低，表示 

该脆弱性被利用的可能性越小，利用的条件越不容易满足 ，利 

用的方法越困难。 

3 基于模糊理论的软件脆弱性危险程度评估模型 

本文基于模糊理论提出基于严重程度和可利用性的软件 

脆弱性危险程度评估模型。 

3．1 模糊评测因素关联的递阶层次结构的建立 

软件脆弱性危险程度评估的模糊测评因素关联隶属关系 

采用递阶层次结构，如图1所示。第一层为评估目标，即软件 

脆弱性危险程度，是整个综合评估的对象。第二层为评估指 

标 ，用来指定各个测评因素 ，采用分层结构，最底一层指标为 

测定级指标，不需要进一步分解，可直接给出量化值或做出直 

接评估 。第三层为评估对象，即各软件脆弱性。 

评估目标 L 
软件脆弱性危险程度 

脆弱性影响严重程度 l l 脆弱性可利用性 

评估指标 

l J萋I I萋l l萋J J萋l l委I J叁l l 利 用 方 式 情 况 
评估对象 [二二二二二墅耍至亘三二  

图1 软件脆弱性危险程度评估的递阶层次结构 

3．2 基于模糊集的指标量化 

评估的关键是基于模糊集确定测定级指标对各量化等级 

的隶属度并计算量化值。采用的方法是根据各测定级指标的 

性质，设定对应的调查表，然后通过向领域专家调查取证的方 

法，计算指标的量化值。需要量化的指标包括脆弱性影响严 

重程度和脆弱性可利用性的 9个影响因子，共 1O个测定级指 

标。下面以默认安装情况为例，说明测定级指标 的量化方 

法。 

软件默认安装情况可以分成默认安装、常常安装、有时安 

装和很少安装等 4种情况 ，如表 1所列。 

表 l 默认安装情况量化调查表 

默认安装情况 默认安装 常常安装 有时安装 很少安装 

评价语言值 Xl 】(2 X3 x4 

用 (
．

产 1，2，3，4)分别表示这 4个评估语言，用 z，表示 

对应评价语言d，的评估语言值。设有 志位专家参加调查， 

位专家中对软件的默认安装情况的评估隶属于评估语言等级 
4 

d 的数量为E ( 一1，2，3，4)，∑E 一是，则软件的默认安装情 

况的评估对评估语言等级 的隶属度rJ的计算方法如下： 

一 孕 (1) 

最后，得到软件的默认安装情况的量化值 D： 
4 

D一∑(rI×Iz，) (2) 
J= 1 

3．3 基于模糊关系矩阵的指标权重的确定 

在计算了各测定级指标的量化值之后，根据评估的递阶 

层次结构，计算各指标的权重，即确定各级测评因素的重要 

性。在脆弱性危险程度评估中，要确定的权重有 3组，包括： 

1)脆弱性可利用性的影响因子在脆弱性可利用性中的评估权 

重值；2)脆弱性影响严重程度在脆弱性危险程度的评估权重 

值；3)脆弱性可利用性在脆弱性危险程度的评估权值。 

以脆弱性可利用性的影响因子在脆弱性可利用性中的评 

估权重值为例，说明指标权重的确定方法。 

脆弱性可利用性评估指标组成的指标集包含默认安装情 

况、稳定攻击代码情况等 9个指标，表示为： 

Z：{ 1， 2，⋯， } (3) 

第一步 按照指标集z中各元素对上层指标的重要性， 
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构建二元比较的定性排序标度矩阵 E： 

I el1 el 

E—l 也 

Le91 e92 

(4) 

式中，元素 ~k／(是，z一1，2，⋯，9)可以取值 0，0．5和 1，分别表 

示 比 z重要， 与 z同等重要 z 没有 重要。 

第二步 对矩阵 E进行一致性检验 ，保证在二元 比较过 

程中，判断思维不会出现矛盾。检验条件为： 

rif ehk> eh／， then e > ek／ 

if elk< etd， then P < ek／ (5) 

【if％一 ，then e／k一 

检验条件 1表示 ，对指标 来说，如果 比 的重要性 

大于 Zh比 的重要性，则可以判断 一定没有 重要。 

检验条件 3表示 ，如果指标 与z 同等重要，同时 与 

也同等重要，则可以判断 Zk与 也同等重要。 

若不能满足上述的一致性检验条件，则需重新调整排序 

标度，重复步骤 1和 2。 

第三步 计算矩阵 E的各行元素之和，按照大小排序即 

确定了指标重要性的定性排序关系。将定性排序的最重要指 

标与其他指标逐一进行二元对 比，应用经验知识，逐一确定各 

指标的非归一化权重值。 

第四步 对权重值归一化 ，得到归一化指标权向量 ： 

一 (∞l， ，⋯，油 ) (6) 

式中，评价指标数为 9，且满足：∑蚴一1。 

3．4 软件脆弱性危险程度的综合评价 

通过聚合评价指标 ，获取最终的评价结果。在评估脆弱 

性危险程度的过程中，共需要两次聚合评估，分别评估脆弱性 

可利用性和脆弱性危险程度。 

脆弱性可利用性的量化值为下层可利用性的各影响因子 

指标的加权总和，计算公式如下： 

9 

P一∑ (W × ) (7) 

式中，P为脆弱性可利用性，S为脆弱性可利用性的影响因子， 

w 为各影响因子S的权重， 为影响因子S的量化值。 

软件脆弱性危险程度的量化值为脆弱性影响严重程度和 

脆弱性可利用性的加权总和，计算公式为： 

C一 ×D+W ×P (8) 

式中，C为软件脆弱性危险程度，D为脆弱性影响严重程度 ， 

P为脆弱性可利用性的量化值 ， ，w 分别为脆弱性影响严 

重程度和脆弱性可利用性的权重。 

4 评估模型的实现 

软件脆弱性危险程度评估模型在大规模特定域网主动防 

御系统中设计并实现。大规模特定域网是指由一个机构针对 

特定应用领域提供的网络，该网络具有集中的管理域，有边 

界，并且具有一定的服务器规模和用户规模。系统功能可以 

概括成态势感知、风险评估和主动防御 3部分。系统结构如 

图2所示，图中仅强调与软件脆弱性危险程度评估相关的部 

分。 
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图2 大规模特定域网主动防御系统结构 

首先，综合采用防病毒网关解析、木马通信检测、DDoS 

检测、入侵检测、主动蜜罐恶意代码捕获等多种手段，实现对 

网络安全态势的精确感知 ；然后进行风险评估。风险评估 的 

基础是记录了软件脆弱性 、网络拓扑结构、网络实时流量等信 

息的数据库。其中脆弱性数据库中要记录每一个脆弱性的完 

整信息。由于软件脆弱性非常复杂，相关的信息很多，许多信 

息本身很难准确定义和描述，相互之间的关系复杂，因此脆弱 

性数据库设计的关键是建立完善的脆弱性信息模型。目前的 

信息模型分成基本信息、关键属性信息和处理信息3部分，其 

中软件脆弱性影响和可利用性都属于关键属性信息，对应的 

脆弱性数据库管理界面截图如图 3所示。 

图 3 脆弱性数据库可利用性配置界面 

风险评估在对各种数据进行融合和关联分析_】胡的基础 

上，采用动静态结合的量化风险评估方法来实现。关键步骤 

如下： 

1)建立脆弱性等关键的数据库。 

2)依据本文的评估模型，基于脆弱性数据库中严重程度 

和可利用性等信息，对软件脆弱性危险程度进行评估 ；同时对 

物理环境、管理、人员等进行静态评估。 

3)根据安全事件的攻击特征等，对网络安全进行动态风 

险评估。 

4)综合考虑实时网络安全状态与静态评估结果，通过动 

静态风险的关联分析，建立各因素的关联关系，实现对当前网 

络安全风险的量化评估_】 。 

结束语 软件脆弱性的危险程度是对软件脆弱性被利用 

来攻击系统的潜在危险的度量。对软件脆弱性危险程度进行 

合理的评估是脆弱性分析的关键技术之一。目前已知的一些 

定性分析方法，只有评价结果，没有评估过程。本文对脆弱性 

危险程度的量化评估进行了研究，提出了根据脆弱性影响的 

严重程度和脆弱性可利用性来对脆弱性危险程度进行评估的 

分析框架，并基于模糊理论提出软件脆弱性危险程度评估的 

量化模型，该模型在大规模特定域网主动防御系统的风险评 
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一 {(A，day，1)} 

X1一{(A，day，1)，(B，day，0．4)，(D，day，0．8)} 

y}一{(B，day，0．4)，(D，day，0．7)， 黼 } 

群 一{(A，day，1)，(B，day，0．4)，(D，day，0．7)，(C， 

day，0．4)，(E，week，0．7)} 

y}一{B，day，0．4)，(D，day，0．5)，(C，day，0．4)，(E， 

一 {(A，day，1)，(B，day，0．4)，(D，day，0．5)，(C， 

day，0．4)，(E，week，0．5)，(G，we ek，0．5)} 

一 {(B，day，0．4)，(D，day，0．5)， 

week，0．5)，(G，week，0．5)} 

一

{(A，day，1)，(B，day，0．4)，(D，day，0．5)，(C， 

day，0．4)，(E，we ek，0．5)，(G，week，0．5)} 

瓣 一 

从上述的模糊／时态向量特性分析，可以得到模糊／时态 

数据库的的函数依赖特性，以便模糊／时态建模。 

结束语 对于具有模糊时态函数依赖的数据库规范化理 

论来说，解决多粒度的模糊时态数据库的分解和优化问题， 

FTFD的关键是解决多粒度时态偏序性和模糊属性间依赖关 

系的判定。通过分析属性集的有限闭包、时态类型集 的封闭 

集、属性集在给定时态上的依赖等概念，得到了模糊／时态 向 

量的特征描述，对算法的可终止性、正确性进行了证明。后续 

的工作将从算法的多项式时间和效率上考虑能解决模糊时态 

依赖的有效判定和无损分解问题。 
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估中得到实现和应用。目前模型还在进一步完善中，包括脆 

弱性可利用性因素的扩展和细化、各指标及权重的完善等。 
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