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一 个标准模型下基于身份的高效代理签名方案 

于义科 。 郑雪峰 

(北京科技大学信息工程学院 北京 100083) 

韩晓光 刘行兵 

(南昌航空大学信息工程学院 南昌330063) 

摘 要 目前对于基于身份的代理签名方案来说，方案的安全性大多是在随机预言模型下证明的，但随机预言机的实 

现方式可能会导致方案的不安全。相对而言，设计标准模型下的代理签名方案更有实际意义。提出了一种安全、高效 

的基于身份的代理签名方案，利用双线性对技术对方案的正确性进行了严格证明，并在标准模型下基于CDH困难假 

设给出了方案安全性的详细证明。与现有的标准模型下安全的基于身份的代理签名方案相比，该方案具有更高的效 

率。 
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Abstract At present，the security of the identity based proxy signature schemes was almost proven in the random ora— 

cle model，but for which any implementation of the random oracle results in insecure schemes．It is more practical to de— 

sign threshold proxy signature scheme in the standard model，compared whh the existing ones．This paper presented an 

secure and efficient ID-based proxy signature scheme(IBPS)in the standard mode1．The scheme’S correctness was ex— 

actly proven in terms of bilinear pairing technique and its security analysis and prove was given in detail in the assump— 

tion of the computational Diffie-Hellman problem．Compared with the known identity based scheme in the standard 

model，the scheme enjoys less operation． 
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1984年，Shamir提出基于身份的公钥密码体制_1]，以解 

决传统公钥密码体制中的证书管理问题。在基于身份的密码 

体制中，使用能标识用户身份的信息作为公钥，例如Email地 

址或者 IP地址。用户 的私钥则由可信第三方 (PKG)产生。 

2001年 ，Boneh和 Franklin提出了第一个应用双线性对的安 

全、实用的基于身份的加密方案_2]。 

代理签名的概念[3]是由 Mambo，Usuda和 Okamoto在 

1996年提出的。在现实世界里，人们经常需要将自己的签名 

权委托给可靠的代理人，让代理人代表本人去行使签名权。 

代理签名方案给出了解决这个问题的一种方法。根据授权的 

类型，代理签名可分为完全代理签名、部分代理签名和具有证 

书的代理签名。部分代理签名又可进一步分为不保护代理的 

部分代理签名和保护代理的部分代理签名。1997年，Kim等 

人提出了具有证书的部分代理签名的概念_4]。目前保护代理 

的具有证书的部分代理签名是代理签名的研究热点，一般将 

这种代理签名简称为代理签名。 

代理签名和基于身份的密码体制相结合，形成了基于身 

份的代理签名。2003年，Zhang等人提出了第一个基于身份 

的代理签名 (IBPS)方案_5]，但没有给出安全证明。随后，人 

们陆续提出了一些基于身份的代理签名方案[6 ]，这些方案 

都是在随机预言模型(Random Oracle Mode1)下被证明是安 

全的。随机预言模型作为一种理想化的计算模型，是由 Bel— 

lare和 Rogoway于 1993年提出的l_8]。由于在随机预言模型 

下安全的密码方案在实际环境中不一定是安全的_9]，因此设 

计在标准模型(Standard Mode1)下可证安全的 IBPS方案更 

有现实意义。 

2009年，Li和 Han等利用 Paterson基于身份的签名 

(IBS)方案_1 ，提出了一个 IBPS方案口1](简称为 LH方案)， 

并在标准模型下基于 CDH假设证明了方案的安全性，不过 

方案的效率不是很高。 

本文使用 Waters方 法[1 ，在 Li和 Jiang等 的 IBS方 

案[13]基础上 ，对 LH方案方案在不改变攻击模型和困难问题 

假设的前提下加以改进，提出了一个新的 IBPS方案。没有使 

用随机预言模型证明了该方案是安全的，并且它的安全性同 
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样是基于 CDH假设的困难性。方案的通信代价与 LH方案 

相当，方案的代理签名算法计算量与LH方案相当，方案的验 

证算法计算量比LH方案减小了将近 40 。 

1 预备知识 

1．1 双线性映射 

设 G和G 是阶为素数 P的两个循环群，g是群 G的生 

成元，如果映射 e：G× +G1具有如下性质： 

(1)双线性 ：对所有的 “，vEG和 a，b∈RZ；，都有 P( ， 

扩)一8(“，口) ； 

(2)非退化性 ：e(g，g)≠1； 

(3)可计算性：存在一个有效的算法计算e(u，口)，其中U， 

vEG。 

则称该映射为双线性映射。利用有 限域中椭圆曲线上的 

weil对或 Tate对可以构造这样的双线性映射。 

1．2 复杂性假设 

定义 1(CDH一问题) 已知 G是阶为素数 P的循环群，g 

是群G的生成元，口，bE Z ，已知g， ， EG，计算 。这 

就是在 G上的计算 Diffie-Hellman(CDH)问题。 

定义 2((￡，e)一CDH假设) 如果不存在运行时间至多为 

￡、解决群G上 CDH问题的概率至少为e的算法，则称(￡，￡)一 

CDH假设在群 G上成立。 

2 IBPS体制定义 

2．1 IBIS 的形式化定义 

定义 3(IBPS方案)．设基于身份的签名方案为 IBS一 

{ ，e， "，则基于身份 的代理签名(IBPS)方案为 IBPS一 

( ，￡， ( ， )， 。 

(1)系统参数产生算法 留。输 入一个 安全参数 ，PKG 

(Private Key Generation)以此来产生它的系统参数 params 

和主密钥 msk，然后 PKG将系统参数 params公开、主密钥 

msk保密。 

(2)用户私钥产生算法 ￡。给定身份 ID，PKG利用系统 

参数 params和主密钥 rusk，产生身份 ID的私钥 皿，且 

PKG能够为所有用户产生私钥，并通过安全信道发送给用 

户。 

(3)普通签名产生算法 用户得到私钥 skD，先对私钥 

验证，验证私钥是否由PKG产生。若验证通过，则用户利用 

其身份ID、私钥skm、PKG的系统参数 params来产生消息m 

的签名 d。 

(4)普通签名验证算法 验证者利用 PKG的系统参数 

params和用户身份 II]验证消息 m 的签名 d。若签名有效， 

则输出 1，否则输出0。 

(5)(9， 是代理指定协议。该协议把原始签名人 IDa 

的签名权委托给代理签名人 IDB。 

：由原始签名人 IDa执行，给定原始签名人身份 IDA、 

代理签名人身份 IDB、授权文件w 和原始签名人私钥 ，̂产 

生授权证书 。其中授权文件w 包括原始签名人的身份、 

代理签名人的身份、代理签名的消息空间以及代理签名的有 

效期等。 

由代理签名人 IDB执行，代理人得到授权文件w 和 

授权证书 Ⅳ，首先验证授权证书是否由原始人产生。若验证 

通过，则利用原始签名人身份 IDA、代理签名人身份 J 和 
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代理签名人私钥 e，产生代理签名私钥psk。 

(6)代理签名产生算法 代理签名人执行该算法，给 

定原始签名人身份 IDA、代理签名人身份 ID一、授权文件 w、 

代理签名人代理私钥 psk和消息 m，该算法输 出代理签名 

pa。 

(7)代理签名验证算法 。验证者执行该算法。给定原 

始签名人身份 IDA、代理签名人身份 IDn、授权文件 w、代理 

签名 加 和消息m，该算法验证代理签名 的合法性。若代 

理签名有效，则输出 1，否则输出 0。 

如果一个基于身份的代理签名方案满足下面两个条件， 

则这个基于身份的代理签名方案是正确的： 

1)对于任意的用户 ID和消息 m来说 ，如果 皿一￡(ID， 

msk)，则 ID，m，S(m，skro)一1。 

2)对于任意的原始签名人 IDA、代理签名人 和符合 

授权文件 w 的消息 m来说，如果 一￡(IDA，rusk)， e一￡ 

(J ，msk)，声 一[ }(IDa，J ，W，skA)，9D(IDA， ，W， 

B)]，则 IDa，儿 ，W，m， 1Da，1DB，W，m，psk)一1。 

2．2 IBIS的安全要求 

基于身份的代理签名方案应该满足下面的安全要求 ： 

(1)可区分性 (Distinguishab．1ity)：任何人都可以区别代 

理签名和普通签名。 

(2)可验证性(Verifiability)：根据代理签名，验证人能确 

信原始签名人认可代理签名人所签的签名。 

(3)强可识别性(Strong identifiability)：根据代理签名，任 

何人都可确定相应的代理签名人的身份。 

(4)强不可伪造性(Strong unforgeability)：代理签名人能 

代表原始签名人产生有效的代理签名，而原始签名人和其他 

没有指定为代理人的第三方都不能产生有效的代理签名。 

(5)强不可否认性(Strong undeniability)：如果代理签名 

人代表原始签名人产生了有效的代理签名 ，他就不能否认他 

产生的代理签名。 

(6)抗滥用性(Prevention of misuse)：代理签名人不能将 

代理私钥用于除产生有效代理签名外的其他 目的。假如代理 

签名人滥用了代理私钥，则能明确确定代理签名人的责任。 

2．3 IBIS 的安全模型 

前面提到的这几个安全要求只是代理签名方案的安全 目 

标，而不是代理签名方案的安全模型。根据代理签名的强不 

可伪造性要求，通过一个挑战者 与敌手 之间的游戏，我 

们可以定义基于身份的代理签名方案在适应性选择消息和身 

份攻击下抗存在性伪造(EU_IBP CMIA)的安全模型。游戏 

叙述如下： 

(1)准备阶段 ：挑战者 运行方案的算法 ，得到系统参 

数 params和主密钥 rusk，并 发送 params给敌手 ，保 密 

rusk。然后 产生两个空集合 pList和dList。 

(2)询问阶段 ：敌手 可以适应性地向挑战者 提 出以 

下一定数量的询问。 

1)私钥询问： 可以询问任何身份 ID的私钥幽皿， 运 

行 E(msk，ID)算法得到 Ⅲ，并将 s是『fJ发送给 ； 

2)普通签名询问： 可以询问任何身份ID在任何消息m 

上的普 通签 名， 运行 ￡(rusk，JD)算 法 得 到 s愚m，运行 

s志皿，m)算法产生签名 ，并将 发送给 

3)代理授权询问I： 提交原始签名人身份 IDa、代理签 

名人身份 IDB和授权文件 w 请求与 IDa，IDB，W，skB)交 



互， 扮演 (IDA，IDB，W，skA)角色。 运行 e(msk，IDB)得 

到代理签名人的私钥 B，然后运行 (IDA，IDB，W，sk )算 

法产生代理私钥 psk，发送给 同时将(IDA，IDB，w)加入 

到集合 pList中。 

4)代理授权询问Ⅱ： 提交原始签名人身份 IDA、代理签 

名人身份 jDB和授权文件w请求与 (IDA，JDB，W，skA)交 

互 ， 扮演 IDA，IDB，W，skB)角色。 运行 e(msk，IDA)算 

法得到原始签名人的私钥 SkA，然后运行 9(IDA，J ，W， 

skA)。同时将(IDA，IDB， )加入到集合dList中。 

5)代理签名询问： 提交原始签名人身份 IDA、代理签名 

人身份 IDB、授权文件 w 和消息m，询问 IDB代表 IDA在 m 

上的代理签名，并且 扮演原始签名人 IDA。 运行 e(msk， 

IDB)得到代理签名人的私钥 s ，然后运行 IDA，J ，W， 

skB)算法产生代理私钥 psk，运行 《IDA，IDB，W，psk，m)算 

法得到代理签名加，并将它发送给敌手 瓯 

(3)伪造阶段 ：完成上述询问后，敌手 最后输出一个伪 

造的签名，这个伪造的签名是下面 3种情形之一 ： 

1)d输出一个普通签名(ID ，m ， )，如果满足下面 3 

个条件 ，则该签名是有效的。 

① ID ，m ，d )=1； 

②ID 没有提交用户私钥询问； 

③(ID ，m )没有提交普通签名询问。 

2)d输出一个代理签名 (J ，JD ，W ，pa )，如果满 

足以下 4个条件，则该签名是有效的。 

① m ，IDA ，儿)B ，W ，pa )一1； 

②(J ；)没有提交用户私钥询问； 

③(J ，Ⅱ ，W ) pList； 

④(J ，I￡ ，W ，m )没有提交代理签名询问。 

3)d输出一个代理签名 (I ，JD ，W ，加 )，如果满 

足以下 3个条件，则该签名是有效的。 

① ，IDA ，IDB ，W ，pa )一1； 

②(ID )没有提交用户私钥询问； 

③(Ⅱ ，JD ，W ) dList。 

如果 伪造的签名是有效的，则游戏返回 1，否则返回0。 

我们把 在上 面游戏 中获胜 的敌手 称 为 EU-IBPS- 

CMIA敌手 ，并将敌手 的优势定义为 

Ad (曼)一Pr[ sixcceeds] 

定义 4 对于一个 IBPS方案来说 ，如果在上述游戏中不 

存在优势至少为 e、运行时间至多为 t的 EU—IBP CMIA敌 

手 并且敌手 提交用户私钥询问的次数至多为 、普通签 

名询问的次数至多为 qs、代理指定询问的次数至多为 、代 

理签名询问的次数至多为 ％ ，则称该方案为(￡，t， ，qs，qa， 

q )-EU-IBPS-CMIA安全的。 

3 基于身份的高效代理签名方案 

根据文献[13]中的基于身份的签名方案构造一个在标准 

模型下可证安全的基于身份的代理签名方案。 

3．1 方案描述 

设用户的身份 ID、授权文件 w和消息m分别是长度为 

，‰ 和 的比特串。 

(1)系统参数产生算法 。 

令G，Gr是阶为素数P的循环群，生成元 gEG，双线性映 

射为P：G× + 。PKG随机选择 口∈Z ， ∈G，计算 gl一 

EG。随机选择 u ∈Z ， ∈G，m ∈G， 维的向量 Uv一 

(啦)，‰ 维的向量 一(wi)， 维的向量 M 一(佩)，其 中 

地∈Z p，wiEG，miEG。令 1一P(g1，g2)， 2一P(g，gz)，贝0系 

统公开参数为 mms一(夕，g，g1，g2，u ， ，wt，Wv，wt ，舰 ， 

l， 2)，主密钥为 rusk= 。 

(2)用户私钥产生算法e。 

已知用户身份 ID，令u {1，2，⋯， }为ID[ ]一1的序 

号i的集合。PKG随机选择 rEZ ，并计算 

d】D一( 1，d2)一( ““一f ， ) 

则 d皿是身份为ID 的普通签名私钥，将 d皿秘密发送给用户 

ID。 

(3)普通签名产生算法 

用户得到私钥d皿后，先对私钥进行验证：e(g，d·)一z · 

‘‘ 孝 。若等式成立，则用户可以确认密钥是由PKG产生 

的；反之，重新向PKG询问密钥。若密钥验证通过，可对消息 

签名。设m为要签名的消息，令 {1，2，⋯， )为mEk]一 

1的序号 k的集合，用户 ID任意选择r ∈Z ，并计算 

一 ( 1·( IImk) ，d2，grm)一( l，0"2，0"3) 

(4)普通签名验证算法 

通过下面等式验证签名 d一( ， ， )的有效性。 

e(g， 1)一 1· “十 一 ·e(aa，m Ⅱmk) 

(5)代理指定协议(9， )。 

：对于授权文件w来说，定义 {1，2，⋯，‰)为wD]一 

1的序号J的集合。原始签名人 IDA的私钥为(dA ，dAz)，随 

机选择 ∈Z ，并计算 
一 (dA1·( Ⅱ 硼 ) ，以2，g ) 

∈ 

一 ( ’·( 荟I ) ， ， ) 

一(owl，ow2， ) 

然后原始签名人 IDA发送(w， )给代理签名人 IDs， 

其中 是原始签名人 ID 产生的授权证书。 

代理签名人 j 通过验证下面等式判断(w， )是否 

有效： 

e(g，钾 ) · ·e(ow3， ) 

如果成立，代理签名人随机选择 ∈Z ，并计算 

psk一(owl·ds1·(wtⅡ ) ，ow2，dB2， · ) 

一 ( ∈暑A“ ． “ t黾“ ． 

(训 Ⅱt ) ， ， ，gr仙+ ) J∈ 一 

一 (g孙+ 黾 w“ ．(Wt II ) ， 
∈ 

， ，g ) 

一( l，pkz， 3，pk4) 

则psk为代理签名人IDe代表原始签名人fD 的代理签名 

私钥 。 

(6)代理签名产生算法嬲名 

设m为要签名的消息，JD曰代表原始签名人IDA对消息 

m进行代理签名。令 三{1，2，⋯，nm}为m[忌]一1的序号是 

的集合，代理签名人 IDB随机选择r ∈Z ，并计算 

pa一(pkl·(m
．][[ ) ，pk2，pk3，pk4， ) ∈̂ 

一 (g 邑ui)+rb(u'+i ·( ) + · 

( 
⋯

II
．

mk) ，z ， ， ， )一 (pa1，抛 ， 
∈ 一 一 一 

· 】35 · 



 

pas，pa4，pa5) 

最后代理签名人输 出代理签名(IDA，IDB，W，pa)，其 中 

是用代理私钥psk产生的在消息m上的签名。 

(7)代理签名验证算法 

代理签名 加 是代理签名人 ID 代表原始签名人 ID 在 

消息m上的有效代理签名吗?如果下面的等式成立，则是； 

否则，不是。 

e(g，pa )一z}· 。。 邑 · “ ∈∑UB ·e( 
⋯

]Twj， 

Pm)·e(m Ⅱ ，pa5) 

3．2 正确性分析 

验证者得到代理签名(IDA，IDB，W，pa)，则有 

e(g，P )一e(g，g 邑 “ “z ·(ZUt 
Wj) ·(m ) ) 

一e(g， f邑“t “ “z’)·e(g，(Wt 
IIW~) )。P(g，(m ) ) 
，∈ ∈ 

一  
(g，g ) ．8(g，g2ra(d+ 

t  

’

) ． (g， 

‘“ “z )。P(g， 
一

R Wj) 。。 )‘ 

(g，( ~Ilmk) ) 

一  (g1，g2) ·e(g，g2) ‘‘“ + ∈暑A“ ·8(g， 

) “ “f ．P( ，硼 Ⅱ )．8 

(g ，仇 IT确 ) 

一  ． 

“ “ 

． 

“ 

． (pa4， 一新 ·加， ∈ ·舰  UB ·e( ， 

)。 (pa5， ) 

所以本方案的代理签名验证算法是正确的。 

3．3 安全性分析 

由于在一个有效的代理签名 中包含一个授权文件、原始 

签名人身份、代理签名人身份，而且在代理签名验证等式中授 

权文件、原始签名人身份、代理签名人身份必须同时出现，因 

此很容易看出本代理签名方案满足可区分性、可验证性、强可 

识别性、强不可否认性和抗滥用性。 

下面证明本文方案满足强不可伪造性。 

定理 1 若(￡ ，t )一CDH假定成立，那么上述 IBPS方案 

是(￡，t， ， ，qa， )一安全的。其中， 

￡

，
一  

64(q~+ +qa十％ )(蚴+％ )( + )(，2 +1)( +1)( +1) 

t 一 +O(( + ( +‰ )+％ (嘞+‰ )+‰ (nu+ 

‰ + ))lD+( +qs+q +％ )r) 

式中，p和r分别是在G中的一次乘法运算时间和一次指数 

运算时间。 

证明：假设敌手 能以不可忽略的优势攻击上面的方 

案，则能构造算法留，明可以利用 解决CDH问题，从而导致 

矛盾。 

给定 四一个 CDH问题的实例(g， ， )，为了计算 ， 

模拟 的挑战者 ，具体过程如下： 

系统建立：历设定 =2( + +qd+ )，1w一2(qd+ 

)， 一2( +％)，其中qe是 私钥询问的次数， 是 普 

通签名询问的次数， 是代理指定询问的次数，％是代理签 

名询问的次数。选择整数 毛， 和k ，满足 0≤ ≤ ， 

O≤ ≤ 和O≤愚 ≤nm，并假定 ( +1)<夕， (‰+1)< 
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P和￡ (‰ +1)<P。 选择 z ERZf__及长度为 ” 的向量 

x一(丑)，其中ziER 选择y ERZ 及长度为 的向量 

y一(yi)，其中yiERZ l1．选择 z ERZl 及长度为 n 的向量 

Z一(zj)，其中 ERZlm。最后 选择 b ，c ERZ ，并选择长 

度为 ‰ 的向量B一(bj)和长度为 的向量 C一(ck)，其中 

， ERZ p。 

对于身份 ID、授权文件 w 和消息M ，定义 以下几个 函 

数。 

F(ID)一 +∑ -l 志 

K(w)一YJ + 一 五 

L(w)一6 + ∑b． 
J∈w 

Q(M)一 +∑ 一lmk 

R(M)一c + ∑c 

算法 构造上面方案中的公开参数如下 ： 

gl一 ，g2一 

“ —一Z 忌 + ，ul一麓，1≤i≤ 

"oo 一g ， 一 ，1 ≤‰ 

m g2_。m m ， 一 ，1≤愚≤nm 

可以看出这些参数的分布与一个真正的挑战者产生的公 

开参数的分布是一样的。这样可以得到 一ga 一 ，Ut+ 
， 

“ —F(ID)～  _g2K ，m 一 胁 ㈤
。 

算法 毋将公开参数发送给敌手 

询问：当敌手 发起私钥询问和签名询问时，算法 舅进 

行如下响应： 

①用户私钥询问：对身份为 ID的用户私钥询问，虽然 历 

不知道主密钥，但是在假定 F(ID)≠0 mod P的情况下，毋也 

能够构造其私钥d∞。即算法船选取 rEz 并计算： 
1 

】D一(g一1 (gg2) ‘“ +f邑 ， (gg2， g1‘“ +f邑 z’)) 

一 (d1，d2) 

算法国将d∞发送给敌手奶 对其进行验证： 

e(d1，g)一(g (gg2) ‘“ 产t’，g) 

一P(g (gg2) ‘皿 ，g) 

一P( ((ggz) ‘∞’)r F(TD)，g) 

一  ( ，g)·e((gg2) ‘∞ )一 ，g) 

=e(gl，gz)·e((gg2) ‘ ，g ‘D ) 

一e(g1，g2)·e(gg2，g'g1 Ⅲ ) ‘∞ 

= z 1 ． 一  1 ． ：一 
如果F(m)一O mod P，上面的计算将无法进行，B将失 

败退出。为了分析模拟算法概率方便，将 F( )≠0 mod 

作为伪造成功私钥的条件。 

②普通签名询问：考虑在身份 ID下对消息M 的标准签 

名询问。不失一般性，假设 没有询问身份 m 的密钥。如 

果 F(JD)≠0 mod乙，算法历首先构造 ID的私钥，然后利用 

算法产生 ID在消息M 上的签名 ；否则，如果 Q(M)≠O mod 

，毋随机选择 ， ∈Z 构造在身份ID在消息M 上的标 

准签名 ： 

=(g∥ g (m ) ， ， g 1) 
一 (g∥t a(m 而， )一( 如) 



式中， 一 ，很容易验证签名是有效的；否则，如果 

Q(M)一O mod lm，则 国将失败退出。 

③代理授权询问 I： 提交 (IDA，J ，w)请求与 

(JDA，IDB，dB)交互，并且 扮演 (IDA，JD月， )的角色。 

首先运行算法 ~(IDA，IDB，dA)产生授权证书： 
一 (dAl·( I1wj) ，dA2， ) 

jE~／ 一 

一

一 a “ 邑“ ’·(训I ，r ， ， ) 
一 (ow1，o-w2，鲫3) 

并将(w，鲫 )发送给 。历验证 的有效性 ，如果 有效 ， 

则 国以下面的方法构造代理私钥。如果 F(IDB)≠O rood ， 

则国先构造 IDB的私钥，然后运行算法 产生代理私钥；否 

则，如果 K(w)≠0 rood乙，在假设 乙(‰ +1)<户下，这蕴含 

K(w)≠ 0 rood P，则 随机选择 rb， EZ p，并计算 

psk一( ui)+rb(U'+i ·g_ ·( I I 

wi) +一 ， ，g 霄南5 g + ) 

一( 黾 “ 毛 ·( 盟 
) ，z ，z ， j) 

一 (g “ 邑ui)+rb(u'+i (Wt
⋯

1-[Wj) + ， 

避，避，g ’ 

式中，rw 一 一 ；否则 失败退出。 

④代理授权询问 Ⅱ： 提交(IDA，J ，W)请求与 9 

(IDa， ， )交互 ，并且 扮演 IDA，IDB， )的角色。 

如果F(IDA)≠O rood乙，则 先构造 IDA的私钥，然后运行 

算法 9产生授权证书 却 ；否则 ，如果 K(W)≠O rood ，则 

随机选择 ， ∈Z ，计算 

一 ( ‘ “ ’( ) ， ，g 丽1 ) 

一 (ga +ra(u"i (叫t ，r 一 -．(I聊L-， 
2 ， 

一  

) 

一 ( +ra(u'
；t

IUAI (w'
⋯
I1ws) 琦 ， ) 

式中， 一 ，将(w， )发送给 ；否则国失败退出。 

⑤代理签名询问： 提交(IDa，IDs，W，M)询问 IDB代 

表 m 在M 上的代理签名，并且 代表原始签名人。 运 

行算法9(IDa，JD月， )产生授权证书： 

一 (ga+ra(U'+i∈∑UA ·( ) ，zr ， ) 

=( l， 2，d_Ⅳ3) 

并将(W，mY)发送给 翁。毋验证 O'W的有效性 ，如果 有效 ， 

则 毋以下面的方法构造代理签名。如果 F(IDB)≠O rood Z 

VK(w)≠O rood乙，则毋先构造 J 代表IDA签名的代理 

私钥，然后由算法 产生在M上的代理签名；否则，如果Q 

( ≠O rood ，则毋随机选择 ， ，rmEz ，并计算 

pa一 、5a2+ra(u'{∈]
uA

I ui)+rg(u' 

t

IU日I ( ) 

g ㈤ (m Ⅱ
．
碱) ，z ，z≯，g ， 

g 肋g ) 

一 、sz2a+ra(u' ∈I占̂ “ ( ) ( 凸 

)r卅一 ，圣 ， ， ，gr埘一 ) 

= 、 
2

z

a+ra(u' ui)+rb(u'
i ( 1-[W~) (m 

) ， r
，磅 ， ，g ) 

式中， 一 --a／Q(M)；否则 国失败退出。 

伪造：如果 能够回答 所有的询问，即 凹没有失败退 

出，且 能以不可忽略的概率 e输出一个有效的签名伪造。 

这个伪造可以是下面 3种情形之一： 

①在身份ID 和消息M 下的有效伪造普通签名 一 

( ， ， )。 没有提交 ID 私钥询问和(ID ，M )普通 

签名询问。如果 F(ID )一0 rood P且Q(M )一0 rood P，则 

计算并输出： 

．ga
， 

‘“ f (m Ⅱ 纰 ) 
0"1 

一

一  

k∈ 

( )R‘M gR‘M 。 一 一 

上述输出就是 CDH问题实例的解；否则 失败退出。 

② 输出一个代理签名(JD ，ID$，W ，pa )，这是敌 

手 在已知原始签名人 jD 的私钥而不知道代理签名人 

ID 的私钥时对代理签名的伪造。 

如果 F(ID~)一O rrlxt P，K(W )一0 rood P且 Q( )一O 

rood P则 鲔，计算并输出 

1(声 ) ‘Ⅳ (声 ) (M 

一  ：： ： ： 
g + ‘“ “f ‘Ⅳ ’‘ + ‘ 

一  一  

上述输出就是 CDH问题实例的解；否则 甥失败退出。 

③ 输出一个代理签名(J ，ID3，W ，加 )，这是敌 

手 在已知代理签名人 ID 的私钥而不知道原始签名人 

JD 的私钥时对代理签名的伪造。 

如果 F(ID~)一0 m P，K(W )一0 rlxxi P且 Q(M )一 

0 rood P，则 计算并输出： 

也 

( ) ‘w 1(pag) M 

一  ：： ! 
g + “ 越 

一  一  

上述输出就是 CDH问题实例的解；否则 历失败退出。 

上面描述了算法 国的模拟过程。下面以伪造②为例分 

析一下算法 解决 CDH问题的优势和它的运行时间。伪造 

①和③完全可以类似地进行分析。 

概率分析 ：如果在模拟过程中满足下列条件，则算法 毋 

将不会以失败退出而结束。 

①用户私钥询问阶段：F(ID)≠O rood ； 

②普通签名询问阶段：F(m)≠0 rood 或 Q(M)≠0 

rood ； 

③代理授权询问I阶段：F(IDB)≠O rood l 或者 K(w)≠ 

0 rood ； 

④代理授权询问Ⅱ阶段：F(IDA)≠O mod 或者K( )≠ 

0 mod￡w； 

⑤代理签名询问阶段：F(ID~)≠O rood 或者K( )≠ 

0 rood 或Q( ~-0 rood lm； 

⑥伪造阶段：F(ID )一0 rood P和K(w )=0 rood P 

和Q(M )一O mod P。 

为了简化对模拟者的分析，我们只考虑在这个事件上的 
一 个子集的概率。设在用户私钥询问以及不包括身份 JD 
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的普通签名询问、代理指定询问和代理签名询问中的身份为 

ID ”，， ，在包括身份 j 而不包括授权文件 W 的代 

理指定询问和代理签名询问中的授权文件为 w ．．'w咐，在 

包括身份 J￡ 的普通签名询问以及包括身份 ) 和授权文 

件 W 的代理签名询问中消息为 M1，⋯， M。显然有 q ≤ 

+ + + ，鲫≤qa+％ ，gM≤ +％ 。又定义事件 A ， 

A ，B ，B ，G，C 如下： 

A ：F(IDi)≠O rood L，A ：F(ID )≠O rood P， 

马：K(wJ)≠O rood ，B ：K(W )≠0 rood P， 

：Q(M )≠O rood lm，C ：Q(M )≠O rood P， 

根据上面的分析，算法没有失败退出的概率为： 

Pr[--vabort]≥PrEnAf̂ A ^nB ̂ B ncf̂ c ] 

qJ 唧 qM 

可以看出，事件 n Al̂ A ，nB，̂ B 和n Cf̂ C 是相 

互独立的。 

由假设 (nu+1)< 可知，F(ID$)一0 rood P蕴涵 F 

(ID$)一0 rood ，可得 

Pr[A ]一Pr[F(JD )一O mod PAF(ID~)一O rood lu] 

一 Pr EF(ID；)一O rood z ]Pr[F(儿 )一0 

rood PlF(ID~)一0 rood ] 

一  

乙( +1) 

另外 ，对任意 i，事件 A 和 A 相互独立，且 Pr[一A } 

A ]一÷ ，则 

ql ql 

Pr[-NA IA ]一1一Pr[U．-7A IA ] 

≥1一妻PrE-,A IA*3—1一 

所以可以得到 

qJ q 

PrENA AA ]=Pr[A ]Pr[NA lA ] 

≥ ( 一 ) 

≥ ( 一 ) 
由设定 =2(qe+ + + )，可得 

qJ 1 

PrE NA Â ]≥ __ 
同理可得 

E NBj AB ]≥ 丽  

nE NQ Ac ]≥ 丽  

因此 ，我们有 

Pr[--mbort]≥Pr[NA ̂ A A NBĵ B NC AC ] 

≥ 1 。 1 ’ 

— — ．  — — — — — — — ．  — —  — — 一  

4(qs+ )(nm+1) 

1 

64( + +驰+ )( +g )( +％ )( +1)(n +1)(‰ +1) 

时间复杂度分析：算法的时间复杂度是由用户私钥询问、 

普通签名询问、代理指定询问和代理签名询问中的乘法运算 

和指数运算次数决定的。由于在用户私钥询问、普通签名询 
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问、代理指定询问和代理签名询问中的乘法运算次数分别是 

O(n )，O(n + )，O(n +‰)，O(，2 + ．+ )，指数运算次 

数均为 0(1)，所以算法 缯的时间复杂度为： 

￡+0((qen +qs( + )+ ( +‰ )+％ ( +‰ + 

))p+( + +qa+％ )r) 

4 方案比较 

在 I H方案_11_中，由于 e(g ，g2)可以进行预计算，所以 

在计算验证计算量时，略去这个部分的计算量。本文方案与 

LH方案比较结果如表 1，表 2所列。 

表 1 计算量与通信量比较 

表 2 符号定义 

符号 

lGI 

GT 

Exp 

E 

定义 

G中元素的长度 

GTl中元素的长度 

指数运算的计算量 

e运算的计算量 

由表 1可以看出，本文方案的验证算法计算量比 I H方 

案减小了两个双线性运算 e的计算量(因为指数运算的计算 

量相对于e运算的计算量可以忽略不计)，相对于 LH方案， 

验证效率提高了将近 4O 。 

结束语 代理签名是一种重要的具有特殊性质的签名形 

式，现有的基于身份的代理签名方案的安全性大多是在随机 

预言模型下证明的。本文使用Waters方法，在Li和Jiang等 

的 IBS方案基础上，基于 LH方案提 出了一个新 的 IBPS方 

案。证明过程中的攻击模型和困难问题假设均没有改变，这 

说明本文方案和 LH方案具有同样的安全性。本文方案的通 

信代价和代理签名算法计算量和 LH方案相当，而验证算法 

的计算量比 LH方案减少了将近 40％，因此本文方案具有更 

高的效率。 
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耗时情况和相应的加速比。从表 3中可以看出，BEAP0RSA 

算法加密并行后，在双核平台上可得到 1．95的平均加速 比 

值 。加密方通过并行处理之后很好地处理了解密方转移过来 

的计算负载，使 Batch RSA算法的性能得到整体提升。 

表 3 改进算法并行加密前和并行加密后的时间和加速比 

结束语 本 文提出的 Batch RSA 改进算法通过利用 

Multi-power RSA算法的优点，并且将解密时的一些计算量 

转移到加密端的方式来提升 Batch RSA的解密性能。该算 

法可以在保证系统安全性的情况下使系统获得很好的加速 

比。且改进算法易于并行实现，能在多核平台上有效实现，可 

通过并行处理的方式使加密端的负载大幅度降低和解密端解 

密性能进一步提升。改进算法充分发挥了当前多核处理器设 

备的优势，使 Batch RSA系统的整体性能得到进一步提升。 

下一步研究的重点是：如何在多核平台上更加有效地结合 

OpenMP和OpenSSL库来实现并行的密码系统以及将改进 

算法应用到安全套接层协议的握手过程中，进一步研究改进 

算法在该协议中的性能。 
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