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具有伪装图案的操作式多秘密视觉密码 
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摘 要 将环形共享份划分为伪装区域和秘密区域 ，结合(2，2)单秘密视觉密码方案的基础矩阵，设计了一种具有伪 

装图案的操作式多秘密视觉密码方案。该方案不仅能够分享任意数量的秘密图像 ，而且改善了同类方案的像素扩展 

度和相对差，更重要的是共享份呈现出有意义的伪装图案，从而降低 了攻击者对共享份的威胁。 
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Abstract The ring shares were divided into the disguised area and the tagged secret areas．Combining with the basic 

matrices of(2，2)single secret visual cryptography，an operation-based multi—secret visual cryptography scheme with 

disguised images was designed．The proposed scheme not only makes the number of secret images boundless，but also 

improves the pixel expansion and the relative difference of previous schemes．Furthermore，the meaningful disguised pat— 

terns can reduce the attackers’threats to shares． 
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1 引言 

视觉密码(Visual Cryptography)是一种新的秘密共享技 

术，它将图像分享至若干个共享份 ，恢复图像时只需将一定数 

目的共享份叠加即可。该技术具有“一次一密”L1]的安全性和 

秘密恢复的简单性，因此一经提出就引起广大学者的重视和 

研究 兴趣l1。 。多秘密视觉密码方 案 (Multi—secret Visual 

Cryptography Scheme)是视觉密码的一个重要研究 内容 ，使 

每个参与者保存一个共享份即可恢复多个秘密。按照秘密恢 

复的方式，目前多秘密视觉密码主要包括 以下两类方案：存取 

式 (access-based MVCS)和操作式 (Operation-based MVCS)。 

AMVCS通过不同的参与者集合来恢复不同的秘密图 

像。Yu等人口1_的方案中，任意 k个参与者组成的集合只能 

恢复一个秘密图像，而任意忌一1个参与者可以根据不同的组 

合分享不同的秘密图像，因此最多可分享 C(n，k一1)+1个 

秘密图像。王道顺等人[1 2_对一般存取结构下的 AMVCS进 

行了研究 ，得出了更具一般性的结论。OMVCS则通过共享 

份的旋转或平移等方法来实现多个秘密的分享。Chen等 

人_1。]提出的一种方案将两个秘密图像 S 和 Sz分享到两个 

共享份A和B。恢复时，将两个共享份叠合可以恢复秘密 

S ，然后将共享份B旋转90。，180。或 270。，再与A叠合，则得 

到秘密Sz。Feng等人 14]在首尾相接的环形共享份的基础 

上，设计了4种分享模式，实现了恢复任意数量的秘密图像。 

在一般的 MVCS中，共享份是杂乱无章的。而在实际应 

用中，类似噪声的共享份容易引起攻击者的注意[ 。王道顺 

等人[1 5l研究了使共享份呈现伪装图案的 EVCS(Extended 

VCS)，并讨论了应用于 AMVCS的情况。但由于 AMVCS和 

OMVCS的设计方法不同，王的方案并不适用于 OMVCS，因 

此具有伪装图案的 OMVCS有待进一步研究。 

本文将环形共享份划分为秘密区域和伪装区域，结合(2， 

2)单秘密视觉密码方案，设计 了OMVCS的秘密分享与恢复 

流程，并证明了方案的有效性。本方案使共享份可以呈现出 

伪装图案，同时，方案的像素扩展度和相对差与无伪装图案的 

OMVCS相比有改善。 

2 基本概念 

不失一般性，设伪装图案为 D ，Dz，秘密图像为 S ，Sz， 

⋯ ， ，它们的大小一致，均为 a×6，且 b rood O。在本方 

案中，共享份 A和 B都由a×6个子像素块组成，一个子像素 

块对应的所有图像在同一位置的一个像素。 

定义 1 每个子像素块用 2×( +1)的布尔矩阵来表示。 

记第一列 2个像素为区域 1，依次类推，直到区域 +1。其中 

前 个区域称为秘密区域，第 +1个区域称为伪装区域，如 

图 1所示 。 

图 1 子像素块的区域划分 

每幅秘密图像的像素按列标记，具体如图 2所示。 
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． 图 2 秘密图像的像素标记 

共享份A和B的秘密区域都有各自的标记，每个区域 i 

(1≤ ≤ )根据标记对应秘密图像 S 中的一个像素。在共享 

份 A中，所有区域 i的标记与 S 中的像素标记顺序一致，而 

在共享份 B中，所有区域 i的标记如图 3所示。当 i一1时， 

共享份B区域i的标记与s 中的像素标记顺序一致。 

共享份各区域的标记 由各秘密图像的标记决定，图 4和 

图 5是完全标记后的共享份 A和B。 

口 回 ⋯田 口 ⋯回  
口 团 ⋯田 田 ⋯回  

口 回 ⋯田 口 ⋯回  

图 3 共享份 B中所有区域 i的标记 

图4 完全标记的共享份 A 

匝巨[匝 匡臣[ 互圈 ⋯ 匹匹E臣卫 

叵巨E圈 匝臣EⅡ 囝 ⋯ 匝匹EⅡ卫 

匹巨E圈 叵臣EⅡ 圊 ⋯ 叵匹E 口囝 

图 5 完全标记的共享份B 

其中D表示伪装区域。 

定义 2 记 R(B，i--1)为循环右移函数，表示将共享份 B 

以子像素块为单位，循环右移 i--1次( (1≤ ≤ ))。 

显然，R(B，i--1)与共享份 A叠加时，两者在秘密区域 i 

上的标记是一致的。 

3 方案设计 

本节设计了 OMVCS的秘密分享和恢复流程，并对方案 

的有效性进行了证明。 

3．1 秘密分享流程 

秘密分享流程包括两部分：伪装区域和秘密区域的赋值。 

伪装区域的处理较为简单，而秘密区域则由对应秘密图像的 

像素决定。整个秘密分享的流程如图 6所示 。 

开始 

【 图像预处理 l 

I标记所有共享份 l 

l选择D。中的像素I 

高 素在口中对应l I像素中胂对 
的扩展区域 { I的扩展区域 

是 ] 否 

=  ]]l I⋯ ] 

阵c 的第一列填入像素在绅 
应的秘密区域，将cT的第二 
真入像素在肿 对应的秘密区 

图 6 秘密分享流程图 

图像预处理是指，若秘密图像的宽度 b不能被秘密图像 

的数量 整除，需要对秘密图像的宽度进行扩充。l1 o0J7和 厂1 

l ：l是(2，2)单秘密视觉密码方案的基础矩阵，P(x)表示 LO 上 

对矩阵 X进行随机列排序。 

3．2 秘密-恢复流程 

与秘密分享相比，秘密恢复比较简单。在恢复秘密图像 

s 时，旋转首尾相接的共享份A和B，使两者的第i区域标记 

一 致即可，如图7所示。 

婶伽口 
选转厅 秘 

盟 I — I l — 一 

图 7 秘密恢复示意图 

3．3 方案有效性证明 

本方案的有效性包括安全性、伪装性和对比性。安全性 

是指单个共享份不会泄露秘密图像的信息；伪装性是指共享 

份呈现出指定的伪装图案；对比性则是指恢复的秘密图像可 

以被辨别。 

由秘密分享流程可知，共享份的秘密区域均由P([0， 

1]) 组成，与秘密图像的像素颜色无关，因此，通过单个共享 

份无法得到秘密图像的信息，即方案的安全性可以得到保证。 

定理 1(伪装性) 共享份 A和 B分别呈现出伪装图案 

D 和 D2，且 A和B叠加时伪装图案不会影响秘密图像的恢 

复。 

证明：1)设 u(1，A)(口(0，A))分别表示伪装图案 D1中黑 

(白)像素对应 的子像素块的汉明重量。由秘密分享流程可 

知，D 中黑像素对应的子像素块由2 个 P([O，1]) 和1个 

[1，1] 组成，而Dl中白像素对应的子像素块则由2 个P([O， 

1]) 和 1个[O，1] 组成。因此，v(1，A)一v(0，A)一2 +2一 

(2n+1)一1，表示共享份 A中子像素块的汉明重量随 D 中 

像素颜色的改变而不同，故共享份A会呈现D 的图像。同 

理 ，共享份 B会呈现 D。的图像。 

2)由于共享份A中子像素块的伪装区域为[ ，1] ，共 

享份B中子像素块的伪装区域为[1，0] ，其中Ca， ∈{0， 

1)，因此，共享份 A和B叠加后，所有伪装区域均变为[1， 

1] ，故伪装图案不会影响秘密图像的恢复。 

引理 1 当共享份A和旋转后的共享份B叠加时，若二 

者秘密区域 i的标记不一致 ，那么叠加后所有秘密 区域 i的 

汉明重量期望为 3／2。 

证明：由秘密分享流程可知，秘密区域 i的标记与秘密图 

像S 的标记一一对应，故 A和B秘密区域i的标记不一致表 

示 2个秘密区域对应的像素标记不同。不妨设 A的秘密区 

域i为[0，1] ，无论 2个秘密区域 i对应的像素颜色是否相 

同，根据基础矩阵的随机列排序特性，B的秘密区域 i以 1／2 

的概率为[O，1] ，以 1／2的概率为[1，O] ，因此A和B叠加 

后 ，秘密区域 i的汉明重量的期望为 3／2。 

定理2(对比性) 共享份A和R(B， 一1)叠加后，可以 

恢复秘密图像 S 。 

证明：设 w(0，i， )(训(1，i， ))表示共享份 A和R(B， 一 

1)叠加后秘密图像S中白(黑)像素对应的子像素块中区域J 

的汉明重量，EEw(O， ， )](E[硼(1， ， )])表示共享份A和R 
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(B，i--1)叠加后 S 中白(黑)像素对应的子像素块中区域 

的汉明重量的期望值，E[w(0，i，∑)](E[训(1，i，∑)])表示共 

享份A和R(B，i--1)叠加后 S中自(黑)像素对应的子像素 

块的汉明重量的期望值 ，因此有 

E[w(0，i，∑)]一2+ ∑EEw(0，i， )] 
J— l 

E[ (1，i，∑)]一2+ ∑EEw(1，i， )] 

式中，伪装区域的汉明重量为 2，1≤ ， ≤ 。 

按照秘密分享与恢复流程，在共享份A和R(B，i--1)中， 

标记一致的秘密区域只有区域 i。根据引理 1及基础矩阵 C 

的特点，则有 

EEw(0， ，三)]=EEw(0，i， )]+ ∑ EEw(0，i， )]+2 
J=1·，≠ 

一 1+3( 一1)／2+2—3( 一1)／2+3 

E[删(1，i，三)]=EEw(1，i， )]+ ∑ E[叫(1，i， )]+2 
J=1，，≠ 

一 2+3( 一1)／2+2—3( 一1)／2+4 

因此 EEw(1，i，∑)]一E[叫(0，i，∑)]一1，表示 S 中黑 

像素比白像素对应的子像素块的汉明重量期望值大 1，在恢 

复的图像中体现为 S 的黑像素比白像素对应的子像素块更 

黑，故共享份 A和R(B，i-1)叠加可以恢复秘密图像 S 。 

4 实验分析 

在视觉密码方案中，像素扩展度是原始像素在共享份中 

被扩展成子像素的数 目，相对差是恢复图像中原始黑白像素 

对应的灰度差值同扩展度的比值，它们是评价方案的两个重 

要参数。在本方案中，由于原图像的一个像素对应恢复后的 

2 +2个像素，而原黑白像素对应的子像素块的汉明重量期 

望值相差1，因此本文方案的像素扩展度为 2n+2，相对差为 

1／(2n+2)。表 1是本方案与其他 OMVCS的一个综合对比。 

表 1 本方案与其他 OMVCS的参数对比 

圆 圆 圆 

圆 圆 圆 
图8 2幅伪装图案和 4幅秘密图像 

_ _ _  
_ _ _  

(d) (e) (f) 

(a)共享份A；(b)共享份B；(c)一(f)恢复后的4幅秘密图像 

图 9 共享份及恢复效果 

下面以2幅伪装图案和 4幅秘密图像为例，对本文方案 
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进行验证。图8给出了伪装图案和秘密图像，图9则包括 2 

个共享份的平面图和恢复后的4个秘密图像。 

从图 9中可以看出，共享份 A和B分别显示 了2幅伪装 

图案，而且它们通过不同的叠加位置恢复出的 4幅秘密图像， 

便于人眼直接观察，这也证实了本文方案的可行性。 

结束语 本文提出了一种具有伪装图案的操作式多秘密 

视觉密码方案，使共享份可以呈现有意义的图案，一定程度上 

减小了被关注的概率。本文方案将共享份划分为伪装区域和 

可标记的秘密区域，利用区域标记和(2，2)单秘密视觉密码的 

基础矩阵设计了秘密分享与恢复的流程，其不仅可以确保方 

案的安全性、伪装性和对比性，而且恢复多幅图像时具有较好 

的恢复效果。由于本方案仍局限于两个共享份，因此如何扩 

展到(忌，，z)门限结构有待进一步研究。 

参 考 文 献 

[1] Naor M，Shamir A．Visual Cryptography[c]／／Advances in 

Cryptology Eurocrypt’94．Berlin，1995，LNCS 950：1-12 

[2] Ateniese G，Blundo C，De Santis A，et a1．Visual Cryptography 

for General Access Structures[J]．Information and Computa— 

tion，1996，129(2)：86—106 

[3] Tuyls P，Hollmann H D I ，Lint J H V，et a1．XOR-based visual 

cryptography schemes[J]．Designs，Codes and Cryptography， 

2005，37(1)：169—186 

[4] Cimato S，De Prisco R，De Santis A．Optimal colored threshold 

visual cryptography schemes[J]．Designs，Codes and Cryptogra— 

phy，2005，35(3)：311—335 

[5] Fang Li guo，YuBin．Researchonpixel expansionof(2，n)visual 

threshold scheme[C]／／1st International Symposium on Perva— 

sive Computing and Applications Proceedings(SPCAO6)．Ning— 

bo，2006：856—860 

[6] 黄东平，王道顺，黄连生，等．一种新的(k，n)阈值可视密钥分存 

方案_J]．电子学报，2006，34(3)：503—507 

[7] 石润华．一种新的彩色可视秘密共享方案_J]．计算机应用研究， 

2006，23(1)：120—121，124 

[8] Yang Ching nung，Wang Chung—chun，Chen T-S．Visual crypto- 

graphy schemes with reversing[J]．The Computer Journal， 

2008，bxml18：1-13 

[9] Yang Ching-nung，Chen Tse-shih．Co lored visual cryptography 

scheme based on additive color mixing[J]．Pattern Recognition， 

2008，41(10)：3114—3129 

[1O]Ng F Y，Wong D S．On the security of a visual cryptography 

scheme for color images[J]．Pattern Recognition，2009，42(5)： 

929—940 

[11]Yu Bin，Xu Xiao-hui，Fang Li—guo．Multi—secret sharing thre- 

shold visual cryptography scheme[C]／／2007 International Con— 

ference on Co mputational Intelligence and Security(CIS 2007)． 

Harbin，2007：815—818 

[12]易枫，王道顺 ，戴一奇．一般存取结构的多密图彩色可视分存方 

案[J]．自然科学进展，2006，16(1)：95—100 

[13]Chen L H，Wu C( A study on visual cryptography[D]．Tai 

wan：National Chiao Tung University，1998 

[14]Feng Jen-bang，Wub H—C，Tsaic C-S，et a1．Visual secret sharing 

for multiple secrets[J]．Pattern Recognition，2008，41(12)： 

3572—3581 

[15]Wang D S，Yi F，Li X R On general construction for extended 

visual cryptografohy schemes[J]．Pattern Recognition，2009 


