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一 种基于可信计算的多重签名方案的分析与改进 
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摘 要 对基于可信计算中DAA协议的一种匿名多重签名方案进行 了安全分析 ，指 出其不能抵抗签名伪造攻击，因 

此是不安全的。分析了这一安全缺陷产生的原因，并给出改进的多重签名方案。改进方案在每个签名者提交的部分 

签名中加入了DAA证书信息，使得最终生成的多重签名不可被伪造。它在保留了原方案的主要优点的前提下，克服 

了其安全缺 陷。 
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Abstract Aimed at an anonymous multi-signature scheme based on DAA technology for trusted computing，this paper 

analyzed its security and demonstrates that it is vulnerable against signature forgery attack．The reasons why such secu— 

rity flaws emst in the scheme was investigated and an improved version was proposed．The improved scheme associates 

every signer’S DAA certificate with its partial signature．The unforgeability of the final multi-signature is guaranteed 

because the attackers can not forge a DAA certificate．The new scheme not only retains the major advantages but also O— 

vercomes the security flaws of the original scheme． 
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1 引言 

多重签名是一种特殊的数字签名技术 ，用于多个用户对 

同一个消息进行签名 ，并且最终签名长度不随签名人数递增。 

一 般来说，多重签名的参与方有消息发送者(Issuer)、消息签 

名者(Signer)、签名验证者(Verifier)和签名收集者(Collec- 

tor)。就签名顺序而言，多重签名方案可分为顺序多重签名 

和广播多重签名。目前已有多种多重签名方案被提出，如代 

理多重签名 、多重盲签名E 、基于二次剩余的多重签名[ 、 

基于身份的多重签名[4]、基于简化 PKI的多重签名L5 等。 

文献[6]中提出了一种基于可信计算(Trusted Compu— 

ring，TC)技术的多重签名方案嘲，该方案基于可信计算E 所 

支持的直接匿名认证 (Direct Anonym ous Attestation，DAA) 

协议_8]，主要思想是利用可信 平台模块 (Trusted Platfc·rrn 

Module，TPM)中唯一不可迁移密钥以及与该密钥绑定的 

DAA证书来生成多重签名。方案的优点是可保证签名者的 

匿名性，并且在签名者身份发生变化时不需引入新的公钥验 

证开销。由于在方案中，签名者需基于其 TPM密钥完成签 

名，而TPM密钥是受硬件保护的，很难发生泄漏或转储的情 

况，因此其安全性较传统多重签名方案得以加强。 

签名不可伪造性是数字签名方案设计 的基本安全需 

求[ ，即对手在不知道签名者密钥的情况下，无法伪造出一个 

合法的签名。本文对文献E6-1中的多重签名方案进行了安全 

性分析，表明对手可在不知道签名者 TPM密钥以及DAA证 

书的情况下，伪造一个合法的多重签名，并针对这一安全缺陷 

产生的原因进行了分析，给出了一种改进的基于可信计算的 

多重签名方案。 

2 DAA协议 

DAA协议[ ]由Brickell等人在 2004年提出，目前已被可 

信计算组织(Trusted Computing Group，TCG)口o]采纳为可信 

计算中直接匿名认证的技术标准。DAA 以CL签名方案[11] 

和基于离散对数的知识证明为基础，该协议简述如下： 

1)初始设置 ：协议中包含一个可信的 DAA证书颁发者。 

在初始阶段，证书颁发者确定并公布自己的公钥 PK=( ，g， 

g ，h，R0，R1，S，Z，)，，P，p)，其中， 为安全 RSA模数， 一声q， 

p=2p +1，q=2p +1，P，P ，口，q 均为大素数，g 为模 的二 

次剩余群QR 的随机生成元，g：一( )Xg，h：一(g ) ，s：= 

hXs，Z：一Mz，R0：一S ，R1：一 1，Xg，Xh，z”五 ， 0， 1∈R 

[1，p'q ]；P和P分别是长度为 1632位和208位的素数，y∈ 
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是阶为p的元素。证书颁发者的私钥为(P ，q )。上述参 

数设置是为了满足 CL签名和零知识证明的要求 ，更具体的 

说明可参见文献[8]。 

2)可信平台模块(TPM)的加入：配有 TPM 的平台首先 

与 DAA证书颁发者进行交互，使用保留在 TPM 中的唯一不 

可迁移密钥 厂(248位)向证书颁发者注册并获得一张 DAA 

证书：(A，e， )，该证书满足： 

RiO RI1 S Z(mod ) (1) 

式中，，C和 _厂1分别为 _厂的前 104位和后 104位。注意根据 

强 RSA假设_g]，只有知道 n分解凶子的证书颁布者才可计算 

出正确的(A，e， )。 

3)DAA签名与验证 ：申请了 DAA证书的签名者从验证 

者那里获取一个随机数 bsn作为名字基 ，生成假名 ，一 

(rood I、)，其中 }一H (1 l bsn) P(IIIod r)，H(．)为散列函 

数 ；之后，签名者基于其 TPM 密钥，DAA证书和待签名消息 

共同生成一个“知识签名”，向验证者证明 自己知道 以 

为底的离散对数厂，并且拥有一个与 厂相关联的 DAA证书。 

3 基于DAA技术的多重签名方案及安全分析 

3．1 方案概述 

文献[6]提出了一种基于DAA技术的多重签名方案，具 

体如下： 

1)设 个签名者需对同一消息 m进行签名，并且每个签 

名者 (1≤ ≤忌)均已申请 了一个与其 TPM 密钥 绑定的 

DAA证书：(A ，e ， )。 

2)每个签名者 随机选择整数叫 ，计算 

T1：一(A hwi) (rood，z) 

1
．

：一R o R 5 (mod，z) 

T2
．

：一 z”ẑ z(g ) z (mod，z) 

Ni：一 (mod r) 

将(丁l ， 7"2 ，Ni)发给签名收集者 C。 

3)C计算 

7"1= II(A hzei)ei(rood ) 

±TI II (mod ) 
i一 1 

7"2ii±Ⅱ z” h (g ) H‘ ’(rood ) 

； 血 z (rood r) 
并按零知识证明要求，随机选取 T"0 ， ， ， ， ，c，计算 

= =7"1R Ri1 S  ̂ (mod ) 

丁2 一g (g )reH m (mod ) 

一 r1 2 。 (mod r) 

以及 

S ：一 +C'U，s ：一T"0+cf0，51：一F1+c 

S ：一 ~ce ，Sew：一‰ +cuJ 

se 一 r — c 

其中， 一∑7)i，fo一∑fo ，_厂】一∑fl ，e 一∑e ，叫 一∑eiw ， 

一 ∑e ； 
i= 1 

最后输出多重签名 

：一{(T1 I l 7"2)l】(Z，l I T2⋯ N )I l Cl l S I l SO l l S l l S 

f f S f f f f< f f ，f f ，) f f exp-date(N,，p} 

其中 exp—date为签名有效时间。 
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4)验证过程 ：验证者 V检查以下方程组 

Z ：一( ) T1 lI~0 SoR{1 h 一(rood ) 

：一T2 g 一 (g ) “‘” (rood，z) 

：一 r +s1 z (mod r) 

≠ ，( ≠ ，and i，J∈[1， ]) 
女 

T1=II T1(rood，z) 
z— l 

T2 II (II10d )， II N (rood r) 

(2．1) 

(2．2) 

(2．3) 

(2．4) 

(2．5) 

(2．6) 

(2) 

当且仅当以上条件全部满足时，V接受签名，否则拒绝签 

名。 

3．2 方案的安全·眭 

文献[6]认为，签名者需依赖其 TPM密钥和 DAA证书 

来生成签名，而 DAA证书不可伪造 ，并且 TCP密钥受到硬件 

(即 TPM)保护，很难发生泄漏或转储的情况，因此多重签名 

不可伪造。但从下面对该方案的安全分析可以看出，即使所 

有签名者密钥与证书都没有泄漏，该多重签名仍可能被伪造。 

从验证方程本身出发分析方案的安全性。不难看出，对 

于一个 DAA证书(A，e， )，最关键部分是数 A。这是因为只 

有知道 分解因子的证书颁发者才可根据式(1)计算出正确的 

A，而其他任何一方(包括签名者自己)均无法得到 A。在验证 

方程组(2)中，与数 A相关 的方程只有式 (2．1)和式(2．5)。 

将 Z ，S。，S ，S ，Sew的表达式 以及式(2．5)代入，式(2．1)可重 

写为： 

(R Rf1 S h一 II ) 一(Z ) (mod n) 
i= 】 

即如果可以找到 个 ，使得 

Ⅱ T】一 (刷oRf1  ̂ )_。(mod ) (3) 
一 1 

则可通过签名验证。 

对于拥有 DAA证书(A ，e ， )的合法签名者 而言， 

它可令 T1．一(Ahwi)ei，则根据式(1)，T1 显然满足式(3)。但 

对于一个攻击者 B来说，即使它不拥有任何签名者密钥以及 

DAA证书，它构造满足式(3)的愚个 丁1也并不是困难的。事 

实上，B可以任选 忌组 (f0．，f0，，7)i，e ， )，并计算 ，一Z 
 ̂

(R 17(1 h e ”z)_ (mod )，1≤ ≤是，则有Ⅱ T1一 (R 

R(1 5 ) (mod，z)。 

基于以上分析，可构造一个签名伪造攻击如下： 

1)设攻击者 B试图伪造 个签名者对于同一消息 m的 

多重签名 ，则 B任选 组(_厂o．，fo．， ，e ，wi)，计算 

丁1 ：一R R{l Soih—iw (mod ) 

：一Z( 】) (mod ) 

丁，
．

：一g z (g ) tH ’(mod ) 

Ni：一 ，l ⋯ (mod r) 

以及 

计算 

以及 

h 

rl—IIT1，丁2一II ，N 一IINi。 
i= 1 i= l i= 1 

2)B按零知识证明要求，随机选取 r0，n， ，r删， ，re，C， 

Z，一T1R Ril S 一 (mod ) 

丁2 一gr删  ̂ (g )reH‘m’(rood ) 

一  +1。如 (rood r) 



 

：一ro+f∑_厂O
，

，s1：一n+c∑，l
。

，5 ：一 +c∑Vi 
z= 1 ‘ t= 1 z= 1 

k k 

See：一 +c∑e ，s ：一Few+C∑eiw ，Se：一re+c∑e 
i= 1 i= 1 i= 1 

3)最后生成多重签名 

：一{(rl l{T2)l}(z⋯ l l N )l I s ll S。I l S 

l I s I I l I s }l(Ni l I l I T2 ) l I k l l exp-&ite 

( ， } 

不难看出， 可以通过方程组(2)中的所有验证，以式(2．1) 

为例 

4)C计算 
k 

一

ii蚤 ， 一善1 ，岛一圣1 ， 一善1 =1 f f= l 
5 一∑S ，丁2=IIT2

．

(rood ) 

最后输出多重签名 

：一{PKl I愚} I SO l 1 s ll I I ll l 1 T2 l l(Ni 

T1．1 lt > } 

5)验证过程 

(Z )一 T1 R0 0R1 1 一 一 

k 

一 ( )一Tl(II ZT1 ) R Ri1 h一一 
i= 1 i 

一 (Zk)一( ) T1Rr0R{1 S 一 一z， 

从以上攻击可以看出，攻击者 B并不需知道任何 TPM 

密钥及 DAA证书即可构造一个合法的多重签名，因此原方 

案是不安全的。 

4 改进方案及分析 名。 

， 4．1 改进方案 

之所以存在以上攻击，关键在于：原方案中签名不可伪造 

性依赖于 DAA证书的不可伪造性，而 DAA证书的不可伪造 

性基于强 RSA假设_g]，即：对于给定的 ，。，厂1和 ，找到这样 

的两个数A，e，使得 Ae—Z(R如R ) (rood )是困难的。 

在原方案中，虽然每个签名者提交的 T1．具有 A}(去除盲化 

因子 后)的形式，但在签名验证过程中并没有体现这一 

点，即并没有要求签名者向验证者证明自己知道A 或 e 的 

具体值，因此签名伪造者可以任意构造 丁1 并通过验证。 

根据以上分析，我们提出一个改进方案，即基于Schnorr 

机制 ，通过对每个签名者的 DAA证书中的A 和e 分别生成 

签名 ，使得方案可抵抗签名伪造攻击。方案如下 ： 

1)假设k个签名者需对同一消息m进行签名，其中每个 

签名者 拥有 TPM密钥 和与厂f相关的DAA证书(A， 

e ，vi)。 

2)每个 任选 伽 ，计算 

T1：一A ̂ (mod n) 

丁2 ：一g wf (g ) (rood ) 

Ni：一 2 (mod r) 

并按照零知识证明要求，随机选取 ，r0 ，T"1 ，‰ ，Fwi，计 

算 

丁1 一 R R9f S h—r舢 (rood ) 
i 

rf2
．  

一 h％i(g ) (rood，z) 

Nf ：一 +rlf 2 (rood r) 

将( ， ， )发送给其他签名者。 

3)在收到来自其他签名者的上述参数后，每个 计算 
 ̂

T1 ：一II 1：(mod，z)， 2：一IIr'2 (rood ) 
= l ‘ z= l ‘ 

N ：一IINtf(mod r) 

c：一H(PKI l Tl T2⋯N l tm) 

以及 

ti一 +cei，SOf—ro +ffo ，s1f t-1 +c，1 

一 -t-cv~’&wi一 十 c毗 's删f— r舢 十 c ； 

将部分签名(c，ti，SO ，S1 ， ， ， ， ，T2 N )提交给签 

名收集者 C。 

签名验证者V计算 

r 

I —II (mod )，N—II Ni(rood r) I f
= l ‘ = 1 

T1 一(Zk)～T1R Ril h 一(mod ) 

l 7"2 =T2一 g~h'w(g ) (mod n) 

【N 一N—c + 1 2” (mod r) 

(4．1) 

(4．2) 

(4．3) 

(4．4) 

(4) 

当且仅当c—H(PKI l T1⋯ 丁2 N，I l m)时， 接受签 

容易看出，来自合法签名者的多重签名可以通过验证。 

以式(4．2)为例，根据签名设置和 DAA证书定义，易知 

z—T R 。t R(1l s 一 (mod )，贝U 
(2 )一 T1Ro sOR1 1 S 一 一 

一 ( ) Ⅱ( R t h- ) 

一 ( )一c血( ht R。r0 R Srvi+cv 
h—r舢，一 f i) 

一(Zk)一 ( ) 豇( R R h-r舢 )一T1 (mod 
) 

4．2 安全及性能分析 

改进方案的安全性基于以下假设_9]： 

定义 1(强 RSA假设) Flexible RSA问题如下：给定一 

个 RSA模数 及随机数z∈ ，找出r和Y，使得 =z(mod 

，z)成立(r>1，yE )。强 RSA假设即是假定 Flexible RSA 

问题是难于求解的。 

引理 1 给定一个 RSA模数 及随机数 z∈ ，尼<< 

，找出k组( ， )，满足Ⅱ =(rood n)， >l，Y／∈ 是 

困难的。 

证明：假设可以找到这样的 k组( ，n)，那么有 
一 】 

yl1— (Ⅱ卵) (rood ) 
^一 1 

由于 ，( ，ri)(1≤ ≤忌)均为已知值，故对于 一 (II 

) (mod )∈ ，可找到( 1，n)，使得 一z (mod )， 

这解决了一个 Flexible RSA问题，与强 RSA假设产生矛盾。 

证毕。 

定理 1 改进方案中多重签名不可伪造。 

证明：首先，若攻击者 B不知道签名者的TPM密钥 ，0 

和 厂̈ 则无法伪造多重签名中的 So和 S ，因为 SO和 S一是关 

于 ，0 和，1 的Schnorr多重签名，而Schnorr多重签名是可证 

安全的。 

其次，若B不知道与厂 和， ．对应的DAA证书(A，e ， 

)，则它无法伪造多重签名中的<T1 ，ti) 。从上面的签名过 

程可知，假设B知道，o 和， 它虽然可以类似3．2节中的攻 

击构造签名中除<T】 ，ti> 以外的其他部分，并通过验证方程 
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组(4)中式(4．3)和式(4．4)的验证，但 B要找到(T1 ，t )̂，并 

通过式(4．2)的验证则是困难的，因为根据式(4．2)，有 

Ⅱk 一丁1 ( )r(R Ri1 ss h$collj)一 (mod ) 

根据哈希函数的抗碰撞性 ，c对应唯一的 T ，而 c，s0，s ， 

s ，Sew均已给定，故 —T1 (Zk) (R0 soR1 1 h～一)叫 (mod 

)为给定值。因此如果 B可找到(T1 

(mod )，则与引理 1相矛盾。 

，t ) ，使得 Ⅱ 
i 1 

综上，除非签名者的密钥和 DAA证书同时泄漏，否则改 

进方案中多重签名不可伪造。证毕。 

计算开销方面，基于离散对数的多重签名主要开销在于 

签名过程中的指数运算次数。假设共有 k个签名者，则在原 

方案中共需进行 16k+11次指数运算 ，而在改进方案中需 

15k+10次，因此性能也得以提高。特别是改进方案显著削减 

了签名收集者的运算开销(由原 6七次缩减为0次)。收集者 

通常会成为多重签名方案中的性能瓶颈，这一点对提高方案 

的效率有着实际意义。通信开销方面，改进方案较原方案增 

加了一轮签名者之间的交互，因此开销有所增加，之后的工作 

将就此方面做进一步优化。 

结束语 本文对一种基于可信计算技术的多重签名方案 

进行了安全分析，表明其不能抵抗签名伪造攻击。分析了该 

安全缺陷产生的原因，并给出一种可证安全的改进方案。研 

究结果表明，对多重签名方案，对手的攻击手段往往更为多 

样，因此仅仅考虑部分签名的安全性是不够的，对于部分签名 

合成过程中可能存在的安全隐患也必须加以重视。 
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