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摘 要 传统IPSec协议在建立安全通信连接时，没有考虑终端自身安全问题，而可信计算的远程证明机制就是为被 

接入方提供接入方的 自身安全证明，将其引入 IPSec协议可以弥补建立 IPSec连接时的终端安全漏洞。首先分析了 

IPSec协议的IKE协商过程和可信计算技术的远程证明机制，然后以基于数字签名的Ⅱ(E主模式流程为例，提出在 

IKE协商阶段引入远程证明机制的IPSec远程证明扩展协议流程及安全分析。该协议引入带有SKAE扩展项的身份 

证书，实现对终端身份和系统完整性的双重认证，确保端到端的安全连接。协议在保证通信信息的机豁}生、完整性、新 

鲜性之外，也充分保护终端平台隐私性。 
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Abstract Standard IPSec doesn’t provide any guarantees about the integrity of the endpoints when an IPSec linkage is 

established．And the remote attestation in trusted computing is to provide security evidence of the user for the accessed 

server．So it can avoid terminal security vulnerability in IPSec to introduce the remote attestation into IPSec．IKE negoti— 

ation of IPSec and remote attestation mechanism were analyzed firstly．Then taking IKE main mode based on figure sig— 

nature for example，an extended IPSec protocol based on remote attestation and its security analysis were presented．In 

the extended IPSec protocol，remote attestation mechanism was introduced into IKE negotiation．This protocol can eom— 

plete double authentications including identity and system integrity by using a certificate with a SKAE extension to an— 

sure an end-to-end secure linkage．Besides。the protocol can guarantee not only information’S confidentiality，integrity 

and freshness，but also endpoints’privacy． 
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1 引言 

传统通信安全协议的认证方法中，网络认证设备都只以 

待接入设备是否掌握认证协议需要的口令或密钥来判断待接 

人设备是否可以接入受保护的网络，而不关心待接入设备本 

身是否是安全可信的，没有真正建立从端到端的安全连接。 

TCG(Trusted Computing Group，可信计算组)在文献[1]中 

提出了在建立可信网络连接时进行远程证明的思想，从终端 

人手解决安全问题，为端到端的安全连接提出了很好的解决 

思路和弥补办法。那么如何将可信计算的远程证明思想和传 

统网络安全接入技术结合在一起，真正实现从接入源头开始 

的安全保障非常值得深入研究，也已经引起许多研究者的关 

注和探讨。如文献[2—5]等都分别介绍了在 TLS协议中融合 

远程证明的不同方法。文献[6，7]都认为以上方法均有不足， 

其中文献[6]提出了基于口令认证和TPM证明的可信通道 

的建立方法，文献E73提出了基于OpenSSL的可信通道的实 

现方法。这些文献都以TLs／SSL协议为例讨论传统协议和 

可信技术的融合，而本文以另一个常用的传统安全协议 IP— 

Sec为例对此问题进行研究，将其与TCG组织提出的可信计 

算的远程证明机制相结合，通过对 IPSec协议的远程证明扩 

展，在建立 IPSec连接时，不仅完成终端身份认证，而且进行 

终端平台完整性认证，在终端和服务器之间建立一条远程端 

对端的可信通道。 

2 可信计算远程证明机制 

“可信计算”技术的核心是被称为“可信平台模块”(TPM) 
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的安全芯片，完成可信度量的存储、可信度量的报告、密钥产 

生、加密与签名 ，以及数据安全存储等功能。通过在计算机系 

统中嵌入一个可抵制篡改的独立计算引擎，使非法用户无法 

对其内部数据进行更改，从而确保了身份认证和数据加密的 

安全性，通过这一系列安全特性来提高终端系统的安全性。 

2．1 远程证明思想 

远程证明是为了确保加载在远程主机的可执行映像和应 

用程序执行环境的安全而产生的，特别是确保安全边界外的 

计算设备可信性。远程证明过程中，待证明系统为了证明的 

需要，将系统所有模块信息和相关配置发送给质询方，向质询 

方提供其平台上自引导开始之后运行过的所有组件信息—— 

包括名字、版本，质询方获得了待证明系统的相关信息后便可 

推断出系统的当前状态以及预测其后续行为。服务器利用远 

程证明机制限制客户应用，通过针对性地选择远程的应用程 

序，可防止恶意程序或者可能被利用的有缺陷应用对服务的 

滥用，防止误用木马程序、避免与恶意的终端连接_8]。通过这 

些限制，达到增强终端可信性，加强系统安全的目的。 

2．2 远程证明系统结构 

远程证明要求被验证的计算设备发送某些数据结构到质 

询方，用于证明其身份和状态。这种数据结构就是证明向量， 

是本地主机当前状态的声明，能够使质询方远程验证计算机 

设备当前的运行环境状态。质询方通过远程证明机制，可以 

得到被验证的计算设备的可信度量报告，依据此来推断出被 

验证的计算设备的安全状态，评估当前平台的可信度 ，从而可 

以根据该平台的可信级别来实施他们认为能够在该级别下实 

施的操作。 

远程证明系统结构主要由三部分组成：完整性度量机制、 

证明机制以及验证机制。TPM 的完整性度量机制定义 了度 

量的内容，并保证证明向量是由本地主机产生的，能正确反映 

本地主机当前安全状态，且能够抵抗来 自本地主机的恶意用 

户的攻击；证明方通过证明机制用 TPM 的 PCR(平台配置寄 

存器)保存在可信链建立过程中生成的度量值，并用 AIK(身 

份证言密钥)私钥签名，阻止恶意主机伪造证明向量；质询方 

则通过验证机制验证可信报告中的完整性度量信息，对证明 

方的可信性进行评估。证明向量通过网络传送到远程主机 

时，必须保证其在传输过程中的机密性和完整性。 

2．3 远程证明过程 

在 TCG规范中[g]描述了远程证明过程，如图 1所示，远 

程证明包含以下几步： 

1．质询方请求获取被验证平台的相关信息； 

2．驻留在被验证平台的代理收集 TPM，SML(存储度量 

日志)等相关实体信息； 

3．驻留在被验证平台的代理从TPM得到当前 PCR值； 

4．TPM用AIK密钥对PCR值签名； 

5．代理收集TPM身份证书、被签名的PCR值和SML等 

信息，发送给质询者； 

6．质询者验证应答 ，验证签名和证书，检查 SML。 

远程证明机制的实施是与具体的下层传输协议无关的， 

其中PCR为 TPM专门提供的受保护区域、外部程序只能通 

过专用的接口访问，用于保存在可信链建立过程中生成的度 

量值。SML中包含按可信度量顺序保存的相关度量事件日 

志。 
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3 IPSec协议 

图 1 TCG远程证明过程 

IPSec是一种在 IP环境下支配安全管理的标准技术 ，由 

Internet工程任务组(IETF)开发。IPSec能够减少利用 IP欺 

骗进行 Internet攻击的威胁 ，可以大大促进对安全要求严格 

的应用，如电子商务、虚拟专用网(VPN)、Extranet等应用的 

发展。IPSec可以有效保护 IP数据报的安全，所采用的具体 

保护形式包括数据源验证、无连接数据的完整性验证、数据内 

容的机密性保护、抗重播保护等。IPSec通过使用 AH(认证 

头)、ESP(封装安全载荷)，以及 IKE(因特网密钥交换)协议 

来达到这些安全 目标。 

AH为IP数据包提供无连接数据完整性和数据源身份 

认证，同时具有防重放攻击的能力。ESP为IP数据包提供数 

据的保密性(加密)、无连接的数据完整性、数据源身份认证以 

及抗重放攻击保护。而 IKE协议用于协商 AH和 ESP协议 

所使用的密码算法 ，并将算法所需的必备密钥放在合适的位 

置。因此，建立远程可信 IPSec连接是通过基于 IKE协议的 

协商来提供相互身份认证和信息加密密钥的。也就是说 ，讨 

论 IPSec协议的远程证明扩展其实就是对 IKE协议的远程证 

明扩展。 

3．1 IKE协议 

IKE协议是一个以受保护的方式为 SA(安全关联)协商 

并提供经认证的密钥信息的协议。IKE协议是 IETF定义的 
一 种混合型协议，使用了3个不同协议的相关部分：ISAKMP 

(Internet安全关联和密钥交换协议)~MSST98]、Oakley密钥 

确定协议EOrm98]和 SKEMEEKra96]E ]。 

IKE由两个阶段组成：第一阶段，协商创建一个通信信道 

(IKE SA)，并对该信道进行验证，为双方进一步的 IKE通信 

提供机密性、消息完整性以及消息源验证服务；第二阶段，使 

用已建立的 IKE SA建立 IPSec SA。IPSec的目标是相互认 

证和保护 IP包，而相互认证事实上已经在 IKE第一阶段完 

成，因此对 IKE协议的远程证明扩展就是对 IKE协议的第一 

阶段协商的远程证明扩展，也就是在此阶段的协商中除了身 

份的认证外，扩展可信度的证明和验证 ，如果证明方的可信度 

量结果不能符合质询方的要求，则协商失败，不必再进行第二 

阶段的IPSec SA的建立。 

3．2 IKE Phase 1 

IKE阶段1有两种模式的交换：对身份进行保护的“主模 

式”交换以及根据基本 ISAKMP文档制定 的“野蛮模式”交 

换。主模式交换将密钥交换信息与身份、认证信息分离，从而 

保护了身份信息，身份信息受到了前面生成的Diffie-Hellman 

共享密钥的保护，共需要 6条消息。野蛮模式允许同时传送 

与 SA、密钥交换和认证相关的载荷，减少了消息的往返次数， 

但无法提供身份保护功能。本文以主模式为例说明IKE的 

远程证明扩展，主模式有 4种不同的身份验证方法 ：预共享密 
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4、在 IKE协商阶段中引入远程证明的 IPSec扩展 

使验证方相信K 受到TPM保护并且密钥操作都在 TPM 

内部完成。带有 SKAE扩展项的Cert~证书如下所示 ： 

Cert~：一{serial
—

no，issuer，subject，PK ，TPM —CER— 

TIFY
— INF0，sign{TPM—CERTIFY—INFO)SKAIK，sign 

{Cert．-)SK } 

4．2 远程证明扩展的 IKE交互流程 

4．2．1 相关标识与算法公式 

HDR：ISAK 头 ，其交换类型就是交换的模式。加 * 

号表明 ISAKMP头后面的载荷是加密的； 

CK—I：ISAKMP头中的发起者 cookie； 

CK_R：ISAKMP头中的响应者 cookie； 

SA：带有一个或多个建议载荷的安全关联载荷； 

DH-X=g~x mod P：发起者的Diffie-Hellman公开值 ； 

DH—Y=g~y mod P：响应者的Diffie-Hellman公开值； 

Ni／Nr：20(或者 16)字节随机数； 

IDx：表示载荷 ，X是 ii或 ir，ii表示 ISAKMP发起者，ir 

表示 ISAKMP响应者 ； 

(P)
一 b：载荷(P>的主体，即没有I (MP头的载荷； 

SKEYID=PRF(Ni b l Nr b，g'xy)； 

SKEYID
— d=PRF(SKEYID，g xy I CKY-I l CKY-R l 

O)，用于产生 IPsec SA的密钥； 

SKEYID
_

a=PRF (SKEYID，SKEYID
_ d l g'xy l CKY-I 

I CKY-R l 1)，用于认证后继的ISAKMP消息的密钥； 

SKEYID
_

e=PRF(SKEYID，SKEYID
_ a 1 g'xy l CKY-I 

l CKY-R l 2)，用于加密 ISAKMP交换的密钥； 

HASH
— I—PRF(SKEYID，DH—X l DH—Y I CKY-I I 

CKY-R l SAi—b I IDii-J))； 

HASH
—

R—PRF(SKEYID，DH—Y l DH—X I CKY-R l 

CKY-I I SAi_b l IDirb)； 

SIGJ：被签名的 HASH_I载荷； 

SIG
～
R：被签名的 HASH—R载荷。 

4．2．2 交互信息流程 

经过远程证明扩展的基于数字签名的 IKE第一阶段交 

互流程如图3所示。这里只描述了 IPSec用户终端向服务器 

端进行单方面完整性证明的过程，也可进行双向完整性证明， 

服务器端向终端进行完整性证明过程同理。交互流程基于 

TCG规范中的远程证明架构及证明过程，整个设计的原则是 

除可信计算基(TPM芯片)之外的任何实体都不可以直接接 

触身份、密钥和证书等隐私信息。因此 ，远程证明代理只作为 

IKE协商过程的门户，整个过程又分为以下 3个阶段。 

协商安全参数：IPSec终端平台的远程证明代理作为连 

接的发起者 Initiator向TPM发出建立 IKE连接请求，TPM 

收到请求生成 cookie(CK-I)并返回。远程证明代理向响应者 

Responsor即IPSec服务器发送封装有建议载荷的SA载荷， 

就4个强制性参数值进行协商：(1)加密算法：选择DES，AES 

或 3DES等；(2)hash算法：选择MD5或 SHA；(3)认证方法： 

选择证书认证、预置共享密钥认证或 Kerberos v5认证；(4) 

Diffie-Hellman组的选择。响应者生成 自己的 cookie(CK- 

R)，并发送 SA载荷，表明它所接受的正在协商的sA建议。 

每个 SA的cookie是独一无二的，一个可能生成 cookie的方 

法是采用MD5、SHA-1或其他支持的杂凑函数对通信方源地 

址、目的地址 ，UDP源端口、目的端 口，本地生成的保密随机 
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数和当前的日期、时间的连接进行杂凑运算。 

交换 DH公开值：远程证明代理向 TPM 发出 DH交换 

请求，由TPM计算 DH公开值，并生成 nonce，nonce是计算 

共享密钥所必需的。双方进行 DH值交换，即可各 自生成完 

全一样的共享主密钥，保护紧接其后的认证过程。 

身份及完整性验证：远程证明代理向TPM发出认证请 

求后进入 IKE协商的第三阶段。TPM 接到请求，生成认证 

载荷，并对响应方需要验证的所有 ISAKMP载荷用 SKEYID 

— e加密。加密后的 ISAKMP包由远程证明代理发送给响应 

方。响应方用 SKEYID_e对 ISAKMP包解密后，依次进行 以 

下验证 ： 

(1)解析身份载荷，并用来验证签名载荷 ； 

(2)验证 AIK证 书的有效 性及合 法性 ，这 可 以通过 

SKAE扩展项中的 TpmldentityCredentialAccessInfo索引到 

AIK证书，在验证 AIK证书的有效性后获得AIK公钥； 

(3)验证 Certenc证书中 SKAE扩展项的签名字段，即验 

证 TPM _ Certify lnfo的 AIK签名； 

(4)验证主题公钥的完整性，即计算 Certenc证书中的 

PKenc摘要，与 TPM—Certify—Info结构中的公钥摘要值域 

pubkeyDigest进行比对，如果一致，则说明密钥的完整性得到 

了保证； 

(5)验证 TPⅣLCertify_Info结构中的PCR值，确认对方 

平台的完整性。以上 5次验证中任何一次失败，即 IKE协商 

失败。 

3个阶段若顺利完成，则 IKE Phase1协商成功，双方获 

得共享密钥：SKEYID_d，SKEYID a，SKEYID_e，所有密钥保 

存在TPM中，远程证明代理仅获得密钥句柄。 

l用SKEYID 咖 密1SAKMP截荐 l I I —
— —  

雨 堕 
． 

_ ‘ l 用SKEYID e解密ISAKMP~ 『 

： l l 解析IDii，验证SIG1 l 

’ I 验证AⅨ证书有藏性和合法性 J 

I ： 广 同 孤菊 蔺—啜百_] 
1 0 1 型 望坚些 塑 ! ： I l 验

证主意公鲷Px 完整性 l 

口隧 匿垂噩口 I l 

SK EYI D S 
l 。 

■． KEYm e 。 

图3 远程证明扩展的 IKE交互流程 

5 安全分析 

将可信技术与传统安全协议相结合建立远程可信通信通 

道，应可以达到以下安全目标：(1)既具备传统远程安全通信 

通道的安全属性，即在双方得到认证的前提下保证通信数据 

的完整性、机密性、新鲜性等特点，又兼顾终端安全状态；(2) 

通信双方连接建立前除身份认证之外，还应进行平台自身完 

整性的认证；(3)在认证和交互过程中，应确保通信双方的平 

台配置、证书、密钥等隐私信息不泄漏给任何第三方或尽量减 
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少不必要的隐私暴露[5]。可信计算技术和IPSec协议都具备 

各自的安全性能，我们提出的将可信计算与IPSec技术结合 

来建立的远程安全通信连接可以满足以上安全需求。 

端到端的安全：IPSec可以有效保护 IP数据报的安全，在 

不安全的网络环境中为通信双方提供安全通道，提供数据源 

验证、无连接数据的完整性验证、数据内容的机密性保护、抗 

重播保护等安全性能，解决了信息的安全远程传输问题 ；而可 

信计算机制通过可信度量、可信存储、强隔离等措施保护和监 

控本地平台完整性，使终端平台的安全可见并可控。根据远 

程证明机制，通信双方相互提交和验证完整性报告 ，并在确认 

对方完整性符合本地安全需求后建立连接，使得终端安全被 

纳入通信安全保障边界，保证了端到端的安全。 

完整的认证链：本文方案中使用带有SKAE扩展项的身 

份证书Certenc来替代原 IKE协商过程中使用的普通证书， 

终端的身份及完整性认证通过 Certe 和CertAⅨ组成的证书 

链来保证。Cert~ 由一个 CA签名，并用其公钥验证有效性。 

Cert 扩展项中的 TPM—CERTIFY—INFO结构由 AIK私钥 

签名，并由 AIK的公钥进行验证，其完整性和有效性保证了 

PCR值的可信。而同时，该结构中的公钥摘要值域 pubkey— 

Digest的验证又保证了主题公钥 PI<e 的完整性。通过这些 

签名和认证 ，可以向对方保证平台的完整性值及用于协商的 

密钥都是被密封和保护在同一个 TPM 内的，是可以被信任 

的。在验证过程中，如图 3所示，验证方首先进行普通的身份 

认证，再进行证书链的合法性认证，最后进行完整性值的认 

证，确保了一条完整的认证链。 

隐私的机密性：整个系统 中，只有 TPM 被认 为是可信 

的，本着这个原则，所有进行签名、加密的密钥和生成密钥 的 

材料以及 PCR值都被封存在 TPM 中，平 台中的任何其他实 

体或者通信双方之外的任何第三者都不能获取或访问。而且 

所有的密钥操作和运算都在TPM 内部完成，即使远程证明 

代理也只作为建立连接的门户，不参与任何明文的存取和计 

算 ，也只能获得最终共享密钥的句柄。另一方面，由于方案中 

加入了平台配置及完整性的验证，使得通信双方可以在验证 

对方符合 自己的安全策略之后再建立连接，这在一定程度上 

避免了自己的隐私数据被恶意终端骗取和泄露。 

结束语 传统的安全协议通过身份认证、加密传输等方 

式为信息的远程传输建立安全通道，然而这些协议都没有考 

虑终端安全问题 ，没有实现真正的端到端的安全。可信计算 

技术正是针对终端安全提供解决方案，通过远程证明机制向 

对方提供终端安全性证明。本文将可信计算技术与传统的常 

用安全协议 IPSee相结合，提出IPSec的远程证明扩展协议， 

利用带有 SAKE扩展项的身份证书替代普通的IKE协商证 

书，在建立连接之前，对终端不仅进行身份认证，而且进行完 

整性的评估和验证，为弥补传统安全协议缺失终端安全考虑 

的漏洞给出了解决思路，并在最后给出了协议的安全性分析。 

在今后的工作中，会更多考虑协议的性能改善，以适应越来越 

广泛的无线应用中移动终端的接入安全问题。 
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