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安全的网络编码所面临的挑战和对策 
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摘 要 近年来，网络编码以其巧妙的思想展现出生机勃勃的应用前景，但是安全问题一直是其在网络中大规模应用 

的最大障碍。在现有研究成果上，从网络编码的基本原理出发，按照物理层和网络层两个层面对系统的各个部分进行 

了更加全方位的安全隐患分析；也给出了针对 ACK类和编码类攻击的基于典型集和哈希函数以及马尔可夫模型的 

防御方法；同时提出了结合利用云计算和网络编码构建计算网络的概念；最后对 网络编码的未来研究方向进行了展 

望。 
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Abstract In recent years，network coding has emerged some exciting future because of its smart technology．However， 

in order to let network coding become popular in the Internet，its security problem must be solved．Firstly，a wide range 

of attacks were revealed based on our systematic analysis of the components of these frameworks vulnerabilities．Sec— 

ondly，this paper gave one proposal for ACK attacks and coding attacks based on Typical Set，Hash Functions and 

Markov mode1．Thirdly，one thinking named as Computing Network，which integrates Cloud Computing with Network 

Coding，was proposed．Finally，the open issues and challenges for network coding referring to both theory and applica— 

tion in near future were proposed． 
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1 前言 

2000年 ，蔡宁和李硕彦等人正式提出网络编码[1 ](Net— 

work Coding)的概念，从此网络编码技术就日益受到人们的 

关注。网络编码的中心思想是：要求中间节点在转发数据包 

之前对报文进行混合计算，即利用节点的计算能力换取网络 

的信息传输能力。网络编码的引入最初是为了解决最大流最 

小割问题，但随着研究的进一步深入，发现网络编码在提高网 

络吞吐量、改善负载均衡、减小传输延迟、节省节点能耗、增强 

网络鲁棒性等方面均显示出其优越性，其可广泛应用于 Ad 

Hoc网络、传感器网络、P2P内容分发和网络安全等领域。同 

时，Shengli ZhangIs]将蔡宁和李硕彦等人的网络编码思想扩 

展到物理信号层面，也获得了不错的效果。毋庸置疑，网络编 

码展现了巧妙的思想和生机勃勃的应用前景。 

在基于网络编码的网络中，由于网络编码原理本身的特 

殊性导致对信息的扩散性较强，因此与普通的网络相比，这种 

情况下的攻击者只要注入很小的恶意信息或对相关信息稍作 

修改就可能影响一定范围的甚至是整个的网络。也就是说， 

同样的攻击手段，在该模式网络中的攻击效率更高，传染性更 

强 。 

要使网络编码在网络中得到大规模应用，就必须解决其 

安全问题。著名的短板理论表明整个系统的安全是由其最薄 

弱部分来决定的，本文从网络编码的基本原理出发按照物理 

层和网络层两个层面对系统的各个部分进行全方位的安全分 

析；第 2节讨论物理层网络编码，第 3节讨论网络层网络编 

码；第 4节提出安全应对措施 ；最后给出结论和展望。 

2 物理层网络编码 

物理层的广播特性是无线通信区别于有线通信的特点之 

一

，这一特性帮助人们获得一些通信方式的变化以及通信性 

能的改善，但正是这一特性的存在也导致了无线网络中出现 

了诸如隐蔽站和暴露站等特有的冲突问题。在过去的研究中 

为了避免冲突对接收者的解调和解码造成的干扰，人们尽力 

地采取各种办法避免冲突的发生。但一个事情总是有其两面 
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性 ，冲突并不总是有坏处的，物理层网络编码 (Physical_I ayer 

Network Coding)E3]的出现使得可以把冲突充分地利用起来， 

以帮助提高通信的性能。所谓物理层网络编码就是借用网络 

编码的思想在中间节点对信息在物理层面的电磁波信号进行 

诸如实数加的编码运算。文献[53中指出，中继节点可以根据 

信噪 比 SNR选 择两种 策略：放 大一转发 (AF)、解 码一转发 

(DF)。目前，物理层网络编码主要有文献[3，4]所提的两种 

思想，文献[3]采用DF，而文献[4]采用 AF。 

在文献[3]中，如图 1所示，以经典的二路中继模型为例， 

节点 1和节点 3需要交换信息，但由于功率覆盖范围的限制， 

必须通过节点2转发。s ，s2，s。分别表示节点 1、节点2、节 

点 3发送的信息 (￡)，r2(f)，ss( )分别表示节点 1、节点 2、 

节点 3发送的物理层电磁波信号 ，对于 QPSK，它们的关系如 

下 ： 

r2( )一S1( )十S3(￡) 

一 al eos(wt)+bl sin(wt)]+ a3 cos(~t)+ 

sin(wt)] 

一 (m+a3)cos(wt)+ (6l+bs)sin(wt) (1) 

然后节点 2把 r2(￡)广播到1，3号节点，由于节点1有参数n 

和 b ，因此可以从收到的合成信号 r2(￡)中解析出 as和 bs，进 

而通过解调可以获得节点 3想要传送到节点 1的信息。节点 

3可以做类似的处理来获得想要的信息。所以通过以上分析 

可知，物理层网络编码(PNC)和网络层网络编码(NC)实现的 

方法不一样，但它们完成同样的功能(即 Sz—S ① S。)，它们 

之间存在一个映射关系。但是在性能上 ，只要 2步的物理层 

网络编码相对于需要 4步的传统机制(见图 2)和需要 3步的 

网络层网络编码(见图 3)，其吞吐量分别有 100 ，50 的提 

高。 

o兰 ) 81+～ 一 S1⋯~一o- 
s2 sz — —  t ⋯

⋯ ⋯ ⋯ ⋯ ．一  2 

— — 时序1 一 一一 一 -时序2 一 一 一 时序4 一一 一一一时序3 

图 1 物理网络编码模型[。] 图 2 传统机制模型[3] 

图 3 网络层网络编码模型[3] 

在文献E4]中，S．Katti等人进一步拓展了物理层网络编 

码思想。它最大的贡献在于消除了文献[3]中的多个约束条 

件：信号之间同步、有相同的相位平移、有相同的损耗，这使之 

更加具有实践意义。而文献[4]指出，对于超过 2跳的无线网 

络来讲，放大一转发策略不是一个好的选择。 

物理层网络编码不仅可以提高吞吐量 、减少延迟 ，同时由 

于物理链路上传输的是合成信号，因此在某种意义上也提高 

了物理层面的机密性。文献[6]针对解码一转发策略做了相关 

实验。利用敌手的 SER(误码率)来衡量偷听的效果。如果 

敌手的 SER比正常接收者的 SER低，说明敌手偷听成功。 

所以可以通过比较偷听成功的区域范围来衡量技术的效果， 

范围越小越好。文献[4]的结论是：在内部偷听和外部偷听两 

种情况下，PNC可以较大地减少该范围，尤其是在内部偷听 

的情况下，PNC可以在整个有效区域范围内让偷听者不成 

功 。 

2．1 物理层网络编码中的安全问题 

虽然PNC展现了一些独特的优势，但要付诸实践还有很 

多方面需要完善，其中安全问题就是一个重要方面。由于其 

是工作在物理层 ，因此无线网络中普遍存在的诸如拥塞攻击、 

物理破坏等物理层的攻击都会存在。同时，其特殊的工作原 

理也带来了一些潜在的、特殊的安全隐患。 

本文发现针对文献[3]所提方法的攻击隐患主要以下几 

种_4 2l： 

条件破坏：信号之间同步、有相同的相位平移、有相同的 

损耗是文献[3]所提方法工作的必要条件，在无线网络的环境 

中，破坏这三者都是很容易的事情，例如攻击者可能会采用加 

噪，以及移动、删除同步码的位置等方法来破坏同步；也可以 

通过改变空间的环境条件来改变信号传播的损耗 。 

幅度攻击：由文献[3]的原理可知，若采取 QPSK调制方 

式，接收点就需要通过判别相位大小来判别信息比特，而由式 

(1)可知，相位的大小又与幅度 口 ，b ，as，b3有关，所以攻击者 

可以通过放大或缩小信号的幅度来达到攻击的 El的，我们把 

这一类攻击定义为幅度攻击。 

文献[4]中消除了文献[3]的约束条件，随之也消除了一 

些安全隐患，但也存在其自身的一些特定隐患。 

在介绍隐患之前，首先简单看一下它的基本原理。该论 

文中采用 MSK的调制方式，通过判断相位的变化来判别信 

息比特 ，例如，相位增加就判为“1”，减少就判为“0”。如图 1 

所示，中继节点2接收到的两个信号的合成信号 ]可表示 

为式(2)，并被广播到节点 1和节点 3。 

yen]一A M+Beq~C (2) 

式中，A，B为两个信号的振幅，oEn]，Kn]为两个信号的相位。 

节点 I的目的是解析出 ]， ”]的变化，从而获取对方的 

信息比特，节点3也类似。 

O[n]=arg(y[n](A+BD~iB、 )) 

Kn]=arg(y[n](B+AD±iA~／1一D )) (3) 

若要从式(2)的合成信号中求出 [ ]， [ ]，就必须通过式 

(3)，其中D一 三]一 
，所以就必须知道 A，B值 ， 

而 A，B值可从式(4)、式(5)获得。 

E[1yen]I ]一M=A +B。 (4) 

一 — 2 ∑ ly[ ]l z—A +B。+ 堂  (5) 
Iyen]1 ≥“ 

式中，E为期望值。 

所以，A，B值都与合成信号的l yen]l (就是能量)有关。 

另外，节点 1和节点 3如何判断是否收到一个报文，以及 

如何判断该报文是单个信号还是合成信号呢?在文献[4]中， 

由于采用的是MSK，噪声、单个信号、合成信号的能量是不一 

样的，因此能量大小成为了判断的标准。 

能量攻击：从以上原理可知，文献[4]中方法的几个关键 

处都需要用信号的能量来决定，所以如果敌手通过增加或减 

少信号的幅度进而改变能量来扰乱系统的判断(这很容易做 

到)，从而达到攻击的 目的，则把这一类攻击定义为能量攻 

击[4 。 

3 网络层网络编码 

无线网络在物理层的广播特性和业务流的双向性使得网 
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络编码可以大幅度提高无线网络的性能。但是，由于无线网 

络中通信媒体的一些内在固有的特殊性质，诸如高误码率、信 

号强度的不可预测性、信号的混合叠加以及复杂环境变化的 

不可预测性等都将使得网络编码在无线网络中的应用充满挑 

战，同时，其以上的特殊性质也会带来特有的安全问题，即使 

以前已经普遍存在的攻击在基于网络编码的无线网络中也会 

产生更大的全局性危害。 

在网络编码研究中，根据编码的对象可以分为内部会话 

(Intra-session)网络编码(见图 4)和交互会话 (Inter-session) 

网络编码It,9]。内部会话网络编码就是只针对同一个会话的 

报文进行编码 ；而交互会话网络编码则可以针对多个会话的 

报文进行编码。 

Yl转发Pt+P2 

图4 Intra—session网络编码的不意图 

3．1 Intra-session网络编码的安全分析 

Intra-session网络编码的基本思想可由图 4所示的例子 

来解释。X点需要把报文 1，p2广播到 Z点。首先，X点根 

据编码向量 (Coding Vector)产生编码后报文(Coded Data)， 

然后将其不停地广播；中间节点Y1，Y2，Y3根据其收到的报 

文再一次进行编码，然后将其转发出去；Z点如果能够获得足 

够多的独立的编码后数据(Coded Data)，则通过解线性方程 

组就可以获得原始数据报文 夕1，p2；然后 Z点向X点发送一 

个确认 ACK；X点收到 ACK后就可以按照上面的步骤发送 

新的内容。这种思想与数字喷泉(Digital Fountain)_8]有某种 

相似之处。 

从以上的例子可 以看到，一个 Intra-session网络编码系 

统由以下几部分组成 9̈]：转发节点的选择和转发速率的确定、 

数据包转发、发送 ACK确认报文、解码与编码。下面系统地 

分析各部分存在的安全隐患l9]。 

3．1．1 转发节点的选择和转发速率的确定 

在该阶段，需要根据整个网络的中间节点与源节点和 目 

的节点的位置关系、节点间的冲突关系、各会话流之间的平衡 

等因素来将那些可以对提高系统性能做出大贡献的节点选作 

转发节点，并确定合适的转发速率。 

包括中间节点与源节点、目的节点的位置关系以及节点 

间的冲突关系等因素的链路状态信息是制定正确策略的关 

键，错误的状态信息导致错误的策略。每个节点都监测着自 

己所属链路的状态变化 ，并像路由协议一样，定期地将其向其 

他节点通告，所以在这一过程中，有可能存在以下攻击l_g]： 

链路状态伪造和修改：一方面，攻击者可以向其邻居发布 

虚假的状态信息；另一方面，攻击者也可以修改其所接受到的 

信息。针对前者，文献[12]通过采用监测式的防御手段来鉴 

别进而隔离攻击者；至于后者可以通过数字签名技术实现认 

证 。 

虫洞(wormhole)攻击 ：在两个节点间引入一条虚假的带 

有虚假链路信息的链路，从而改变了整体网络拓扑图的结构。 

文献[13]提出的Packt leashs和文献[14]提出的TrueLink方 
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法都需要消耗大量的资源。 

虚假路由信息(false routing information)：因为工作原理 

类似于路由协议，所以攻击者通过发送一些虚假的链路信息 

来影响系统的工作，比如改变路径拓扑、消耗节点资源、形成 

循环路由等。 

3．1．2 数据 包转发 

在该阶段 ，中间节点根据其收到的报文再一次进行编码， 

然后将编码后的报文按照既定的速率转发出去，主要存在以 

下两种攻击手段[ 。 

1．污染攻击 (Pollution Attack)：所谓污染攻击就是向网 

络中注入恶意的报文，由于网络编码是要对信息进行混合，并 

有可能转发后进一步被混合 ，这种混合信息成为众多中间节 

点转发或接收者获取信息的必要条件，因此攻击者只需注人 

少量的恶意报文就可到达污染全局的目的，在网络编码的环 

境下，该攻击具有更大的传染性。污染攻击是当前被研究最 

多的，所提方案主要分为以下几种 9̈]。 

基于密码学的方法 ：该方法的主要思想是：在编码过的数 

据包中增加额外的认证信息 ，这样可以让中间节点识别并过 

滤掉被污染的报文。目前主要有同型哈希函数和同型数字签 

名，在基于同型哈希函数的机制中，源节点为每一个原始的数 

据包计算哈希值，并通过可靠信道传输到各中间节点，由于其 

同型的性质，所以中间节点可以独立地计算出哈希值，达到验 

证的目的_1 。文献[17]克服了文献[16]中方法计算量大的 

缺点，主要是利用网络编码 的零空间来实现认证。而文献 

E18]等提出的基于数字签名的方法要求为每一个新文件分发 

新的公共密钥，并且密钥的大小与文件大小成线性关系，这一 

要求限制了其在大容量文件分发系统中的使用。文献[19]采 

取了不同于哈希和数字签名的方法，它主要利用对称密码的 

方法，但存在带宽消耗大的缺点。 

基于信息论的方法：该方法的思想是容忍污染的存在，而 

不是将它过滤掉。可以通过在报文中增加足够多的冗余信息 

来方便接收者发现污染的存在_2 ，或者通过分布式的协议让 

接收者在容忍污染报文存在的基础上解析出原始信息[ 。 

其中，后者在 3种污染程度情况下分别获得(C-Zo)、(C-Zo)、 

(C-2Zo)的吞吐量上界，其中C是从源点到宿点的网络容量， 

Zo是敌手注入恶意报文的容量。这里存在一个潜在问题：如 

果 Zo变得无限大，那么系统 的吞吐量会变得无限小。文献 

[22]可以减少Zo，但前提是只允许节点至多广播一次，而这 

在实际的无线网络中并不现实，因为在实际系统中，每个节点 

通常会转发多次。 

基于网络纠错码的方法：从原理上讲，网络编码系统中的 

网络纠错码和面向传统通信网络的经典编码理论是类似 

的l2 ，也存在纠错能力和编码的带宽消耗的互换问题，因此， 

这样的机制不适合无线网络，因为在无线网络中，敌手很容易 

通过注入大量的恶意报文来提高误码率从而消耗带宽，进而 

降低纠错能力。 

以上解决方案都是以牺牲系统性能作为代价的，也就是 

说为了防御污染攻击而运行的协议都会大幅度降低使用网络 

编码所带来的性能改善。最近，文献[15]提出 DART和 

EDART，它们是一种基于线性校验计算和时间认证的轻量级 

的解决方案。即使如此，设计一个不依赖于时间同步的轻量 

级的防污染攻击的方法依然是一个挑战。 



 

2．包丢弃 (Packet Dropping)：这种攻击手段具有很强的 

隐蔽性 ，因为恶意节点在大多数时间里表现得像正常节点一 

样，但它们会选择性地丢弃一些敏感且重要的包，从而破坏路 

由协议。文献[9]显示，即使是单个的包丢弃攻击都会使大多 

数的会话性能下降40 ，而传统的Watchdog方法[ 在此不 

适用。 

3．1．3 发送 ACK 确认 报文 

目的节点收到需要的信息后 ，向源节点发送 ACK确认 

报文。及时并可靠地发送和接受 ACK是整个系统正常运行 

起来的关键，在该阶段，遭受的攻击如下_g]： 

ACK注入和修改：敌手通过注入虚假的 ACK或修改 

ACK报文使伪广播技术源点误认为宿点已收到，从而过早地 

发送下一个报文，这样的攻击导致宿点只能得到部分报文，因 

而无法通过网络解码运算获得想要的信息。防止此类攻击的 

主要方法是报文认证 ，如数字签名。 

丢弃 ACK：敌手可以利用如前所述的虫洞攻击或虚假路 

由获得 ACK传输的路径 ，进而使得源点无法发送下一个报 

文 。 

拖延 ACK：比丢弃 ACK更加隐蔽的是 ，敌手采取在中途 

拖延ACK的传输，使得源点降低发送速率，进而降低系统的 

吞吐量。 

3．2 Inter-session网络编码的安全分析 

交互会话(Inter-session)网络编码的本质是结合利用基 

于机会的偷听和在中间节点基于机会的编码，其主要思想是： 

如果一个节点需要向不同的下一跳节点发送不同的流信息， 

它不是逐个的单播 ，而是把这些不同流的信息经过编码后统 

一 广播到所有的下一跳节点。 

通常Inter-session网络编码可以由以下部分组成：编码 

机会的发现、报文编码和解码、报文转发、综合路 由等。下面 

系统地分析各部分中存在的安全隐患_g]。 

3．2．1 编码机会 的发 现 

如图 5所示，根据编码机会被利用的范围，Inter-session 

网络编码可以被分为区域编码系统和全局编码系统。 

A广播nl1 0 

已知ITI2，1113，需要m1 

已知 l， 3．需要m2 

已知ml，I112．需要m3 

(a)区域编码系统 

发m1$I112 

(b)全局编码系统 

图 5 Inter-session网络编码的示意图[0] 

如图5(a)所示，在区域编码系统中，只会考虑相邻节点 

的编码机会，R1，R2，R3都会定期地向A节点汇报自己已有 

的信息和想要的信息，这样 ，A节点只要广播 m o m2 O ms 
一 次，就可以全部满足R1，R2，R3的需求。文献[25]中的 

COPE协议就是一个典型。如图5(b)所示，在全局编码系统 

中，网络中所有节点潜在的编码机会都会考虑，文献[26]中的 

DCAR协议就是一个典型。 

由以上原理可知，在该阶段，正确地收集包接收信息是发 

现编码机会的关键 ，然而在这一收集过程中，有可能遭受如下 

的攻击 ： 

包接收信息误报告：在区域编码系统中，攻击者可以伪装 

成真实节点发布一些虚假的包接收信息，这样将导致它的邻 

居根据这一错误的信息进行错误的编码，而这种错误的编码 

报文几乎不可能会被任何接收者解码和确认，从而导致发送 

者总是不断地发送无用的报文。报文认证机制可以防御这样 

的攻击，但由于包接收信息的数量巨大，因此需要极其轻量级 

的认证机制，否则系统将不堪重负。 

链路状态污染 ：在区域编码系统中也会根据节点间的链 

路状态来推测报文接收的情况，所以那些针对链路状态路 由 

协议的攻击也会再次发挥威力，进而掉入到如上段所述的陷 

阱。 

邻居集的污染 ：根据上文的全局编码系统中的工作原理 

可知，一个节点编码机会的大小是由它在路由发现过程中所 

获得邻居集的情况而定的，所以攻击者可以通过恶意修改路 

由请求报文或通过虫洞攻击误导链路信息致使节点获得错误 

的邻居集，进而导致节点做出错误的判断进行错误的编码，由 

于存在许多无法确认的报文，对因此会降低系统的吞吐量。 

文献[27]所提的Ariadne可以阻止恶意的修改报文，如前所 

述的预防虫洞攻击的方法也会有所帮助。 

3．2．2 编码报 文的转发 

在该阶段的编码和解码中，中间节点根据 自身偷听的信 

息情况进行完全和部分解码。如图 6所示 ，Y1和 Y2点虽然 

只进行了部分解码，并产生了一个新的编码报文，但该报文成 

为了 Z点的完全解码的基础。 

图6 中间节点的部分和完全解码 

在该阶段 ，主要存在以下几种攻击_9]： 

ACK注入和修改：通过注入虚假的 ACK或修改 ACK报 

文会导致在伪广播技术中过早地结束重发，使宿点只能得到 

部分报文，从而无法通过网络解码运算获得想要的信息。报 

文认证是一个可能的办法，由于 ACK报文的数量 巨大，因此 

该方法在计算量和带宽方面需要很高效才有实用价值。 

污染攻击 (Packet Pollution)：基本原理与 Intra-session 

的情形类似 ，由于 Inter-session是对多个流的信息进行混合 

编码 ，因此这种攻击在该模式下的传染性会更强 ，而一些在 

Intra-session模式下的防御手段也会失效。所以针对该模式 

下的污染攻击的防御研究依然是一个挑战。 

过编码(Packet Over-coding)：在 Inter-session模式下，中 

间节点针对哪些对象进行编码，是由在编码机会发现阶段所 

确定的，但如果攻击者针对比既定对象更多的对象进行编码， 

将会导致接收者无法解码。预防此类攻击的难处在于无法确 

定哪些报文是正常编码的，哪些是编过码的。由以上原理可 

知，这是 Inter-session模式下的特有攻击之一。 

欠解码(Packet Under-decoding)：这是Inter-session模式 

下存在的另外一个特有攻击。由前文的原理知，一个中间节 
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点的解码结果是其他节点解码的基础，如果攻击者故意只完 

成既定任务的一部分 ，那么其他节点将无法工作。 

包丢弃(Packet Dropping)：Inter-session模式下的路由协 

议相对于传统的路由协议来讲 ，它是通过鼓励共享路径信息 

来增加编码的机会 ，所以在路由的选择过程中，攻击者可以想 

办法成为路由的一部分，然后在需要对多个流进行混合编码 

的时候丢弃一部分流的信息，传统的Watchdog方法[2 对此 

很难发现。 

3．2．3 综合路 由[。] 

理论上，Inter-session网络编码中的编码协议可以与路由 

协议相互独立地设计。但如果将两者结合在一起，设计出编 

码感知的路由协议(Coding-aware Routing Protocols)，综合考 

虑编码机会的多少和链路状态进行选路 ，可使编码效率最大 

化进而使系统的性能得到提高。文献[26]的I)CAR对此进 

行了初步的实现。 

Inter-session模式下的路由选择综合考虑了链路状态信 

息和编码效益，所以，攻击者故意释放出自己的编码效益高的 

信息，从而诱使信息流向攻击者所控制的路由。预防此类攻 

击的困难在于预防者不仅需要准确地掌握包含链路状态信息 

的拓扑结构，还需准确地掌握包含编码机会信息的流结构。 

3．3 网络编码中的熵攻击 

不管是哪种模式下的网络编码 ，其中心思想均是：中间节 

点尽可能地捕获更多的编码机会来产生尽量多的有差异的信 

息报文，而在接收点则尽量快地收集这些有差异的信息报文， 

从而通过计算尽快地解码出信息来。从信息论的角度看，不 

确定或有差异就意味着信息可用熵来评估。所以，如果攻击 

者在中间节点想办法减少甚至消除报文之间的差异，也就是 

说把一些旧的信息按照合法的编码规则重新编码而产生虚假 

的新报文，那么接收者从这些虚假的新报文中无法发掘出真 

正的新信息，这样就可以增加接收点的解码时间，进而降低系 

统的有效吞吐量的攻击，这种攻击就是在文献[29]中提到的 

网络编码环境下的熵攻击(Entropy Attacks)。 

文献[29]中作者提出的方法的主要思想是：各节点不仅 

在内容分发上进行合作，而且针对异常信息也是采取互通有 

无的合作体制。针对文献[29]中存在的效率问题，文献[30] 

所提方法的主要思想是 ：因为熵攻击的基本原理就是对旧报 

文进行编码 ，那么接收点就可根据接受报文中各报文之间的 

线性相关度来确定是攻击还是正常报文，同时利用似然概率 

的确认替代精确的确认来降低算法的计算量，也就是说牺牲 
一 点可以承受的误报率来换取效率的大幅度改善。 

3．4 网络编码中的搭线偷听 

搭线偷听在各种网络中都是一个严重的危害，不管是有 

线还是无线，不管是在互联网还是电信网络中。在网络编码 

出现以前，主要利用密码学领域中的诸如数据加密、哈希函数 

和消息认证等方式来确保数据的安全传输。但是面对当今用 

户低延迟、高速率的服务要求，传统的密码学方法存在诸如计 

算复杂度较大、消息冗余较大等缺点而无法令人满意。因此， 

人们将网络编码技术引入到了这一领域。为了防止搭线偷 

听，蔡宁和杨伟豪首先在文献[33]中提出搭线偷听网络 

(CSWN)模型，并得到如下结论 ：定义了一类线性 CSWN码， 

给出了该线性CSWN码是可容许码的充分条件，并给出在满 

足充分条件的情况下如何构造可容许码，但是该充分条件的 

验证比较困难，同时是针对不带圈的图的模型；文献[34]在此 
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基础上进一步放松了约束条件，并且扩展到带圈的图的模型 

上。而文献[35]等文献所提方法的主要思想是：如果用 k表 

示敌手可以获得的信息数量 ，那么就必须在源节点发送的信 

息中加入 r个无 用的干扰信息 ，并且 r≥ 忌，用信息 向量 

一( 1，m2，m 一， ，r ， l， 2⋯， ) 表示源节点需要发 

送的 个信息，向量中包含了 r个干扰信息。也就是说通过 

牺牲信息的有效传输效率来换取对偷听的防范，它的传输效 

率降低到 。同时，一个潜在的危险就是对于任何给定的 
，￡ 

防御方案(r就固定了)，敌手只要获取足够多的 k，使 ≥r，就 

可以偷听成功。而在文献[36]中，Majid Adeli等人做的改进 

如下：用信息向量 m一( 1 4-厂(口)，Iz2+f(a， 】)，．173 4-f(a， 

321，322)，⋯，Iz l 4-f(a，321，z2，⋯，o27 2)，n) 表示源节点需要 

发送的 个字符，里面每一个信息都是用哈希函数计算后的 

值 ，这里 ，(．)是哈希函数 ，a是随机字符 。由于哈希函数是单 

向不可逆的，对于敌手来说只有获取全部 个字符才能解析 

出其中的信息，而接收者使用a就可以逐步地从 解析到 

一  。 这里只是用了一个字符 a就达到了屏蔽所有信息的目 

的，效率提高了很多。文献[37]则试图将该问题归纳为 

Ozarow-Wyner偷听信道 2类 (Ozarow-Wyne Wiretap Chan— 

nel of type II)，因此可以使用 Ozarow-Wyner的编码方法来 

解决。 

3．5 网络编码中的拜占庭攻击 

所谓拜占庭攻击 ，就是比搭线偷听攻击更进一步，攻击者 

不仅想得到一些有用的消息 ，还通过多种手段来阻止双方的 

正常通信，即修改正常传输中的信息或注入一些恶意信息。 

这种攻击并不是网络编码中独有的现象，但由于在网络编码 

的环境中，中间节点对接受到的信息进行混合，因此此时拜占 

庭攻击的危害比普通网络中的更大。Ho等人_3 在每个报文 

中嵌入高效的 Hash函数值，使接收点可以高概率地识别到 

攻击。Jaggi[2 等人进一步给出了一种多项式复杂度的分布 

式算法 ，它可纠正敌手错误 ，并达到最优组播速率 ，而这两者 

都只能在接收点识别攻击 ，不能在中间节点丢弃恶意报文，无 

法改善系统的吞吐量，因而不适合那些资源受限的系统。文 

献[32]利用椭圆曲线算法给出了一种适用于网络编码的签名 

方案，除了可检测被修改的分组，还加入了对数据的身份认证 

功能。文献[41]利用网络编码的线性性质检测出攻击，将攻 

击局限在一跳之内，并可以纠正错误，从而避免报文重传来实 

现大幅度地节省带宽。 

4 针对 ACK类和编码类攻击的防御研究 

如前所述，网络编码在无线网络中的应用存在很多安全 

隐患，针对其中一部分安全隐患的防御，国内外有一些研究。 

而以ACK注入和修改、拖延 ACK、丢弃 ACK为代表的 ACK 

类攻击和以过编码和欠解码为代表的编码类攻击是网络编码 

环境下特有的，目前国内外还没有人研究，本文针对这两类攻 

击提出以下防御思想。 

4．1 理论分析 

哈希函数由于具有单向性、碰撞约束等优越特性，因此在 

信息安全领域得到了广泛的应用。本文借鉴文献E36]的思 

想，利用哈希函数的这些特性构造如下信息向量： 



 

m一( l+f(a)，．172十f(a，z1)， 3+f(a，Xl，X2)，⋯， 

z 1—卜f(a， 1， 2，⋯，lz 2)，以) ’ 

式中，{ ，z ， 。，⋯，32 一 }是发送端要发送的信息字符序列， 

厂(．)是哈希函数，a是随机字符。攻击者如果想获取信息序 

列中的 一 字符就必须获取完整的{∞，z。， s，⋯，z 一z}字符 

序列，并且还需破译哈希函数和随机字符a，这对攻击者来讲 

无疑是个巨大的困难 ，而接收者使用 a就可以逐步地从x 解 

析到 ，这里只是用 了一个字符 a就可达到屏蔽 {x ，．7cz， 

z ”， 一 }的 目的，付出的代价仅仅是牺牲 1／n的传输效 

率，比之前的方法效率提高了很多。 

在信息论中，与大数定理相对应的是渐进均分性(AEP)， 

它是弱大数定理的直接结果。渐进均分性表明÷l0g 

L_ 近似于熵H，其中Xl， ，⋯，咒为独立同 
分布( ．i． )随机变量。P(X ，X2，⋯， )是观察序列 X ， 

X2，⋯， 出现的概率。因而，当 很大时，一个观察序列的 

概率p(X ，X2，⋯， )近似等于2一棚。从信息论的角度来 

看，可以用典型集来描述以上现象，典型集(Typical Set)的定 

义如下： 

关于 ( )的典型集 是序列(x ，Xz，⋯， )∈ 的 

集合，且满足以下性质： 

2一”‘H‘x +e ≤ p(XJ，X2，⋯ ，． )≤ 2一” H x 一 

因此，可以将全体序列组成的集合划分为两个子集：其一 

是典型集，其二是非典型集。根据典型集的性质，在正常情况 

下，当 充分大时，Pr{ }>1一￡，亦即典型集的概率接近于 

1。 

在基于 ACK确认机制的通信系统 中，发送端用户在正 

常的网络状态下，都会根据传输路径上各个节点链路层的最 

小 MTU(最大传输单元)和接收端告知的接收窗 口来确定发 

送数据尺寸，而接收端则根据自己已正确收到的报文序号确 

定 自己的 ACK确认号，并告诉对方，所以，发送 端收到的 

ACK确认号应该是按照一定规律间隔排列的集合。如图 7 

所示，假设发送方初始序列号为 0，在 ￡1时刻，发送方发送 了 

N 长度的数据，在￡2时刻发送了 Nz长度的数据，因此两次 

的ACK确认号则是(N ，N +N2)，在后续的时间里，可以依 

此类推。也就是说 ACK序列是由{N ，N2，⋯，M }序列决定 

的，而{N ，N2，⋯，M}序列是由最小 MTU和接收窗口两者 

之中的小者决定的，在既定的网络中，MTU大小的个数是有 

限的，而接收窗口的变化范围也是有限数量的，因此{ ，N2， 

⋯

，Nk}序列将会是由有限个数值组成的集合 ，并且组成元素 

是相对固定的。 

发送方 接收方 

图7 ACK确认机制示意图 

因此，我们可以将发送端收到的全体 ACK确认号组成 

的集合分为典型集和非典型集 ，该典型集的组成元素及其所 

占概率是相对固定的，而在发生了攻击或网络状态恶化的情 

况下，该典型集的组成元素以及概率就会发生变化。 

4．2 实现的基本思想 

4．2．1 ACK类攻击的防御 

在研究防御 ACK注入和修改、丢弃 ACK、拖延 ACK等 

攻击的时候，如上所述的{ 。，32z，X3，⋯，Xn一 }表示的是不同 

时刻的ACK确认序号组成的序列，并以如上所述的信息向 

量的方式发给发送方。那么攻击者无法获知每一个真实的 

ACK确认序号 z一 ，只能够获得如 一 十f(a，-z ，X2，⋯， 

z 一。)形式的密文，因此他们只能够丢弃对ACK的攻击，或者 

随机地修改和注入 ACK。 

从信息论的角度来看，发送端收到的 ACK确认序号构 

成一个集合，在正常情况下 ，可以证明它是一个典型集，并通 

过分析可以确定该典型集的构成以及相应的概率。 

如果存在攻击，在发送端经过与_厂(n)运算解码后获得的 

{2C ，37z，-z 一，z }将不会是所期望的典型集，从而可以发 

现发生错误 的概率，并可以按照概率的方式推测出正确的 

ACK确认序号，进而采取防范措施。防范的措施有：根据典 

型集的构成，可以按照概率的方式推测出正确的 ACK确认 

序号。 

同时，通过分析可以发现，在基于ACK确认机制的通信 

网络中，当前的ACK确认序号状态都仅与前一时刻的状态 

有关，而与过去的状态无关，因此典型集中的各元素之间的状 

态转移可以用马尔可夫模型来描述，可以利用转移矩阵来预 

测下一状态到达的概率，并检测当前 ACK状态出错的概率， 

从而达到检错纠错的目的。 

本文思想的基本步骤如下 ： 

(1)分析正常数据，利用信息论的方法确定ACK确认序 

号序列典型集的组成元素； 

(2)统计每一个元素出现的次数，从而计算每一个元素 k 

出现的频率P(愚)； 

(3)将 P(是)从大到小排序并编号； 
N一 】 

(4)计算使∑ (愚)≥O．9999成立的最小正整数N(其中 

P(忌)为编号为k的元素出现的频率)，将编号为1一N一1的 

元素分别作为马尔可夫过程的一个状态，将剩余的元素合并 

为马尔可夫过程的一个状态，这样就构造出一个状态数为N 

的马尔可夫过程_3 。 

4．2．2 编码类攻击的防御 

根据原理可知，过编码和欠解码攻击是攻击者采用不同 

于事前确定的参与编码节点策略，要么更多节点参与编码，要 

么就更少节点参与编码。因此制定一个难以被攻击者破译的 

参与编码节点策略是防御攻击的关键。 

本文根据网络拓扑的情况，确定参与编码节点策略，并定 

期切换策略。而保证策略安全传输的方法是：将不同时刻参 

与编码的节点数组织成一个序列，并用上述的{．7C ，zz，X3，⋯， 

一  )来表示，收发双方使用信息向量 m的加密方式来传递 

这一序列，因此正如上节理论分析的那样，攻击者将几乎不可 

能获得真实的参与编码节点的相关信息，也就无法展开攻击 

了。 

结束语 如前所述，在基于网络编码的网络中，存在如此 
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多的安全隐患，而在当前的研究中，除了污染攻击外，其他攻 

击的防御方法研究得很少，网络编码缺乏安全保证是其在网 

络中大规模应用的一个极大障碍 ，这也为未来开辟了新的研 

究领域。 

网络编码的中心思想是利用节点的计算能力换取网络的 

信息传输能力，而云计算_3 ](Cloud Computing)是利用各节 

点的整体计算资源换取整个网络的服务能力。所以，在未来 

的研究中，如果将网络编码与云计算结合起来，构建从终端到 

交换节点、从底层到高层、无处不在的计算网络，并且以网络 

用户身份、行为可信的网络作为它的平台，定将使 目前网络的 

服务质量得到极大的提升。 

本文的主要贡献在于：1)从物理层网络编码的原理出发 ， 

首次分析发现其中潜在的条件破坏、幅度攻击、能量攻击等安 

全隐患。2)综述了当前针对网络编码中已存在安全隐患的防 

御研究的进展。3)针对 ACK类和编码类攻击 ，提出了基于 

典型集和哈希函数以及马尔可夫模型的防御方法，鉴于 ACK 

确认是一个应用很广的通信机制，这一解决 ACK类攻击的 

方法将会为其他领域的针对ACK确认机制的攻击提供解决 

思路。4)提出了结合利用云计算和网络编码构建计算网络的 

概念。 
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有不小的差距。因此，如何更好地支持艺术设计工作，更多地 

模拟艺术家的创作思路 ；如何更好地解决视频绘制中的连续 

性问题，并提高绘制效率，都是未来油画风格化的重要研究方 

向。 

参 考 文 献 

[1] Haeberli P．Paint By Numbers：Abstract Image Representations 

_J]．ACM SIGGRAPH Co mputer Graphics，1990，24(4)：214 

[2] Litwinowicz P．Processing images and video for an impressionist 

effect[C]，}Proc．SIGGRAPH 97．Addison Wesley Publishing 

Co ，1997：407—414 

[3] Hertzmann Painterly rendering with curved brush strokes of 

multiple sizes[C]，IProc．SIGGRAPH．ACM 1998 453 

[4] Gooch B，Coombe G，Shirley P．Artistic Vision：Painterly Ren— 

dering Using Computer Vision Techniques[C] Proc．Non-pho— 

torealistic Animation and Rendering．ACM，2002：83—90 

[5] Hays J，Essa I．Image and video based painterly animation[C]∥ 

Proc．Non—photorealistic Animation and Rendering．ACM ，2004： 

113—120 

[6] Olsen S C，Maxwell B A，Oooch R Interactive vector fields for 

painterly rendering[C]f Proc．Graphics Interface．Canadian Hu— 

man-Co mputer Co mmunications Society，2005：241—247 

[7] Zhang E，Hays J，Turk G．Interactive tensor field design and vi— 

sualization on surfaces[J]．IEEE Transactions on Visualization 

and Co mputer Graphics，2007：94—107 

[8] Lee H，Lee C H，Yoon K．Motion based painterly rendering[J]． 

Co mputer Graphics Forum，2009，28(4)：1207—1215 

[9] }{ertzmann Fast Paint Texture[C]∥Proc．Non-photorealistic 

Animation and Rendering．ACM ，2002：03—05 

[1O]Zeng Kun，Zhao Ming-tian，Xiong Cai—ming，et a1．From image 

parsing to painterly rendering[J]．ACM Transactions on Graphi- 

cs，2009，29(1)：1-11 

[11]Hertzmann A，Jacobs C E，Oliver N，et a1．Image analogies[C]∥ 

Proc．SIGGRAP H．ACM ，2001：327—340 

[12]Wang Bin，Wang Wen-ping，Yang Huai—ping，et a1．Efficient ex— 

ample-based painting and synthesis 2d directional texture[J]． 

IEEE Transactions on Visualization and Co mputer Graphics， 

2004，10(3)：266—277 

[13]Lee H，Seo S，Ryoo S，et a1．Directional texture transfer[c]∥ 

Proc．Non-photorealistic Animation and Rendering．ACM ，2010： 

43—48 

[14]Huang Hua，Zang Yu，Li Chen-feng．Example-based Painting 

Guided by Color Features[J]．The Visual Computer，2010，26(6— 

8)：933 

[15]Meier B J．Painterly rendering for animation[C]∥Proc．SIG— 

GRAPH．ACM ，1996：477～484 

[16]Green S，Salesin D，Schofield S，et a1．Non-photorealistic rende- 

ring[C]{f Proc．SIGGRAPH Non-photorealistic Rendering Co- 

urse Notes．AK Peters Ltd，1999 

[17]Hertzmann A，Perlin K．Painterly rendering for video and inter 

action[C]{}Proc．Non-photorealistic Animation and Rendering． 

ACM ，2000：7-12 

[18]Kovacs L，Sziranyi T．Creating animations combining stochastic 

paintbrush transformation and motion detection[C] f Proc．In— 

ternational Co nference on Pattern Recognition．2002：1090—1093 

1-19]Park Y，Yoon K．Painterly animation using motion maps[J]． 

Graphical Models，2008，70(1)：I-15 

[2O]Kagaya M，Brendel W，Deng Qing-qing，et a1．Video painting 

with space-time-varying style parameters[J]．IEEE Transactions 

on Visualization and Co mputer Graphics，2010(to appear) 

[21]Wang Jue，Xu Ying-qing，Shum H Y，et at．Video tooning[J]． 

ACM Transactions on Graphics，2004，23(3)：574—583 

[223 Lin Liang，Zeng Kun，Lv Han，et a1．Painterly animation using 

video semantics and feature correspondense[C]f{Proc．Sympo— 

sium on Non-photorealistic Animation and Rendering．ACM ， 

2O1O：73—80 

[23]Bai Xue，Wang Jue，Simons D，et a1．Video snapcut：Robust video 

object cutout using localized classifier[J]．ACM Transactions on 

Graphics，2009，28(3)：1-11 

[24]Huang Hua，Zhang Lei，Fu Tian-nan．Video painting via motion 

layer manipulation[J]．Computer Graphics Forum，2010，29(7)： 

2055-2064 

[25]Klein A W，Sloan P J，Finkelstein A，et a1．Stylized video cubes 

[C]∥Proc．Symposium on Computer An imation．ACM，2002： 

15—22 

[26]Collomosse JP，RowntreeD，HallPM．StrokeSurfaces：Tempo— 

rally coherent artistic animations from video[J]．IEEE Transac— 

tions onVisualizationandComputerGraphi~，2005，11(5)：540-549 

· 27 · 


