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基于程序的异常检测研究综述 

黄金钟 朱淼良 

(浙江大学计算机科学与技术学院 杭州 310027) 

摘 要 以程序正常行为描述方法为线索，将利用系统调用数据检测程序异常行为的各种技术分类为基于规范的方 

法、基于频率的方法、控制流分析方法、数据流分析方法。详细介绍了这些方法的基本思想、使用的各种模型以及最新 

研究进展，指出并分析了现有技术中存在的问题和不足，正式提出了基于程序的异常检测技术应该以各种服务器程序 

为研究对象的观点，介绍了一个经过初步实验验证 了的、基于服务器程序运行踪迹层次结构的异常检测原型系统 ，该 

原型系统利用了服务器程序请求一应答式工作特征和一些关键 系统调用的语义信息以及运行时的动态信息，通过结构 

模式识别技术在识别服务器程序正常行为过程中发现异常并具备分析异常、提供入侵相关详细信息的能力，而这种能 

力正是异常检测技术进一步研究发展的方向之一。 
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Overview of Anomaly Detection Based on Program 
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Abstract In terms of methods describing norm al program behavior，anomaly detection based on program can be 

grouped into several broad categories：specification-based，frequency-based，control—flow-based，and data-flow-based．Af— 

ter reviewing systematically the basic ideas and various models used in these approaches，discussing the new advances of 

the technique，pointing out and analyzing some problems and  weaknesses which exist in current research，this paper for— 

mulated a notion that anomaly detection based On program should focus attention on various server programs．A system 

prototype based on the hierarchical structure of server programs’traces and validated by a preliminary experiment was 

simply introduced．The prototype is capable of analyzing anomalous events and providing detailed inform ation with re— 

spect to intrusion，and these abilities are iust the trend for more research of anomaly detection． 

Keywords Intrusion detection，Anomaly detection，Anomaly analysis，System call，Server programs，Structural pattern 
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1 引言 

随着网络应用的不断深入，入侵与防卫的矛盾越演越烈。 

作为网络安全领域的一个研究方向，入侵检测技术已经将网 

络技术、模式识别、人工智能、软件工程等多种技术和理论集 

成在一起，而异常检测因为适应性强、具备检测未知类型入侵 

的能力，更是受到了普遍关注。 

传统上，异常检测以用户行为或网络流量、通信数据包为 

监测对象，但这些对象行为随意性很强，很难准确描述其正常 

行为轮廓，这就导致了基于这些对象的异常检测技术的虚警 

率居高不下。实际上，网络入侵和网络病毒侵袭，无论采用什 

么样的技术手段，最终都要通过目标计算机系统中的一些关 

键程序来实施。在 UNIX／Linux中，这些程序称为特权程序， 

即对系统资源拥有完全控制权限的setuid类程序。基于程序 

的异常检测就是通过对特权程序进行监视，看其行为是否背 

离预期行为或正常模式，从而发现潜在的网络攻击与入侵事 

件。 

基于程序的异常检测研究起源于 2O世纪 90年代中期， 

是从传统的“沙箱(sandboxing)”技术演变而来的一种新的研 

究方向。所谓沙箱技术，是为了保护网络计算机系统的敏感 

资源不受恶意代码的非法访问而出现的一种安全机制，其核 

心在于建立了一个受限的应用程序执行环境“沙箱”，即通过 

对不安全代码中的系统调用制定一套严密的安全策略来为程 

序运行提供一个静态的相对安全的环境。在“沙箱”技术的基 

础上 ，Calvin．Ko提出了以监视特权程序动态运行过程 中产 

生的系统调用来检测程序异常行为这一基本思想_】]。 

基于程序的异常检测具有如下特点： 

(1)直接对位于应用层的程序进行监控。应用层安全是 

困扰网络的薄弱环节，利用应用层协议和特权程序中的安全 

漏洞进行攻击是网络入侵的主要手段。 
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(2)程序行为空间相对狭小和稳定，便于精确描述其正 

常行为轮廓。程序功能是预先设计好了的，其活动范围一般 

都有较为严格的限制，不像用户行为和网络通信流量那样有 

相当大的不确定性。 

(3)数据源单一。程序运行时产生的系统调用序列，也 

称为程序的运行踪迹，很好地刻画了程序的实际行为，这使得 

原本很复杂的建模工作变得简单和清晰。 

(4)数据结构简单。系统调用数据只包含 3方面的属 

性：名称或者编号、参数、返回结果 ，而且现有方法中的大部分 

只用到了系统调用编号这一种属性。处理这种简单数据结构 

的计算量小、复杂度低，这对大规模、高带宽及分布式网络计 

算环境中的入侵检测技术相当重要。 

如何描述程序的正常行为模式，是基于程序的异常检测 

技术的关键，本文将围绕这个问题展开讨论 。 

2 基于规范的方法 

程序在完成自己的功能时总要访问一些系统资源，但存 

取哪些资源并以何种方式存取 ，这方面应该有个约束。例如 

Web服务器程序可以应某个用户要求读取网页文件并传回 

给该用户，但任何篡改或删除网页文件的操作都是不允许的。 

Ko把这种约束称为程序行为规范(specification)_】]，它与系 

统调用及其参数密切相关。 

为了定义程序行为规范，Ko使用了一种基于正则式与谓 

词结构的语言 PPSL，其中的正规式用来表示对象的名字 ，例 

如带路径的文件全名，谓词代表可允许的操作，例如 read，谓 

词的参数包括对象名字和程序运行的状态变量组(例如程序 

一 旦创建了一个临时文件就用一个变量记下当时的状态)。 

于是，程序在某个状态下可以存取哪些对象，就可以用类似于 

Prolog语言的谓词结构来定义。对于并行分布式环境下的程 

序行为规范，Ko拓广了PPSL语言，使用了一种带状态变量 

的上下文无关文法 PE-Grammars来进行定义【 。PE-Gram— 

mars综合考虑了系统资源对象存取、相关操作的先后顺序、 

进程间的同步和竞争等方面的安全属性。 

但是，Ko的方法是通过手工分析审计 日志数据来定义程 

序行为规范的，检测引擎也是对审计数据进行分析，缺乏实时 

检测能力，类似的原型系统还有 DTE[9]，LIDS[。]等。 

为了解决实时检测问题，Sekar对检测引擎进行了改进， 

使之能从程序实际运行中收集系统调用数据，并在程序行为 

规范定义中附加了入侵响应动作_4 ]，从而加强了实时保护 

能力。但是，Sekar的规范定义方法还是依靠安全专家分析 

审计数据、用一种称为 ASL的语言手工编写的。 
一 般来说，手工编写的程序行为规范精致易读，而且方便 

添加修改，但这只适合中小型程序，对于 Apache这类大型程 

序，手工编写它们的行为规范是难以想象的。为此，KoE3]利 

用归纳逻辑编程 ILP(Inductive Logic Programming)方法从 

程序的实际运行例子中自动学习行为规范。BlueBox原型系 

统口̈贝0采取了一种折衷的方法：对于 Apache等大型服务器 

程序，用一种模板机制从其配置文件及审计数据中自动生成 

规则库，而对于 CGI小程序则还是采用手工编写方式。 

程序行为规范最终要通过编译转换成一组规则库。在实 

时检测过程中，规则库与检测引擎一起被装载进内核，对程序 

产生的系统调用进行检查。为了减轻系统开销，文献[7]在定 
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义程序行为规范时对系统资源及其存取方法按安全相关程度 

进行了分类，结果发现有相当一部分系统调用不会涉及安全 

问题。对这些无害系统调用，没必要为它们定义规范。Xü1。] 

进一步按功能和危险程度对系统调用进行了分类，例如在进 

程管理一类系统调用当中，execve，setuid等具有最高危险等 

级等等。Xu把这些危险程度最高的系统调用称为“关键系统 

调用”，在机器学习过程中只对这些关键系统调用构建行为规 

范，从而有效减小了规则库，缩减了检测过程中的规则匹配时 

间。 

基于规范的方法只为单个系统调用制订规范，忽略了程 

序运行踪迹中的时序信息，无法检测符合这些彼此孤立的规 

范约束的攻击行为。顺便一提 ，近年来出现了一种将“沙箱” 

技术与基于规范的方法相结合来加强安全措施的方法 ，称之 

为“动态沙箱”技术[12,13]。 

3 基于频率的方法 

系统调用的频率特性也可以作为评判程序行为是否异常 

的依据。进程正常运行时各种系统调用出现的频率是稳定 

的，出现异常时，频率会发生变化。 

Warrender用系统调用短序列的频率分布来描述程序正 

常行为，并称其为t-stide方法l_1 。一个人侵行为的系统调用 

序列出现时，若偏离了正常行为的频率分布，可通过设定阈值 

来检测。Surekha则用不同序列集中的不同系统调用出现的 

频率来描述程序正常行为 】̈ ，通过为这些序列集建立频率分 

布模型，用 Bayesian网络实现异常行为的检测。Luo【 在对 

样本进行切分的情况下，构建了一个对系统调用序列发生频 

率敏感的基于支持向量的描述模型，利用发生频率定义样本 

的“重要性”，使分类器更加倾向于这些重要的样本。 

Liao采用文本分类技术，将程序运行踪迹看作是一篇文 

档并用一个向量表示，向量长度是操作系统提供的系统调用 

个数，向量元素值为各种系统调用在运行踪迹中出现的频率， 

检测时使用 K—NN分类器对 目标进程进行判断_] 。Kang 

借鉴文本分类中的词袋(Bag of words)模型，用“系统调用 

袋”l1 表示程序的运行踪迹。在系统调用袋中，系统调用的 

次序信息可以忽略不计，仅考虑每个系统调用出现的次数，接 

下来的问题就是一般 的训练和分类 了，例如使用单类朴素 

Bayes算法、C4．5决策树、RIPPER算 法、支持 向量机 等。 

Paek提出了 sC4．5算法，其不但保持了 C4．5算法的分类精 

度 ，而且使决策树相对减小口 。 

另外，也有研究者将系统调用频率与其它方法结合起来， 

例如 Wang在 Sekar的 FA模型工作基础上引入系统调用频 

率统计模型_1 。在模型建立的过程中，除了建立 自动机之 

外，还记录下自动机上每个转换所对应的系统调用执行的频 

率，在检测过程中，若监视到某些系统调用发生频率异常升 

高 ，即发生频率超过正常执行时频率的平均值的一定倍数时， 

将这些系统调用标记为异常。 

基于频率的方法存在一个很大的缺点：由于只考虑 了系 

统调用出现的频率，因此入侵者很容易躲过检测，例如可以通 

过少量操作来获取敏感信息但并没有引起频率的巨大变化， 

或者通过加入一些无关系统调用来保持频率的一致。 

4 控制流分析方法 

控制流分析方法考察的是程序运行踪迹中系统调用之间 



的时序先后关系，以各种数据模型模拟和逼近程序的实际控 

制流程。这种方法有两条基本路线：静态分析、机器学习。 

4．1 静态分析 

静态分析(Static analysis)通过对程序代码的执行路径进 

行分析来建立程序正常行为模式。因为采用的模型是从程序 

代码中抽象出来的，即它的模型只接受符合程序控制流程的 

行为，所以这种方法的虚警率为零。 

目前，在利用静态分析技术构建程序正常行为模式的各 

种方法中，广泛引用的是 D．Wagner提出的调用图模型与抽 

象栈模型 [3 。 

4．1．1 调 用图(Call Graph)模型 

调用图实际上是一个不确定的有穷 自动机 (NFA)，它以 

程序源码中的函数调用位置来定义图中的状态节点：函数人 

口点 Entry(f)及出口点 Exit(厂)。另外，每遇到一个函数调 

用，引入两个新节点 及 ：从 73进入 Entry(_厂)，从 Exit(f) 

出来到 。程序源码与其调用图的例子如图1所示。 

fontx){ 

x?gemidl )：geteuid0； 
x++： 

} 

gO{ 
fd=open(“foo”．o RDONLY)； 

f(O)；closc(fd)；f(1)； 

exit(O)； 
} 

图 1 程序源码及其调用图 

调用图模型简单易行，但其中包含有实际情况中不可能 

出现的执行路径，例如图 1中的执行路径“v~Entry(f)一⋯ 
- ~Exit(f)一 ”是实际上不可能出现的——对照源码可以 

看出：该路径是从，(0)调用的入口进，而却是从 ，(1)调用出 

口出来。显然，这将使得沿着这条不可能路径进行的入侵行 

为逃脱检测。 

Lam提出一种称为 Paid的机制[3 ，其能从程序源码中 

自动导出 DFA模型。该方法中的 Paid由两部分组成：一个 

编译器，它捕获程序源码中的系统调用点、系统调用次序以及 

部分控制流程；一个嵌入系统内核的运行时核验器 ，由它执行 

实时检测。Paid将每个系统调用点与 int 0x80指令地址相关 

联，将程序调用图中具有多个调用点的函数调用与该函数本 

身的调用图相关联，这样就解决了自动机的部分确定化问题。 

对于函数指针、信号处理等无法静态确定的问题，Paid引入 

“通报(notice)”机制，由编译器将这一情况告诉运行时的核验 

器以实现动态确定。 

文献[27]在调用图基础上提出 IMA(Inline Model of 

Automaton)模型，其基本思想是先构造单 函数的局部 自动 

机 ，然后由这些局部 自动机通过直接嵌入(Inline)来构造全局 

自动机，即在每个调用点把局部 NFA直接嵌入到全局 NFA 

中。此方法有个缺点，即递归调用函数的嵌入会导致死循环 

以至系统资源耗尽。 

4．1．2 抽 象栈(Abstract Stack)模型 

对调用图模型进行扩展，加入一个下推栈用于保存与函 

数调用相对应的返回位置，便得到一个非确定的下推自动机 

以及相应的上下文无关文法，Wagner称之为“抽象栈模型”。 

抽象栈模型中，由于与函数调用相对应的返回位置信息 

被保存在堆栈里，函数返回时就能根据栈顶确定下一个位置， 

因此不可能路径问题基本得以消除。但是，由于静态分析阶 

段无法判断条件分支应该走哪条路径，因此栈状态存在不确 

定性。这种 NPDA的运行代价相当高，很大程度上影响了检 

测系统的实时性。 

为了解决 NPDA的确定化问题，Feng对抽象栈模型进 

行了改进 3 ，通过分析程序的二进制代码，不仅可以得到程 

序的控制流图，还可以找到函数调用与系统调用出现处的地 

址。于是压栈时用地址信息替代抽象栈模型里的位置信息， 

而且对每个系统调用也在堆栈里保存返回地址。这种方法实 

际上是模拟了程序运行栈机制，只是它比实际的运行栈简单 

许多(略去了参数单元、局部变量等部分)。由于增加了表示 

栈状态的符号(系统调用处的地址及返回地址)，因此栈的状 

态被细化了，每次转换都能确定唯一的下一个状态。 

J．Jiffen采用二进制代码重写方法_3胡来解决NPDA的确 

定化问题，其分以下4个步骤： 

1．分析二进制代码，为每个函数调用构建控制流图； 

2．将每个控制流图转换成类似于调用图的局部模型，该 

局部模型是一个非确定的有穷自动机，它接收原函数产生的 

函数调用与系统调用序列； 

3．重写二进制代码，在每个函数调用的前后位置都加入 

空系统调用(null—cal1)或称“哑”系统调用，哑调用不做任何事 

情 ，仅仅起指示作用 ，目的在于运行栈的一致性检查； 

4．将所有局部模型组合起来构成一个全局模型，组合方 

法与抽象栈模型类似。该全局模型就是重写后的二进制程序 

的 PDA模型，而且这个下推 自动机是确定的。 

与文献[33]方法相比，文献[34]方法没有引进多余的栈 

状态符号，但重写二进制代码引进了哑调用，特别地，在函数 

递归调用及循环结构中，这种附加的空调用引起的开销是比 

较大的。为此，Jiffen采用了“空调用压制(Null Call Squelc— 

hing)技术”l_3 ，即对递归函数以及不产生系统调用的函数， 

不添加空调用，这其实是以牺牲精度换取性能的一种折衷做 

法 。 

静态分析方法虽然没有虚警问题，但也存在其它一些局 

限性：第一，从程序代码导出的模型比较保守，代码中一些可 

能的路径在程序正常行为中从来不会执行或者非常罕见，而 

入侵者却可以利用它们 ，最典型的例子是由于配置错误导致 

程序可以以调试模式运行。第二，处理非标准控制流程比较 

困难。非标准控制流包括C语言里的函数指针、goto语句等 

setjmp类转移指令 ，还有非同步的信号处理机制等。另外，库 

函数以及动态连接代码问题对静态分析方法也是一个挑战， 

语言与平台差异也是一个问题。第三，开放源代码的程序毕 

竟有限，现实中的大部分程序代码不一定能得到，特别是一些 

行业软件出于各种考虑要求保密。另外，代码重写也会带来 

新的问题[37,39]。 

4．2 机器学习 

采用机器学习技术，从程序的实际运行中学习归纳出程 

序正常行为模式，是基于程序的异常检测研究中极其活跃的 

一 个分支。这种方法无需程序代码，不受平台限制，不需要深 

人的专家经验，具有相当强的适应性和广泛的应用前景。 

目前，基于机器学习的方法使用的基本模型有：短序列模 

型、有穷自动机模型、虚拟路径模型和运行图模型。 

4．2．1 短序列(N-gram)模型 

短序列模型是 S．Ferrest在其“人工免疫系统”研究项目 
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中定义“自我(Self)”l2l̈时使用的一种方法。Ferrest认为程 

序正常行为由大量的局部模式组成，这些局部模式可以用固 

定长度的系统调用短序列，即 N—gram来描述，通过列举程序 

运行踪迹中出现的所有这种 N一元组，可以构建一个描述程序 

正常行为整体模式的数据库，而异常检测就是一个简单的模 

式匹配过程。 

文献[28使用一种“滑动窗口”机制从系统审计文件中学 

习程序的正常行为，并称这种方法为 stide(Sequence time-de— 

lay embedding)”ll 。Kymie对大量入侵数据进行分析，发现 

至少需要 6个以上的系统调用才能区分入侵短序列与局部正 

常模式[2 。DebarE删认为长模式更能体现进程的某些特性， 

模式越长，由入侵产生的系统调用序列与局部正常模式匹配 

的概率就越低，从而越容易被发现，由此提出用变长短序列来 

描述程序局部正常模式。采用变长短序列 蜘覆盖训练序列 

所需要的模式要少很多，并能减小检测的计算量，提高模式匹 

配的效率。Wespi[2“伽在此基础上采用 Teiresias算法来发 

现变长短序列模式，模式抽取按提取训练集中所有最大模式 

与模式约简两个步骤进行。文献E35NUN用静态分析技术从 

程序的二进制代码中自动发现局部短序列模式。 

在短序列模型中，为了保存系统调用之间的时序信息，需 

要对出现在局部模式中的一些系统调用进行重复存储。为了 

减小存储开销和提高检测效率，LeeE23,24]提出利用数据挖掘 

技术从审计数据中提取短序列的预测规则，其基本思想是：对 

相近的短序列类进行关联分析，用少量的几个具有代表性的 

系统调用来表示这一类短序列，并采用 Ripper算法建立这种 

规则库，规则形式诸如：如果短序列中第 m个系统调用是 

S ，那么第 "个系统调用应该是 S 。Cai等[42,41 将粗糙集理 

论应用到局部模式的挖掘方法中，进一步精简了预测规则。 

模糊理论和方法也在这里得到了应用[6。。，另外，Zhang将系 

统调用按它们的作用效果进行划分l_5 ，提出只监视那些具有 

“写”性质的子集，局部模式也只使用子集中的系统调用，大大 

降低了存储开销 和计算处理时间。Lookahead pairs方 

法_4 “ j贝0使用一种与正规式类似的表达式结构描述局部模 

式，紧凑而高效。 

短序列模型特别适合用人工智能中的一些技术来处 

理l2 ，例如将 N一元组作为人 工神经 网络[ “ ]、支持向量 

机_4 的输入 ，利用 ANN和 SVM 强大的学习与 自适应能力 

来提高检测性能。另外，隐马尔可夫模型在基于短序列模型 

的异常检测中也得到了广泛应用[36,48,52,54,55]。文献E25]还将 

遗传算法应用到局部模式库的构建过程中。文献[51]~IJ利用 

基因规划技术自动繁殖局部正常模式，使得训练周期大大缩 

短，检测的准确率也得到很大提高。 

短序列模型没有从全局考虑程序的执行流程，只能检测 

局部不匹配的情形，对于跨度大的入侵序列的漏检率较高。 

另外，模式匹配中的阈值很难掌握，阈值取得太大会漏检，取 

得过小会导致虚警率升高。 

4．2．2 有穷自动机(FA)模型 

程序运行踪迹是系统调用的时间序列，可以看成是一个 

由系统调用构成的“串”，而有穷 自动机是描述这种离散序列 

的有效工具。 ． 

最早的程序正常行为FA模型是 Kosoresow通过分析审 

计数据 ，用手工构造的[5 。Michael也提出过一种从程序运 
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行踪迹构造 FA的方法[5 一，但其性能不尽人意。最有效的是 

Sekar提出的利用程序运行时的动态信息构建精确 FA模型 

的方法 。 

在 Sekar的 FA模型中，有穷自动机的状态由程序执行 

系统调用时的程序计数器 PC值来表示，状态之间的转换 由 

相应的系统调用来标记。学习过程中，每遇到一个系统调用 ， 

记下当前的 PC值与相应的系统调用 ，用偶对(PC，Syscal1)表 

示，同时给 FA增加一个状态“PC”和一条转换弧 ，该转换弧从 

前一个状态“PC ”出发指向当前状态，并标记为 Syscall⋯ 。 

在学习程序正常行为的 FA模型时，有 3个问题需要解决： 

1．动态连接问题。动态连接库中的同一个函数可能会装 

载到程序的不同位置，此时，同一系统调用的 PC值就会不 

同。 

2．库函数产生的系统调用问题。函数调用时改变了主程 

序的控制流程，即，程序运行进入到库函数时，程序计数器PC 

的值已经不再与主程序相关了。 

3．fork／exec问题。进程派生子进程时应该如何处理 

FA。 

对于第一个问题，在 Linux中，动态连接代码是由系统调 

用 mmap加载的，因此利用 mmap系统调用的参数和返 回值 

就可以计算动态连接代码的地址范围；对于第二个问题 ，可以 

从程序的运行栈中取出函数的返回地址，从而保证主程序 PC 

值的连贯性；对 于第三个问题 ，如果子进程只是父进程的克 

隆，则父子进程公用一个 FA；如果子进程通过 exec执行另外 
一 个程序，则单独为子进程再构建一个 FA。 

Sekar的FA模型利用了程序运行时的一些 动态信息 

(PC值和运行栈中的返回地址信息)，能准确地反映程序的实 

际控制流程，检测性能也得到大幅提高。但是，该模型不能解 

决“不可能路径”问题 ，因而会导致一些漏检。 

4．2．3 虚拟路径(Vtpath)模型 

为了解决 FA模型中存在的“不可能路径”问题，H．Feng 

提出了虚拟路径模型『5 。虚拟路径 ，是指两个系统调用位置 

之间的转换序列。模型建立过程如下 ： 

每当程序运行产生一个系统调用时，记下该系统调用的 

名称和当前 PC值，同时，从程序运行栈中抽取所有返回地址 

并构成一张虚拟栈列表 A，即： 

A一{ao，a1，a “，n 一1)， 是运行栈的栈帧编号 ，口 是 

最后一个被调用函数的返回地址。 

然后，将当前PC值作为a 加到A中，于是，虚拟栈列表 

A记录了所有还未返回的函数调用。 

假设 A一{ao，a1，a2，⋯，a }与 B={bo，b1，b2，⋯， }分别 

对应当前系统调用和上一个系统调用，并考虑到这两个 系统 

调用可能会出现在不同的函数中。从 a。，bo开始逐个比较A 

和B中的各项，直到 a ≠ ，如图 2所示。 

B A 

b0 ao 

● ● ● ● ● ● 

l d 1 

b al 

6卜1 口t+l 

● ● ● ⋯  

口m 

图2 虚拟路径 

此时，这两个系统调用之间的虚拟路径即被定义为： 



 

P— E it；⋯ ；6f十1一Ezit； 一以f； 

E ￡ ) — Ⅱ +1；⋯ ；点 ￡ y— 以 

其中，Entry与 Exit是对应于函数调用入 口与出 口处的 PC 

值。 

虚拟路径模型抽象表达了两个系统调用之 间的执行路 

径：从前一个系统调用开始，程序依次从一些函数返回(与返 

回地址 ⋯b 对应)，然后顺序进入另外一些函数(与返回 

地址 一a 一 对应)，直到当前系统调用。 

虚拟路径模型以返回地址记录对函数的一次调用，因此 

不会出现“不可能路径”问题，因为两次调用时的返回地址不 

可能相同。 

4．2．4 运行 图(Execution graph)模 型 

Gao在 VtPath模型的基础上进行了扩展 ，提出了程序正 

常行为的运行图模型_3 ，它实际上是程序关于函数调用以及 

系统调用的控制流图。 

运行图模型建立在“观察(Observation)”与“运行(Execu— 

tion)”两个基本概念之上 ：“观察”被定义成一个 由正整数组 

成的向量(，．I， ，⋯， )，其中 是当前的系统调用号， 一 ， 

rk—z，⋯ ，n是当前程序运行栈中的返回地址序列，包括函数 

调用与系统调用的返回地址。因此， 一 是与当前系统调用 

执行完毕后将要返回的地址。特别地，rl与C语言程序中的 

第一个函数即 main()函数中的某处地址相对应。程序每产 

生一个系统调用 ，就有一个相应的“观察”，而连续的“观察”则 

揭示了程序 中的函数调用结构。“运行”是指由任意长度的 

“观察”构成的序列。 

运行图是一种有向图(V，E)，其结点集合 由“观察”序 

列中的 组成 。运行图中的边有以下 3种 ： 

E 调用边，表示从函数中的某个位置调用其它函数或 

进入系统调用。显然，被调用 目标执行完毕后应该返 回到相 

应位置的下一条语句。 

：返回边，表示程序从被调用 目标中返回。 

E ：运行边，表示程序在一个函数中的运行控制流，即在 

同一个函数内部的语句之间跨越。 

利用“观察”和“运行”，通过一个学习过程可以构建程序 

的运行图。Gao还证明了运行图与通过静态分析从程序代码 

中抽象出来的控制流图是一致的。 

机器学习方法也存在一些问题：1)训练不够完备则会导 

致虚警 ，而有些学习算法要求的训练周期比较长；2)在线训练 

期间容易受到入侵者的干扰破坏；3)程序正常行为模式会变 

化，例如系统环境重新配置的时候，这就需要重新学习。 

机器学习与静态分析是可以互补的，例如，先用静态分析 

构建一个基本轮廓，然后利用机器学习来进行提炼和补 

充 ， 。 

控制流分析方法对于入侵者常用的缓冲区溢出、破坏堆 

内存等企 图运行外来代 码的攻击 手段非 常有效，但对 于 

MimicryE83-88]等非控制流攻击手段_6 ]则检测能力有限。尽管 

有些研究者尝试在控制流分析中加入简单数据流分析方 

法[67-69]，但迄今为止进展不大。 

5 数据流分析方法 

数据流分析方法，就是对存在于程序运行踪迹中的系统 

调用参数及返回值进行分析，总结出程序正常运行时的数据 

规律，以此为根据来检测对系统资源的异常操作。 

利用静态分析技术可以抽出程序代码中的常数数据及环 

境依赖关系并进行一些简单的数据流分析[1 ,33,71]，但这种方 

法存在两个严重不足：1)只能手工分析；2)只能分析程序代码 

中的静态数据，而程序运行时处理 的大部分数据是动态的。 

因此，数据流分析比较适合采用基于机器学习的方法。 
一 种简单的数据流分析方法是学习程序运行踪迹中系统 

调用参数的统计特征。Kruegel[ ]针对系统调用的字符串类 

型参数，提出了 4个统计模型：1)串长度模型，对程序正常运 

行时系统调用的串类型参数的长度分布进行统计学习，根据 

串长度的平均值与平均方差，利用切比谢夫不等式来计算串 

类型参数是否异常的概率。2)串字符分布模型，将参数中可 

能出现的256种字符的相对频率按递降排序，并把通过训练 

得到的这种序列集合称为“理想字符分布”，检测时，利用皮尔 

森．)f 测试计算实际参数样本与理想字符分布的接近概率。 

3)串结构模型，用形式语言理论中的正规语言文法来描述字 

符串参数的结构组成，对于程序正常运行时可能出现的所有 

串类型参数，为它们建立一个正规语言文法描述其结构，同时 

对每条文法产生式计算其 Bayes概率。训练完成后，正规文 

法用 Markov模型表示 ，如果 参数与正规文法不 匹配，则 

MarkOV模型输出异常信号；4)记号(token)发现模型，记号指 

诸如 FLAG，MODE之类的标志型参数，学 习算法将运行踪 

迹中出现的所有这种记号放人一个有穷集合中。检测时如果 

出现的记号能从集合中找到则输出 1，否则输出 0。 

Maggi在上述 4个模型基础上弓l入“聚类”概念[7 ，用聚 

类参数自动推断同一系统调用的不同使用方式以便建立精确 

的参数模型。聚类还用于捕获并构建同一系统调用的不同参 

数之间的相关性。实现时用一个库 LibAnomaly管理这些参 

数模型，用一个算法学习产生程序正常行为的整体 Markov 

模型。Mutz[75,76]则使用 Bayesian网络对不同系统调用的参 

数模型进行组合输出。另外，Sufatrio[。 ]提出给参数制订规 

范的方式来实现异常检测，Tandon[68,73,77]则用 if-then规则来 

描述系统调用序列中的控制流与数据流组合特征，但运行耗 

费相当高。 

与学习单个系统调用参数的统计特性不 同，BhatkarE39_ 

提出学习不同系统调用的参数在时间上的特性，从而捕获贯 

穿整个程序的、与安全相关的数据流。数据流特性涉及程序 

运行踪迹中的系统调用参数数据及其在不同系统调用间的流 

动，它们被表示为参数数据上的一元和二元关系：一元关系描 

述单个系统调用参数特性，二元关系则描述两个不同系统调 

用参数之间的约束与依赖。学习这些关系需要借助控制流上 

下文信息，为此，Bhatkar提出一种声称可以运行于现有基于 

机器学习的控制流模型之上的学习算法，该算法用一种统一 

的方式从程序运行踪迹中提取和确定系统调用参数特性以及 

它们之间的关系，从而提高了这些模型和技术的检测精度，但 

文献中仅将该算法应用于简单的DFA模型上，且运行费用较 

高。Lil78]贝0通过合并静态分析与动态学习，用一种两阶段分 

析方法来构造程序的数据依赖图并以此识别无关参数和无用 

关系。 

数据流分析技术弥补了控制流分析方法难以检测 Mimi- 

cry等非控制流攻击手段的不足，但对于隐藏在正常数据处理 

流程里的入侵同样也无法判断。另外，大型程序处理的数据 
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往往是海量的，其中的关系也错综复杂，理清并存储这些关系 

本身就要付出极大代价。 

6 目前研究存在的问题及一种解决方法 

经过十余年的探索，基于程序的异常检测技术在提高检 

测能力、降低虚警率等性能方面都得到了很大进展，但也应该 

看到，这种技术离实际应用还有一段距离 ，还有不少问题需要 

解决：1)还没有一种方法对所有类型的入侵都能做出反应，为 

了进一步提高检测能力 ，应该尽可能集众家之长；2)异常检测 

的虚警问题很难避免 ，现有的技术只能给出简单的报警 ，而且 

绝大部分检测方法属于黑箱操作，检测分析过程缺乏透明度 ， 

这便使得安全管理人员对模糊的报警信号产生疑惑而无所适 

从 ；3)检测系统的效率，特别是对入侵行为的快速反应机制需 

要加强。虽然安全报警关联技术研究正在展开 8 ，但随着技 

术的进步，入侵手段也日新月异。高级入侵方式都是以入侵程 

序 自动进行的，从攻破防线到造成破坏后果往往只需几秒时 

间。因此，及时准确地发现异常并迅速找到入侵来源就显得 

非常重要，而现有的基于程序的异常检测方法在这方面几乎 

无所作为。 
一 般来说，网络安全重点保护的对象是各种网络服务器 

系统，而服务器程序是网络用户与服务器系统之间的自然边 

界。只要在服务器程序上严格把关，恶意用户和网络病毒就 

无法染指系统中的其他特权程序。鉴于此，本文提出基于程 

序的异常检测技术的研究对象应该集中到各种网络服务器程 

序的观点。 

服务器程序以“请求一应答”方式工作，这种特性使得服务 

器程序的运行踪迹呈现出层次结构特征[7 。利用一些关键 

系统调用的语义及其参数与返回值信息，再加上程序运行时 

的一些动态信息，可以把程序运行踪迹分割成具有不同层次 

的结构块，而且与服务器程序执行的操作内容相对应，每个结 

构块都有明确的语义。通过机器学习，可以建立程序正常行 

为模式的层次结构化描述，于是异常检测就对应于一个结构 

模式识别过程，只是这里识别的是程序的正常行为，而且识别 

粒度得到了细化。一旦发现非正常行为，即可沿着识别过程 

进行回溯，在语义信息的帮助下分析异常现场，找出异常点和 

异常原因并迅速准确定位入侵来源(入侵者的IP地址)，揭示 

入侵过程。另外，这种方法在建模及检测分析过程中都利用 

到了系统调用的参数和返回值数据，因此在现有机制上融人 

数据流分析技术就很方便和 自然，例如将原有的服务器程序 

正常行为描述文法扩展为属性文法即可展开数据流分析，这 

将大大提高该方法对 mimicry等非控制流攻击的检测能力 。 

结束语 基于程序的异常检测是网络入侵检测技术中的 

研究热点，可行、可信、可靠依然是其研究目标，这包括实时检 

测、及时发现、结果准确、信息丰富、快速反应等现实需求。未 

来值得关注的方向应该还有：对检测结果进行入侵机理分析， 

入侵特征抽取，与其它入侵检测系统共存、共享及互操作等 

等。另外，随着Internet技术的日新月异，高带宽、分布式处 

理已成为网络互联应用的发展趋势，尤其是IPv6网络的快速 

发展以及P2P技术的广泛应用，这些都给网络安全领域带来 

了新的挑战，也给基于程序的异常检测技术的关键突破提供 

了新的机遇。 

· 】2 · 
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