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软件安全性研究综述 
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摘 要 软件是安全性关键的软件密集型系统(比如综合航电系统)的一个重要安全因子，软件安全性 已逐渐成为软 

件工程和安全工程交叉领域的研究热点之一。对软件安全性的内涵与外延进行了剖析，给出了软件安全性定义。讨 

论了软件安全性的度量模型。着重从软件工程的视 角对软件安全性的开发过程、设计方案、评估方法与认证技术等现 

状进行了综述，并探讨了软件安全性的研究方向。 
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Abstract As software is one of the important safety factors in a software-intensive and safety-critical system，e．g．，an 

integrated modular avionics(IMA)system，software safety is to be a mainstream research direction in the crossing fields 

between software engineering and safety engineering．The paper analysed firstly the meanings and extensions of soft- 

ware safety，and then gave a definition of it．Measuring models of software safety were then discussed．The paper fo- 

cused on the state-of-the-art of software safety from a software engineering perspective about development processes， 

designed alternatives，assessment techniques and certification methods．The potential research directions of software 

safety were finally pointed out． 
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安全性关键系统(safety-critical system，SCS)[1]泛指具有 

潜在破坏力的一类系统 。此类系统一旦失效，就能够造成严 

重的后果，比如人员伤亡、财产损失或环境破坏等。SCS安全 

性的核心研究内容是采用各种管理、组织、技术等措施，减弱 

SCS各组成要素导致系统进入不安全状态的概率或减轻 SCS 

失效后果。 

近年来，软件在 SCS中的应用越来越广泛。从航空航天 

领域到核工业领域，从电力系统到医疗系统，软件承担着安全 

性关键的指挥控制功能。同时软件在 SCS中的应用规模也 

与 日俱增。比如，在 F-22战机的综合航电系统[2 中，软件实 

现的航电功能高达 8O [ ，软件代码达到 170万余行。而在 

F-35战机的先进综合航电系统中，软件代码达到 500～800 

万行。这表明，越来越多的 SCS日益软件密集化，逐渐形成 

安全性关键的软件密集型系统。 

另一方面，由SCS软件引发的事故或事件却频发不断： 

发生在 2O世纪 9O年代的 Ariane 5运载火箭、SOHO太空船 

等 5起航天器事故的罪魁祸首是软件l_4 ；2004年 12月20日， 

一 架 F-22因飞行控制软件故障而坠毁 ；2007年 2月 11日， 

12架 F-22在穿越国际日期变更线时又因软件缺陷问题造成 

导航故障，战机被迫在无导航和通信能力下危险返航_6]。由 

此，软件已成为决定 SCS(包括新型航空航天器)安全与否的 

重要因素之一。 

1 软件安全性内涵与外延 

1．1 软件安全性内涵 

“软件安全性(software safety)”一词最早出现在 1979年 

发布的 Mil—Std-1574A[ 标准中，1986年由美国加州大学的 

Leveson教授引入计算机科学领域[引。安全性多用于刻画具 

有能量、毒性或能够进行质量运动的物理设备或系统，而软件 

作为一种寄生性逻辑实体 ，不会 由于能量辐射、毒性挥发、质 

量运动对人造成伤害或对环境造成破坏。因此，“软件安全 

性”至今备受争议，甚至被认为是一个误用的术语_g]。 
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值得指出的是，尽管“安全”本身是一个系统问题，作为系 

统重要组成要素的软件不会直接危及生命 、财产和环境等安 

全，但借助软件实现的人机交互却可能【大1软件失效造成人员 

误操作从而形成危险。对于无人机交互的嵌入式 SCS而言， 

也可能因为软件错误地控制系统而造成灾难性后果 。以航电 

软件为例，飞机在飞行高度低于预期值时，航电软件应及时发 

出近地告警提示飞行员，否则容易造成飞机坠毁。由此 ，Mc— 

Demlid认为，软件安全性只是软件在系统上下文中对系统安 

全性的贡献的速记形式[=l。j。 

目前很多标准 “ 和学术文章 都给出了软件安全性 

的定义。比较具有代表性的是： 

(1)NASA 8719．13At ：“软件安全性是指在软件生命 

周期内，应用安全性工程技术 ，确保软件采取积极的措施提高 

系统安全性，确保降低系统安全性的错误已经减少到或控制 

在一个风险可接受的水平内。” 

(2)Leveson[ ：“软件安全性是指确保软件在系统上下文 

中执行不会导致系统发生不可接受的风险。” 

文献[14]指出，软件安全性之所以未能有效付诸实践的 

两个主要原冈是“软件安全性概念的开发人员或用户未能正 

确理解哪些要素可以确保系统安全”和“未能在更大的或更宽 

泛的系统中考虑软件安全性”。 

根据对软件安全性的理解，给出软件安全性的下述定义： 

定义 1(软件安全性) 

SW'
_

．~fety—I Sys—safety(SW，H ，Lw，Env)dSW 
曲 

软件安全性(SvC,afety)是指既定软件对既定系统安全 

性(Sys— safety)的贡献，衡量的是在特定环境下和规定时间 

内不会因软件功能失效或需求缺陷等诱发系统危险的能力。 

其中，系统安全性 (Sys—safety)受到操作 人员(LW)、软件 

(S 、硬件(H∽ 和外部环境 (Env)的共同作用。外部环境 

(Env)泛指与该系统交互作用 的外部系统或其他要素。比 

如，对于飞行控制软件而言，其安全性研究涉及到飞控软件内 

部构件之间的交互 ，飞控软件与飞控系统底层硬件之间的交 

互，飞控软件与飞行员、综合航电系统等其它系统之间的交 

互 。 

1．2 软件安全性外延 

在可信计算l】 领域，与安全性 (safety)密切相关的术语 

还包括保密 IC(security)、完整性(integrity)、可靠性(reliabili— 

ty)、可生存 IC(survivability)和可信性(dependability)。 

鉴于上述术语之间的易混淆性以及国内对部分术语翻译 

的不一致性(比如将 safety译为防危性[ ]、保险性[”]，将 se— 

curity译为安全性l1 ])，此处着重阐明安全性与这些术语之间 

的区别和联系，以便更好地理解其内涵(见图 1)。 

图 1 软件安全性及其联系 

软件可靠性是同软件安全性一样与失效密切相关并一直 

混为一谈的一种软件属性。它衡量的是 ，在特定条件下和一 

定时问内，软件提供连续正确服务的能力。二者之间的区别 

和联系体现在 ：①软件可靠性关注所有的软件失效，而软件安 

全性仅关注能够引起危险后果的软件失效；②如果软件任务 

不能完成将影响系统的安全性 ，那么消除这些软件失效将同 

时提高软件的可靠性和安全性 ；③消除那些能够引起危险后 

果的软件需求缺陷可能提高了安全性，却对软件可靠性无益； 

④如果软件存在安全性需求方面的缺陷，即使消除所有的软 

件失效(尽管提高了软件可靠性)也不一定能提高软件安全 

性；⑤可靠的软件可能不安全，安全的软件并不一定可靠。有 

关软件可靠性的内容参见文献E182。 

软件保密 IC： 融合了可用性(availability，指某项服务在 

某个时刻可以获得的概率)、隐私 IC(confidentiality，指软件已 

存储信息、代码、数据不被访问的能力)和完整性(integrity，指 

软件不被意外或未授权修改的能力)，着重关注如何保护软件 

使其不被恶意攻击 。软件安全性和软件保密性之间的联系和 

区别主要表现在 ：①二者都与威胁或风险相关 。安全性 主要 

处理危及人员生命财产安全的威胁 ，而保密性主要消除危及 

数据私有性的危险；②安全性需求和保密性需求可能都会与 

某些重要的功能需求或任务需求相冲突；③安全性和保密性 

需求都需要在系统层面谋划布局，且这些需求在系统上下文 

外是难以处理的；④安全性和保密性都需要一些极其重要的 

需求 ，这些需求决定了系统能否被使用；⑤保密性着重关注的 

是对分级信息进行的未授权恶意访问行为，而安全性多关注 

的是无意行为。有关软件保密性的综述参见文献[19，2o]。 

软件可生存性描述的是当软件系统的一部分遭受攻击陷 

入瘫痪时，关键服务仍能够使用的程度。文献[21]认为可生 

存性应包含系统、威胁、自适应性、服务可持续性和实时性等 

5个关键部分。软件可生存性与软件安全性之间的联系在 

于：①确保软件生存的服务可能同时确保软件安全 IC；②生存 

性丢失的系统可能依然安全 ；③不安全的系统可能具有生存 

性。有关软件可生存性的内容参见文献E21，2el。 

软件可信性包括可用性、可靠性、安全性、隐私性、完整 

性、可维护性(maintenance)6个属性_] 。它强调的是软件行 

为在任意操作条件下都是可预测的，能够抵御其它软件、病毒 

以及一定的物理干扰造成的破坏。有关软件可信性的综述参 

见文献E15，23]。 

2 软件安全性度量模型 

SCS的本质是以风险换利益。从辩证的视角看，SCS没 

有风险就没有利益 。换言之 ，“安全”是一个相对的概念。为 

了追求某些利益，在技术、效能、时间、费用等约束下，只要风 

险降低到某种程度(称之为安全闭值)，即认为 SCS是安全可 

接受的。SCS安全阈值的界定是定性的，并因各种 SCS而 

异，由此给 SCS软件安全性度量带来了诸多问题 ]。 

当前度量软件安全性的工作主要体现在两个方面，即基 

于风险的和基于缺陷的测度方法。 

2．1 风险测度法 

风险测度法是度量安全性广为采用的一种方法。该方法 

以风险总值(Risk)作为安全性指标，以每一个危险(hazard) 

发生概率 p(hazard)和该危险可能导致的后果 e(hazard)作 

为衡量风险的要素。一种普遍接受的计算模型 是： 

Risk一 ∑ P(hazard)×~(hazard) (1) 
bai rd 
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EX)-178BC j要求 SCS软件失效率为 1O ～1O 次／d, 

时，这就几乎无法借助软件失效的历史统计数据恰当地预测 

某项软件功能失效的概率。由此，EricsonE 认为式(1)安全 

性度量模型不适用于 SCS软件。替代地 ，他提出了一种软件 

危险风险系数(software hazard risk index)~r]度方法。该方法 

与控制硬件的软件代码类别以及软件失效 的后果严重性有 

关 ，通过一系列的查表方法最终可获得软件危险风险系数。 

Fenton认为，度量软件安全性应 当考虑其它控制事件、 

触发事件对危险发生的影响以及后果减轻措施对安全性的影 

响 。如果不考虑上述两点，那么在式(1)中分配危险发生 

概率和危险后果就毫无意义。这种观点是十分合理的。对于 

失效的飞行控制软件而言，如果不加以及时控制或处理，就可 

能会影响飞行安全，比如 F-22坠毁事故E 。如果允许飞行员 

动态重构飞行控制软件或采取其它控制措施 ，那么就有可能 

消除危险。基于这种思想 ，Fenton等人开发了 AgenaRisk安 

全性评估系统。不过，该模型同样也需要输入某种软件失效 

概率以及控制事件、触发事件等的成功概率，这就不可避免地 

引入主观判断。另外，该模型没有给出风险排序或总风险值， 

不便于优先决策。 

借鉴可靠性的定义模式，文献[16]尝试用平均危险失效 

时间度量 SCS软件安全性，并给出了安全性评估指标和可靠 

性评估指标之间的定量对应关系。由于软件失效率和失效检 

测率的不可确定性，实际上该模型并不能发挥效用。此外，鉴 

于本文有关软件安全性和可靠性之间关系的讨论，该文献建 

立的模型也只有在软件功能失效同时影响安全性和可靠性的 

前提下才存在一定的合理性。 

2．2 残留致险缺陷数测度法 

文献E24]试图提出一种多元、多模型、多阶段 (3M)的软 

件安全性度量框架。该模型希望在开发、使用、变更等阶段分 

别采用 Holstead模型、模糊模型、经验模型等评估软件功能 

复杂性 、技术支持、开发水平 、测试结果等对软件安全性的影 

响，最终分别得到测试前、后的软件残留致险缺陷数。虽然并 

未给出相关模型的具体细化方法，也没有说明该指标的具体 

用意，但该文献提出了度量软件安全性的一种重要思路 ，即残 

留致险缺陷测度法。 

文献E28]分析了缺陷导致危险产生的过程。尽管软件设 

计型缺陷是导致危险生成的主要根源，但值得指出的是软件 

安全性并不一定与残留致险缺陷数成反比。这是因为取决于 

软件运行剖面，只要这些缺陷没有被激活就不会对系统安全 

构成威胁。但对于某一款软件而言，我们总可以认为，残留致 

险缺陷数越少，软件安全性就越高。 

文献E143基于 McCall软件质量模型提出了一种 SCS软 

件安全性的度量框架。在该框架中，软件安全性与系统危险 

分析、需求完整性、基于安全性约束条件的设计、运行时管理、 

安全性关键的测试等有关。这与文献[24]的工作存在异曲同 

工之妙。不过，该模型并没有给出具体 的单一或多个度量指 

标。实际上该模型关注的是如何提高gigs软件安全性。 

3 以安全性为中心的软件开发过程 

Heimdahl[。 认为，开发一个安全的系统无外乎 4个步骤： 

①识别系统危险，定义安全性需求；②确定系统各组成要素如 

何触发上述系统危险；③为系统各组成要素派生相应的安全 
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性需求 ；④开发上述组成要素，并使其满足对应的安全性需 

求。尽管上述过程看起来颇为简单，但开发满足安全性需求 

的软件的过程却要复杂得多，往往需要伴随软件开发过程开 

展相应的安全工程活动。目前，以安全性为中心的软件开发 

过程可以概括为两类 ，即传统的基于过程的开发方法和 日益 

兴起的基于模型的开发(model-based development，MBD)方 

法 。 

3．1 基于过程的开发 

当前基于过程的SCS软件开发多采用“V”模型[ ，其 目 

的是在软件开发的每一阶段生成相应的验证测试计划，使其 

免受低层软件开发细节的影响。文献E3o]认为，采用该模型 

开发专业领域的软件，还需要-；3融合了系统工程与软件工 

程的交叉学科——软件系统工程——一提供 目标系统的领域知 

识 ，以便软件工程师充分理解系统需求，从而在软件设计中减 

少需求和设计缺陷，增强系统的安全性。图 2是文献E31]给 

出的基于过程的 SCS软件开发模型，该模型在航电工业中应 

用较广。 

— — 软件安全性开发设计—  I———-软件安全性评估论证— — 

图 2 “V”型 SCS软件开发过程 

在“v，，模型左侧，通过在需求规约、体系结构设计、详细 

设计、软件实现等阶段分别开展初步危险识别 (preliminary 

hazard identification，PHI)、初步危险分析(preliminary hazard 

analysis，PHA)、系统 安全性初 步评估 (preliminary system 

safety assessment，PSSA)、共因分析(common cause analysis， 

CCA)等安全工程活动，分析、识别、派生软件承担的安全性需 

求，确保其正确性、完整性、一致性，并使其在软件设计时充分 

考虑这些需求。 

在“V”模型右侧，通过在软件实现 、系统集成、测试／验 

证／有效性确认、交付使用等阶段开展共因分析、系统安全性 

评估(system safety assessment，SSA)等安全工程活动，评估、 

论证软件是否满足安全性需求或是否达到期望的安全性级 

别。 

值得指出的是，软件的安全性“素质”主要取决于前期开 

发设计(v模型左侧)，而不是在软件实现后(V模型右侧)通 

过其它保护措施辅助实现。有关上述安全工程活动的目的和 

支撑技术参见ARP-4754[。 ]和ARP-4761_3胡标准。 

3．2 基于模型的开发(MBD) 

在基于过程的软件开发方法中，SCS软件的有效性确认 

和验证活动在“V”模型右侧进行，此时如果发现软件无法满 

足安全性需求或存在安全性方面的重大设计缺陷，再返工弥 

补 ，势必代价巨大。文献[9]表明在该开发方法中，软件有效 

性确认和验证所消耗的资源 占到整个软件开发的 5O ～ 



7O 。这些弊端促使了 MBD方法的出现。在 MBD中，软件 

开发的重心在于构建能够准确反映系统需求的形式化或半形 

式化模型。为了实现该模型，MBD要求在需求规约和体系结 

构设计阶段就开展有效性确认和验证活动。在特定的集成开 

发环境(比如 SpecTRM 工具集 34 )中，反映系统功能行为的 

需求模型能够 自动转换为代码 ，甚至还能实现自动测试并产 

生可信的测试案例。如此，MBD将“V”模型转变成了“Y”模 

型L j，如图3所示。 

． ．  l现一 

图3 ⋯Y’型 SCS软件开发过程 

MBD缩减了“设计 集成～测试”的工作量 ，降低 了缺陷、 

错误引入的可能性 ，节约了开发代价。但 由于 自动化技术的 

引入，也出现了许多新问题。比如，如果模型集成开发环境曲 

解了建模语言的语义，那么在该领域模型内执行的所有测试 

都是无效的。如果 自动生成的代码不正确 ，那么最终软件实 

现可想而知。如果该领域的分析工具不能捕获错误 的模型， 

那么该模型就可能被接受。目前，尚无法为模型集成开发环 

境、代码生成器、分析工具等提供一定的可信级别。 

4 软件安全性设计 

一 个不容争辩的事实是，不管遵循多么严格的开发过程， 

软件总是或多或少地存在残留致险缺陷。比如，文献[36]在 

对～段遵循 IX)-178B开发过程的软件代码进行静态代码分 

析时，发现软件缺陷密度高达 23个／kI oC，其中 6％是致险缺 

陷。而 MBD广泛应用形式化技术存在的一个严重问题是泰 

坦尼克效应l_8](titanic effect)，即过度信任系统假设和模型， 

而未能考虑软件失效情况的应对措施。因此 ，为了实现或提 

高软件安全．性，不仅要遵循某些开发过程，还应该在软件设计 

中采取积极的应对策略。 

Leveson j认为 3个可选方案是(按优先级高低)：①阻止 

或降低危险发生概率的设计 ，比如采用 lockout，loekin，inter— 

lock等技术；②运行时危险探测与处理方面的设计 ，比如采用 

看门狗、例外处理、前向恢复、后向恢复等技术 ；③提供对危险 

的告警设备、程序及培训。 

目前技术方面的研究基本上围绕前两个方案进行。比如 

安全内核(safety kerne1)技术l3 ]试图将整个系统分为功能和 

非功能两个组成部分，然后再分级设计安全性。在操作系统 

方面，主要通过提供可预知的调度算法确保系统的安全性 ，比 

如文献[38]提出的最短紧急距离优先的多级关键任务调度算 

法以及集成式多级防危机制。 

为了提高综合航电系统的安全性 ，ASAAC提 出利用各 

种故障探测机制分别监控应用软件层、操作系统层、模块支持 

层和硬件层等健康状态的思想 。对于发生的软硬件故障， 

可以通过运行时蓝图提供的信息进行故障屏蔽、故障定位、故 

障隔离或系统重构等。此项技术 目前还处于理论研究阶段， 

尚未工程实现。 

5 软件安全性分析与评估 

针对软件开发和软件产品(即“V”或“Y”模型的左侧和右 

侧)进行安全性分析与评估的 目的不同。后者主要是通过一 

定的分析和评估手段，确认软件是否实现了期望的安全性或 

是否满足了安全性需求，这通常由第三方开展，实际上就是软 

件安全性认证活动。有关软件安全性认证内容参见第 6节。 

此处着重论述针对软件开发的安全性分析与评估方法。 

需求是“纲”，设计是“目”，纲举 目张是软件实现安全性的 

根本前提。LevesonE。 认为，软件设计缺乏远见以及规约错误 

是影响软件安全性的最主要原因。文献[35j通过单元测试搜 

集的证据以及文献[38]对 198O一1996年 8大灾难性事故原 

因的分析结果共同证实了这一论断。由此，目前针对软件开 

发的安全性分析与评估工作主要集中在软件需求规约和体系 

结构设计两个阶段。 

在软件安全性需求分析方面，Leveson̈8 认为可以采用实 

时逻辑、时间 Petri网、故障树分析以及软件故障树分析等技 

术。不过实践证明，上述方法都与软件的复杂度有关 ，普遍存 

在工作量较大的问题。很多学者也探讨了需求规约和分析的 

改进方法，比如 p-time Petri网方法l3 、支持向量机和故障树 

相结合的方法[4 。由Leveson团队开发的 SpecTRM 工具集 

是目前解决需求分析的有效工具之一。 

在软件体系结构的安全性评估方面，文献[41]提出的轻 

量级 PSSA软件体系结构安全性分析方法能够节省工作量和 

费用。文献[42]给出了一种基于体系结构权衡分析法的软件 

体系结构安全性评估方法。文献[43]提出了一种利用灾难性 

事件覆盖度评估软件安全性的思想，不过未能给出软件危险 

分析过程。 

从确保软件安全性分析的效果看，文献[44]认为软件安 

全性分析方法至少应：①提供基本的形式化模型——避免需 

求规约的模糊性；②具有合成性能——通 过软件构件组合决 

定系统的安全性；③采用系统建模方法——软件、硬件甚至人 

的行为都以统一的或综合的模型进行建模；④具有充分的表 

达能力——能够以较为直接的方式捕获公共失效场景，比如 

顺序失效、单点失效；⑤提供 自动化支持——能够以最小的代 

价重复安全性分析。 

目前开展的很多工作都可归结到这 5个方面。比如文献 

[45]给出了基于进程代数模型和基于信任逻辑模型的安全性 

分析方法，文献[35，46]也通过构建基于模糊集、贝叶斯网络 

等的形式化模型开展软件安全性评估项 目。英国 York大学 

开发的失效传播和变换符号(failure propagation and trans— 

formation notation，FPTN)E4 7,48]是一项颇具代表性的形式化 

安全性分析技术。在系统建模和 自动化支持方面，SpecTRM 

工具集也是典型工具之一。 

6 软件安全性认证 

认证工作一般由第三方展开，主要通过一系列的验证活 

动确保产品遵循了相应的设计标准、能够满足需求并且不违 

反相关法律法规。SCS软件的安全性认证一般要求确认 SCS 
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软件是否满足了安全性需求。 

6．1 基于过程的认证 

在航空航天领域，认证 SCS软件是否满足安全性需求 的 

一 种常用方法是，论证该软件开发过程是否遵循了某些面向 

过程的标准，比如 IX)-178B，IEC61508~ 等。这些标准一般 

根据目标软件的开发确信级别 (development aSsurenlent le- 

vel，DAI )或安全性完整级别(safety integrity 1evel，SII )定义 

相应的开发 、测试过程。只要软件遵循了相应级别的开发、测 

试过程，即认为软件达到了相应的 DAI 或 SII ，并不给出安 

全性需求得到满足的直接证据。这种认证方法一般称之为基 

于过程的认证。 

尽管遵循严格的开发过程在某种程度上确实能够减少软 

件中的残留致险缺陷数 ，但这并不能说明软件的 DAL或 SIL 

级别越高，失效率就越低，因为其问未必存在必然联系。此 

外，基于过程的认证方法既未能给出安全性级别分配指南，也 

未能说么推荐各级别所采用工具的依据。 

6．2 基于产品证据的认证 

与面向过程的认证方法不同的是 ，英国 York大学 Mc— 

Dermid领导的团队致力于开发软件产品安全性案例，挖掘软 

件安全性需求得到满足的直接证据，从而论证软件的安全可 

接受性。这种基于产品证据的认证思路是：①识别软件在系 

统上下文能够触发危险的所有失效模式；②提供证据表明这 

些失效模式要么不能发生，要么发生概率极小 、是可接受的， 

要么能被探测并可以控制其影响。 

为了形式化描述基于产品证据的认证方法，McDermid 

团队开发了目标结构化构造符号(goal structuring notation， 

GSN)E”删 ，通过由上而下的安全性目标结构化分解过程 ，将 

系统、软件的安全性 目标和需求派生到各个软件构件上，由其 

提供满足安全性需求的证据，进而论证软件或系统的安全性。 

值得说明的是，在基于产品证据的认证方法中，不断细化 

的安全性目标最终依赖的可直接参考的证据可能是基于某种 

过程标准开发实现的解决方案。换言之，除非这些可直接参 

考的证据都是客观事实，否则与基于过程的认证方法相比，基 

于证据的方法只是将假设安全的对象进行了细粒度划分 ，并 

未从本质上解决安全性认证问题。 

尽管基于产品证据的认证方法富有吸引力，但如果用来 

替代基于过程的认证，还需要解决下述问题：(1)如何确保安 

全性案例中的论证的正确性。Greenwell的工作表明很多安 

全性案例中存在推理逻辑方面的谬误l5 ；(2)当前安全性案 

例中可接受的证据类型形态各异，缺乏安全可接受的证据类 

型的界定。比如有些安全性案例 ]认为代码达到 MC／DC 

覆盖测试即认为满足了规约，或者认为 自动编码器生成的源 

代码能够满足需求规约 ；(3)目前安全性案例的接受规则尚不 

明确，同时存在主观过程 ]。 

6．3 累计认证 

随着模块化 COTS产品在安全性关键的软件密集型系 

统中的应用越来越多，针对因系统变更(比如软硬件升级)而 

产生的安全性二次认证问题，传统的认证方法面临着巨大的 

经济压力。以综合航电系统为例示之：①传统的认证方法主 

要基于系统静态配置生成安全性案例。而综合航电系统具有 

配置灵活的特点 ，动态生成的有效配置多达数百万种。穷举 

所有的航电配置并开发相应的安全性案例从经济、时间等代 
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价上而言是不明智的。②在系统局部变更时，传统的安全性 

认证方法要求重新认证整个系统的安全性。但对于综合航电 

系统而言，往往只是数量有限的 COTS产品存在安全性问 

题，而绝大数 COTS产品都是安全的，无须再次认证。鉴于综 

合航电系统软件规模巨大，软件局部变更后重新认证整个系 

统的安全性势必代价不菲。 

解决上述问题的一种可能途径是采用北约标准 STAN— 

AG 4626 胡提出的累计认证(incremental certification)方法。 

其初衷是对于局部变更的综合航电系统，寻求只对变更部分 

进行二次安全性认证就能确保整个系统安全的方法。如此， 

二次认证的代价将只与系统变更部分的规模和复杂性有关， 

而与系统整体无关。较之传统的认证方法，累计认证将能节 

约大量二次认证费用。 

安全性累计认证从 2005年提出至今，尽管其技术和过程 

尚不成熟，但其思想却展现了巨大的活力，多个组织都在积极 

开拓研究。比如，英 国国防技术战略部 (defence technology 

strategy)目前将安全．陛累计认证作为一项关键的技术优势项 

目正在加紧推进研究。欧洲工业航 电工作组(industrial avi— 

onics work group，IAWG)、欧洲 民用航 电设 备局 (EURO— 

CAE)和美国航空无线电技术委员会(RTCA)也就安全性累 

积认证的方法、过程、应用进行了探讨。 

实现安全性累积认证的一种可能方法是模块化方法。 

2002年 NASA发布的模块化认证E 报告就飞机中使用的软 

件构件的模块化认证工作进行了研究，提出了基于假设一保证 

推理(assume-guarantee reasoning)的认证方法。该方法尽管 

比较合理，但并不完善，因为其定义的规则并不能用于正确的 

系统。IAWG认为需要 4步才能实现模块化累计认证L55]：① 

识别变更场景；②定义安全性案例结构，并进行优化；③识别 

出所有的依赖一保证关系(dependency-guarantee relation)；④ 

生成安全性论据 依托 IAWG开发模块化安全性案例的经验 

和教训，文献Is6]就安全性模块化累积认证的原因、方法、时 

机、人员等基本问题进行了概述。英 国国防部标准 Ds 00-56 

issue 3E” 定义了模块化安全性案例的开发环境与管理过程。 

基于模块化认证研究 ，EUROCAE和 RTCA联合制订了 E1)- 

124／DO~297标准“综合模块化航空电子开发指南与认证考 

虑”_58]，提供了一种将综合航电系统集成到飞机上的认证方 

法 ，其中包含了软件安全性模块化认证方面的考虑。 

结束语 本文试图从原因、定义、度量模型、开发过程、设 

计方案、评估方法和认证技术6个方面总结软件安全性 2O余 

年的发展状态和成果 。尽管时隔多年，LevesonE。 有关软件安 

全性的论述至今仍然成立 ：“原因很好理解 ，定义仍然备受争 

议，如何实现悬而未决”。 

结合本文有关软件安全性的论述，我们认为进一步值得 

研究的方向包括： 

(1)建立统一的软件安全性度量模型，用作软件安全性评 

估的依据。比如，建立一种与提供满足安全性需求的证据数 

量和质量、是否遵循标准化开发和测试过程、软件开发环境的 

可信性以及软件是否包含容错、纠错机制等有关的软件安全 

性定量测度模型。 

(2)制定刚性的安全}生认证标准 ，加强安全性累计认证的 

科学理论研究，包括正交的证据类别、证据的可信性、证据的 

获取方法等。 



 

(3)鉴于软件安全性还涉及社会问题嘲，技术手段只能提 

供有限的解决方案 1 3,59]，建立一套集技术、管理和组织于一 

体的软件开发方法将是十分必要的。 
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图 12 2DE-ARED算法的队长 图 13 2DE-ARED算法的队长 

标准差 平均值 

图 14和图 15分别给出PID算法的瞬时队列长度的标准 

差和队长平均值。对比图 12和图 14，相 比之下 ，2DE-ARED 

能够较为有效地降低瞬时队列长度的波动性 ，并且在瞬时队 

列长度的均值方面也有比较好的表现。 

l 嵩蝗删喘 
D n ral~on∞Ⅸ Number TCI Ntdes k 

图 14 PID控制器的队长标准 图 15 PID控制器的队长平均 

差 值 

结束语 本文首先介绍二阶差分方程的特点，选择连续 

域一离散化的方法来设计二阶控制器，给出二阶传递函数形 

式。然后根据控制器的设计 目标来确定主要的参数 ，并确定 

系统的二阶传递函数 ，将传递函数转换为离散域的脉冲传递 

函数，求得相应的差分方程 。最后在 NS2上通过仿真实验验 

证了算法的正确性和有效性。 
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