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一 种 IPv6网络可用带宽测量方法及分析 
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摘 要 在分析IPv4网络带宽测量原理的基础上，结合下一代网络协议IPv6，提出了一种IPv6网络单程不等长包对 

减法可用带宽测量方法。利用 IPv6报文的流标签字段控制测试报文序列的路径，设计并编程实现 了IPv6网络可用 

带宽测量原型系统。试验结果表明，方法在 IPv6网络下具有可行性，测量误差小于0．1M。测量结果符合实际，反映 

了网络可用带宽与时延的实时关联性，为网络监控和性能测量提供了有益的手段。 
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Abstract Based on the analysis o the measurement principle of IPv4 network bandwidth and with the combination of 

the nex卜generati0n network protocol IPv6，we put forward a one．way and different—length packet pair subtraction me- 

thod for available bandwidth measuring of IPv6 network．An IPv6 network available bandwidth measuring prototype 

system was designed and programmed by using the flow label field of IPv6 messages to control the sequence path of 

tested messages．The test results show that the algorithm is feasible for IPv6 network with the measuring error less 

than 0．1M．The measuring results are realistic and better to reflect the real—time correlation of network available band— 

width and time delay，providing a useful means of network monitoring and performance measuring． 
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1 引言 

随着互联 网及其应用的飞速增长，当前的互联 网协议 

IPv4地址短缺等缺点已经越来越突出。IPv6作为 IETF确 

定的下一代互联网协议，有望解决 IPv4地址短缺等问题_1]。 

我国已经建成了世界上最大规模 的 IPv6网络，但 IPv4向 

IPv6的演进需要相 当长的时间才能完成。网络应用特别是 

高清视频等业务的拓展，对网络带宽提出了较高的要求。由 

于链路可用带宽动态变化，背景流量呈现长相关、自相似特性 

以及短时突发性，使链路带宽的实际测量面临很大困难和挑 

战，成为下一代网络研究的关键问题_2]。 

网络带宽是指网络链路在单位时间内所能传送的数据报 

文的最大比特数量，即最大的传输速率，它一般可以分为瓶颈 

带宽和可用带宽[3]。瓶颈带宽是指在源节点到目的节点之间 

处理能力最低的链路所能达到的最大数据传输速率，也就是 

当一条传输路径上没有其他业务流量时，该路径所能供给一 

个业务流最大传输速率。可用带宽为网络在不降低其他业务 

流传输速率的情况下能提供给一个业务流的最大传输速 

率[4]。近年来人们设计了大量的带宽测试算法和测量系统， 

现有的带宽测量算法或者方法广义上来分主要有 3种：第一 

种是数据包对(Packet Pair)算法；第二种是变长分组(Varia— 

ble Packet Size)算法 ；第三种是 Self Loading Periodic Streams 

(SLOPS)~ ”]。 

本文在分析 IPv4网络带宽测量原理的基础上，结合下一 

代 网络协议 IPv6，提出了一种IPv6网络单程不等长包对减法 

可用带宽测量方法。利用 IPv6报文的流标签字段控制测量 

报文序列的路径 ，设计并编程实现了 IPv6网络可用带宽测量 

原型系统。试验结果表明，方法在 IPv6网络下具有可行性， 

测量误差小于0．1M，同时与之对应的链路时延测试数据也 

真实地反映了网络可用带宽的实时变化和它与网络时延的关 

联性。 

2 网络带宽测量的基本概念及原理 

网络带宽不是一个单独的概念，它与网络的容量有关系。 

设 H 是路径上的连接个数，c 是第 i个连接的容量(c0是源 

端系统的发送带宽)，那么路径的容量 C就可以表示为： 
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C— rainf， (1) 
0--}j 

设 啦是在某个时间段内链路 i的平均利用率 ，(O≤ ≤ 

1，Uo一0)，那么链路 i的可用带宽就是 C (1一Ui)，该路径在 

这个时间段内的可用带宽可以表示为1]]： 

A— rain c，(1一zc ) (2) 
l一 0⋯ H  

定义 1 z表示链路的跳数；di表示路 由器 i到路由器 

i+1之间的物理距离；vi表示电信号 (比特流)在传输介质中 

的传输速度；b 表示第 i条链路带宽； 是第 k个分组的长度 

大小；q}是分组k到达链路 i的时问。 
一 个分组经过了(i一1)条链路到达第 i条路 由器时，该 

分组的时延为： 

l一 1 』 

砰一鲒+∑(}+丝+ ) (3) 
i= 0 O i "U i 

J 

式中，} 是分组传输时延， 是传播时延，q}表示分组在路 ●／
￡ u f 

由器中的排队等待时延，蝾表示分组 k到达链路 0的时刻 。 

这里只汁算了到达路由器的时间，对于单个分组而言，如果要 

计算来回时间 RTT，还需要加上回程时延或者 ICMP超时包 

的传送时延。依据公式在已知其他变量的情况下即可求出链 

路的带宽值 bi，这就是网络链路带宽测量的基本原理[1 ”]。 

3 IPv6网络带宽测量模型 

定义2 n表示链路的数量；Ni表示第 i个节点；bi表示 

链路 i的带宽；t7是第 个数据包在路由器 i的时间戳；s7是 

在链路 i上第1"1个数据包 的大小； 是第 个数据包在第 i 

个路由器的排队时延；c{是时钟偏移时延 ；d 是链路 i的长 

度；d 是链路层协议包头长度；z 是隧道 IPv4报头的长度。 

如图 l所示，A为源节点 ，B为 目标节点，测试路径 r由 

条链路组成，即 r上有(，z+2)个节点 ，其中有 n个中间节点。 

N 和N 为路径上的两个相邻节点，它们之间有链路 l ，z 

的带宽为6 。 

测试端A 网络节点1 网络节点2 网络节点j 网络节点n一1 网络节点n 测试端B 

图 1 网络带宽测量端到端路径示意图 

4 IPv6网络带宽测量方法 

4．1 基本 思想 

现有 IPv4协议带宽的测量算法或者方法均做 了一个假 

设：在测量过程中，路径固定且惟一，既不改变路由也不存在 

多路转发。事实上，IP通常被描述为无连接协议，就像任何 

一 个包交换网络一样，IP设计为让每个包单独寻径 以达到其 

目的地，每个包都分别处理，其结果是两个从相同数据源发往 

相同目的地的包可以采用完全不同的路由来穿越整个网络。 

所以当前 IP网络带宽测量的前提假设很难成立。本文在深 

入研究下一代网络 IPv6协议的基础上 ，提出利用 IPv6报头 

的流标签来解决 IPv4中带宽测量方法路径不固定且不唯一 

的问题。其基本实现思想如下： 

(1)流标签把测量数据包作为一系列源地址和 目的地址 

相同业务流的一部分，同一个业务流中的所有数据包具有相 

同的流标签，从而实现了测量数据包的路径固定与唯一； 

(2)确定源主机 h1到 目的主机 h2的一条路径 ，记下沿途 

路径上路由器的 IPv6地址及统计出跳数(借助常用的 trae— 

ert6工具)； 

(3)依据获得的路由器 IPv6地址 ，利用 IPv6数据报头的 

流标签项，在源主机 h1和目的主机 h2的路径上建立起一条 

固定的测量数据报传输路径，确保发送到沿途每一个路 由器 

的两个数据报文(报文组)能够沿着同一条路径传输； 

(4)根据预先设定的跳数值，即在 IPv6协议报头中写入 

的跳数值 ，发送不同跳数的报文组(2个长度不同的报文)，利 

用 ICMPv6报文返回记录的 IPv6地址和时间戳 ，将测量报文 

到达两个路由器的延迟相减，此时得到的不是绝对时间，而是 

相对时问，即分别是源节点和 目的节点的两个数据包到达的 

时间之差 ； 

(5)依据方法推导带宽公式 ，可以计算出一条路径上所有 

链路 1⋯i的带宽。瓶颈带宽则为所有值的最小 rain( )，可用 

带宽则为最大 max(i)。 

4．2 方法 

根据式(3)，考虑到各种链路层协议和时钟偏移带来的误 

差，可以得出时延计算的另外一个公式： 

f一 +尘+ ± + 一 + 一 (4) 

l一 + + + +c (5) 

特别是在 IPv6网络中存在诸如 IPv6 over IPv4等隧道的 

情况下，更有一般的计算公式： 

+ 
d
+ +qi n-1 (6) 

=  

+ d + + +
c (7) 

假设发送的两个数据报文 <s”，即式(7)减去式 (6) 

得 到 ： 

一  f一( +亟+生 + + )一 

+生
7J i
+ 

1 

+ 啊1)(8) 
D ，．， 一 

此时，令△￡ 为相邻的两个数据包 n和 一1到达路由器 i 

+1的时间差，即 AtT~5- 一 一 】1．同时令 △ 一 ～ 

c ；△ 一 一 ～；则有： 

蛸  + + +Z 
b￡． 1 + 

△f 一 十△ 一  (9) 

现在讨论式(9)中右边的第二和第三式子的分母 bl川和 

b 分别代表数据包 一1在 ￡1时刻通过链路 i时刻的实时带 

宽和数据包 在 2时刻通过链路 i的实时带宽。如果 1与 

￡2时间问隔足够小，则有 b 一bi ，这里两个数据包 中问可 

以有其他数据包 ，只假设在 f1与 ￡2时间链路 i的传输速度不 

变，即是网络带宽不变或者有一个平均传输带宽，这个假设是 

合理的，即是： 
= bi．f】一 6Ⅲ2 

式中，6 为链路 i在 1到 2时间段内的平均传输带宽。由 

式(9)可以得出： 

△￡ 一△ 一 + 
Oi．t2 

△c +△ ’一 

有 ： 

1+d +r 

bi,tl 
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AtT~- 一△ 川 一 (sT--s7 )+Ad +aqT．一 (11) 

在现有带宽测量及测量方法中，数据包的排队时延都是 

忽略了的，也没有考虑系统时间偏差和链路层协议等对带宽 

测量的影响，然而这些因素对实际测量的影响是存在的。如 

果考虑了对数据包的处理时延，两个数据包到达后的处理时 

延相减后，数值更小，所以可以忽略。由此带来的误差会比忽 

略数据包的处理时延本身要小得多 ，那么上式中的 △ 一 一 

0。尽管一条路径上的各个路由器或者主机的系统时间不一 

定准确 ，而且可以用软件或者 GPS的办法来校正时间，但还 

是不能确保时间的绝对准确和一致，因此在做了减法之后，最 

后参与计算的时间是同一台主机或路由器相对的时间是相当 

小的，完全可以忽略掉，所以 AcT ≈O。至于链路层协议带 

来的影响，通过减法，把 d 减掉了，所以就不存在它对测量带 

宽的影响了。所以上式变为： 

△￡ LA 击( --S ) (12) 
即 ： 

一  

一  

(13) 

(14) 

从最后推导出的式(14)中可以看到，参与计算的不是绝 

对时间 t，而是相对时间 ，而且分别是源节点和下一个节点 

上的两个相邻数据包到达的时刻或者时间戳时间之差。另 

外，从这个式子可以较容易地计算出链路 i的带宽，因为只需 

要知道发送到链路 i的数据包对的大小和它们到达链路上路 

由器 i和i+1的时间差。更重要的是，只需利用 ICMP报文 

来返回关心的两个测量数据包到达链路上路由器 i和 i十1 

的时间戳时间，不必关心 ICMP报文自身到达的时间。所以， 

单程方法明显减小了由于回程报文返回的路径与测量报文路 

由路径不一致的问题。 

4．3 方法分析 

在常用的机制中，由源主机发送探测包到各个路由器，直 

到 目的节点。这个方式可以先通过一些工具如 tracert命令， 

找出从 H1到 H2这条路径上的所有路由器的 IP地址 ，然后 

在探测包中写入这些路由器的 IP地址 ，由特定的 ICMP数据 

报返回想要的时间信息。然后逐一求出该路径上每一条链路 

的带宽。在这里约定： 

△ 代表数据包 和数据包 一1在 ￡1时间段内到达 

路由器 i的时间差，根据式(14)，第一条链路的带宽为： 

bo,tl一 ；暑z 1 (15) 
表示在源节点 A发送数据包 6和数据包 S5到路由器 1后， 

由 ICMP报文分别记录它们到达路由器 1的时间，然后返 回 

该时间用来计算链路 0的带宽。在 2时间段里，发送数据包 

和数据包 s}到路由器 2，同样，取回路 由器 2的两个时间 

戳 ，reply2回到A，由此，可以根据得到的两对时间算出链路 1 

的带宽。 

bl 一——堕— 一  (16) 
,

a 一  

~t2 ,1-- a丽t2,1 u 

能够通过测量直接得到的是 ～At2,．1z和 △茄2-f2,1，利用式(16)： 

bo 一_ L (17)bo ,t2一  
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即有： 

： 一 + (18) 

把式(18)代人式(17)的分母中，则有 ： 

b1,t2 

磁 一 一 

(19) 

由此可见，通过简单的代换 ，利用已有的值，就可以计算 

出 的值 。 

再来求解链路 2的带宽： 

b2,t3-- (2O) 

可以通过测量直接得到的是 ⋯At,。1s和 ．At2, 1利用式(15) 

和式(19)，可以推导出求 bz 的公式： 

∞ 一  
52 -- ,2

蕊  。 (△￡；： 一△￡8： )一(s；一sj)( 一+ ) 
由于带宽测量是在短时间内完成的，在测量过程中网络 

带宽值应保持稳定，也就是说各链路的带宽在测量过程中基 

本保持不变，即有： 

b1， ≈ 61．r2≈ 61．￡1≈ 6l。f 

bo
，
∞≈ bo， 2≈ bo．f1≈ bo，f 

式中，t为完成一次测量的时间段，将式(21)推广到任意一条 

路径上的任何一条链路的带宽计算，则有： 

二 二 

(△￡ 一△ )一(s 一s )‘ +⋯+ ) 

— — — — 生 笪  — 可  (22) 

(△ i,t L n,n )-- 卜s I)善 

5 IP、r6网络带宽测量方法实现及结果分析 

IPv6报文协议流标签字段把单个包作为一系列源地址 

和目的地址相同业务流的一部分，同一个流中的所有数据包 

具有相同的流标签，IPv6的流标签可以实现路径的固定与唯 

一 ；确定源主机 h1到目的主机 h2的一条路径，记下沿路径上 

路由器的 IPv6地址及统计 出跳数 (利 用常用 的 tracert工 

具)；依据获得的路由器 IPv6地址，利用 IPv6数据报头的流 

标签项 ，在源主机 h1和目的主机 h2的路径上建立起一条 固 

定的测量数据报传输路径，以确保发送到沿途每一个路由器 

的两个数据报文(报文组)能够沿着同一条路径传输 ；根据预 

先设定的跳数值 ，发送不同跳数的报文组(2个长度不同的报 

文)，利用 ICMPv6返回记录的 IPv6地址和时间戳；依据前述 

推导的带宽公式计算出一条路径上所有链路 1⋯i的带宽。 

瓶颈带宽则为所有值的 min(i)，可用带宽则为 max(i)。 

最后，利用 PC机分别作为测试的两端，接入 cemet2网 

络，利用带宽测量及测量方法，编程实现了 IPv6两端可用带 

宽测量的原型系统。其实现流程如图2所示。 

在图 3中，横轴表示测试的时间，纵轴表示可用带宽(测 

量结果)，单位为 Mbit／s。在 图 4中，横轴表示测试的时间， 

纵轴表示延迟时间(测量结果)，单位为 ms。测量过程中，在 

信源节点连续发送 1组(2个)小于 10byte的报文，时间间隔 

为 30秒，连续发 400组。并在两端通过开启高清视频应用、 

文件下载等方式调整背景流量，检验可用带宽的测量结果曲 
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协同攻击。针对攻击流位置的不同，通过分析在加入保护流 

前后被攻击流的吞吐量和延时，最终指出保护流的合理位置。 

通过仿真可以看出，在适当的位置加入保护流可以有效地抵 

抗攻击流发动的攻击，达到保护正常通信流的效果 。 
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线变化图。从图 3可以看出，对于 IPv6网络利用 IPv6流标 

签进行路径控制，采用单程不等长包对的减法带宽测量方法 

对一条固定路径上的带宽进行测量，其误差可小于 0．1M。 

数据表明，该测量结果真实有效。 

是 

图 2 端到端带宽测量方法实现的流程图 

图 3 端到端可用带宽测量结果 

Moment 

图 4 端到端 时延测量结果 

从图 3和图4可以看出(由于篇幅有限，这里只列出代表 

性的一个对比图)，在一定的时间内，一条链路可用带宽值是 

比较稳定的。但是在 fri 08：O0左右时刻，网络可能有突发流 

量产生，导致可用带宽值短时间大幅度减少 ，出现尖刺现象， 

与此同时，网络延迟大幅度加大。这与实际网络运行是吻合 

的，说明该时刻，网络传输能力减弱，网络出现了一定的拥塞。 

此时通过对网络背景流量抓包的分析，发现是网络突发了近 

20M的异常流量，进一步分析得知 ，该链路的源主机开启了 
一 路接近 20M的高清视频点播 ，即时关闭该点播，网络恢复 

正常，拥塞现象得到改善。 

结束语 本文提出了基于 IPv6协议的单程不等长包对 

的减法带宽测量方法 ，结合 IPv6报头的新字段流标签实现了 

测量报文序列的路径控制 ，编程实现了原型系统。特别是利 

用减法，消除了链路层、时差等因素对可用带宽测量结果精确 

性的影响。通过可用带宽与时延的实时对 比，验证了两者之 

间的必然关联性 ，这对网络运行与维护中如何主动降低网络 

拥塞、重要应用带宽预留和网络性能监测有一定的实际价值。 
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