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摘 要 以磁盘冗余阵列(Redundant Array of Inexpensive Disks，RAID)技术中新出现的 P-code编码为主要对象，进 

行了其构造方法、编码及译码算法的详细分析，并首次运用位矩阵(Binary Distribution Matrix，BDM)的方法分析和研 

究了P-code码。在此基础上，对当前主要 RAID6编码的扩展即更多磁盘数量的容错问题进行 了总结与探讨，提 出了 

P-code等垂直最大距离可分码(Maximum Distance Separable，MDS)的扩展将是该领域未来研究的新方向和难点。 
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Abstract p-code is one new member of Redundant Array of Inexpensive Disks(RAID)coding family，and its structure。 

coding method and decoding algorithm were analyzed in this paper．Further more the Binary Distribution Matrix(BDM ) 

was firstly applied in P-code study．Based on this work，the approach of RAII)-6 extension for tolerating more than three 

disks failure was concluded．Including P code，the research of vertica1 RAI 6 extension of Maximum Distance Separable 

(MDS)codes should be a new study direction and a difficult research problem in this domain． 
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1 引言 

磁盘冗余阵列(RAID)技术通过对阵列中的磁盘数据进 

行高效的冗余存储，保护数据不会因一个或多个磁盘故障而 

造成损坏，它被广泛地应用于现代的存储系统中l1 。由多个 

数据中心组成的分布式存储网络中，通过将每个数据中心映 

射为 RAID模型中的一个磁盘进行扩展，就可以实现整个网 

络数据存储的容错保护。 

目前 RAID分为几个不同的标准，RAID1，RAID-4和 

RAID-5能够精确恢复单个磁盘 的故障，RAID10和 RAID- 

O1通过磁盘镜像能够容忍多个磁盘故障，但是源数据磁盘和 

镜像同时发生故障时，就会造成数据的永久丢失，其数据存储 

效率只有 5O 。RAID-6能够容忍任意两个磁盘的故障，存 

储效率和可靠性都很高，P-code就是一种全新 的 RAID-6编 

码。本文在对 P-code编码进行详细阐述的基础上，首次运用 

位矩阵的方法对其进行了分析，并针对当前主要 RAID6码 

的扩展问题，即能容许 3个设备故障的编码策略进行了总结 

归纳和探讨研究。 

2 P-code编码及位矩阵分析 

2．1 P-code编码方法 

P-code是一种新出现的 RAII>6的垂直编码 ，其结构与 

最低密度编码类似[ ]。最低密度编码的设计借用了图论和生 

成矩阵的方法 ，而 P-code采用标签的编码方式更有利于系统 

的实现。P—code定义在一个[( 一1)／23*(p-1)的矩阵上 ， 

其中 P为质数。矩阵中，每列代表一个磁盘，用 d ，dz，⋯， 

d 来标识，每个磁盘进行分块，其中第一个块为奇偶块，由 

各个对应数据块通过 XOR运算得到，剩下的(P一3)12个块 

为源数据块。这样，每个数据块就可以用一组无序的元组来 

( ，”)表示，数据块的标签集合 C可以表示为式(1)。 

C一{( ， )I(1≤m，”≤p--1)，m≠ 。 +”≠P} (1) 

集合 C可以划分为子集 C (1≤ ≤p--1)，即 

G一{(1m，n)』( ，n)∈C，m+”三三三 rood P} (2) 

集合 C和C 有如下的关系： 

1．C=Ue-llCi； (3) 

2．Gn C，一O(i≠ )； (4) 

3．IG I ，1≤ ≤ 一1； (5) 

这样，每一个元组( )对应一个磁盘源数据分块 ，加上 

按顺序排列的奇偶块，就构成了如图 1所示的 P-code编码。 

dl d2 d3 d4 d5 d6 

(m1=4) (m2一1) (m3=5) (m4=2) (m5；6)(m6=3) 

图 1 P-code编码(户一7)6个磁盘的分块标签 
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每一列(磁盘)的标签中，都有一个缺省数字 m，可用式 

(6)计算。 

f÷(i为偶数) 

脚帅 “一1半( 为奇数) 
这样，以每个奇偶块标签为起始，就组成了 户一l条数据 

逻辑链，每个源数据块分别属于两条不同的数据链，每条数据 

链贯穿了 一2个磁盘，图 2中用虚线表示。 

dl d2 d3 d4 d5 d6 

(I) (2) — 卜 (4) l (5) I (6) 
一 (壬5卜 卜 6卜 (4，6) I (5，6) f (1，4) l (1，5) 
(2，6) (4，5) (1，2)1-q， 4 一 (2，4) 

(3，5H4，5 J一(5，6)一(5j一(J，5) (2，6)·(3，6)一(4，6)一(5，6)一(6j 

图2 P-code编码中的逻辑数据链 

P-code是一种线性码 ，所以其最小行距 可用 Single— 

tonE。]式(7)计算得到 ， ≤3。 

≤ +l—log N (7) 

l n( )一{(一1) (是+专)( 一啦)+ }mod P 
{Ⅱ(是)l 一0，1，⋯，声一1} ( 

LO≤ ”2<”l≤p--1 

a(k1)--a(k2)={((一1) 1(是1+÷)～(一1) 2(愚2十百1)) 

( l一”2)}rood ≠0 (9) 

由于 P是质数，通过式(8)和式(9)可以证明 d不小于 2， 

即 一3，满足边界条件 ，所以 P code编码是最大距离可分码 

(MDS)。 

2．2 P-code磁盘故障重建算法 

当有一个磁盘故障发生时，由于该磁盘 的每个块都处于 

P-code编码的至少一个逻辑数据链中，而且这些数据链至多 

有一个数据丢失，因此直接通过 XOR运算就可以恢 复因故 

障丢失的数据。 

当有两个磁盘发生故障时，由于知道发生故障磁盘在阵 

列中的索引值 d (与奇偶块编号对应)，通过索弓l值很容易计 

算出缺省数字 ／-v／，从而建立恢复数据链。通过恢复数据链 的 

回溯，即从起点到终点依 次进行 XOR计算，就可以恢复数 

据 。 

图 3中，假设磁盘 d。和 损坏(可以是任意两个磁盘)， 

相应的恢复数据链为 5-6—4—0 3—1—2，即(5，6)一 (4，6)一(4)和 

(1，2)一(1，3)一(3)，其算法如图 4所示。 

dl d2 d3 d4 d5 d6 

图 3 两个磁盘故障的数据链恢复链顺序 

1．用公式 (6)计算出两个磁盘的缺省数字m，和m．； 
2 计算出两个磁盘的恢复数据链，以m．为起点，m 为终点 

3并行执行重建线程； 

线程1：取恢复链起点值，u—I11 ； 

While(u≠01( 

通过在同一个数据链P(u)中的其它数据块重建丢失数据； 

继续取恢复链中的下一个u值；) 

线程2：取恢复链起点值，V—m ； 

While(v≠01( 

通过在同一个数据链P(v)中的其它数据块重建丢失数据； 

继续取恢复链中的下一个v值；】 

图 4 两个磁盘故障的P-code重建算法 

2．3 P-code性能及位矩阵分析 

由RAID-6编码的代表 X—code和 RI)P算法可以分析得 

到，其构建每个数据块分别需要 2—2／( 一2)和 2—2／( 一 

1)次 XOR运算。而 P-code编码算法表明，每个奇偶冗余位 

的建立需要( 一4)次 x()R运算，完成整个编码共需要(p一 

1)(声一4)次运算。 为共有(p--1)(声一2)／2个数据块，所以 

对每个数据块而言构建编码的时间复杂度是 2一z／(pr 3)次 

XOR运算，要优于 X—code和 RDP。通过位矩阵的方法，可以 

更直观地分析 I code的性能。 

用位矩阵构建奇偶类编码的方法最先被应州于 Cauchy 

Reed-Solomon码 。假设有 k个源数据设备和 ” 个编码方案 

增加的设备，每个设备存储 "LU位数据，就可以用一个 w(k4- 

，n)×wk的在群GF(2)上的矩阵来表示编码方案，这个矩阵叫 

二进制分布矩阵(BDM)或位矩阵，罔 5就是一个用位矩阵表 

示的编码方案。 

}● 一  

口o ． 
Data 

口 
Binary Distribution Matrix Data-',Coding 

图 5 位矩 阵编码方 案 

图 5中左边是 BDM，其上面 wk行由 × 的单位阵和 

0矩阵组成，下面 m叫行是由不同编码方案决定的由 730× 

的bit组成的矩阵 。BDM 与 wok维的源数据 Data相 

乘就可以得到最后 的(k+m)×训维的编码系统。位矩阵中 

单位阵和 0矩阵的组成是固定的，运用位矩阵编码实际就是 

对矩阵 ×缸的研究 。矩阵 由 0和 1的 bit组成，0 

表示不进行运算 ，l表示 XOR运算，所以矩阵中 1的总和 H 

就是编码时进行 X()R运算的总次数。显然 ，H 的值越低，编 

码的效率越高，根据线性编码原理可以得到 H 的最小理论值 

为mkw。用位矩阵描述 RAID-6编码中的 EVENODD，RDP 

和 Cauchy Reed—Solomon编码可以得到图 6的对应 ， 船矩 

阵，其 中阴影 表示 bit为 1，白色为 0。可 以很容 易得 出， 

Cauchy Reed—Solomon编码 的效率最高，其解码相对要求更 

高。 

(b)RDP 

(cJ Caochy Reed。Solomon coding 

图 6 3类编码方案的 X ×鼬矩阵表示( 一6， 一6) 

用位矩阵的方法可以很直观地得 出水平编码(EVENO- 

DE)，RDP和 Cauchy Reed-Solomon编码)的效率，而 P-code属于 

垂直 RA1D-6编码 ，无法直接应用位矩阵描述，需进行形式转 

·305 · 

m m 



换，图 7是应用位矩阵的思想描述出的 P-code编码方案。 

1 (w k)bit 

(w w) k bit 

圈圈 
匿 
Transformed 

圈  圈 
簿“ 
嘶

D 

i LI2 
Trans~rmed Binary Distribution M atrix Data+Coding 

图 7 转换形式的 P-code位矩阵编码方案 

对比图 7和图 5的位矩阵可以发现，由于垂直编码的奇 

偶冗余校验数据分布在各个磁盘上 ，不同于水平编码单独的 

磁盘存储，阂此其 x矩阵的各个行与固定格式的单位矩阵和 

零矩阵交错分布。由于只有 x矩阵的位信息代表 了进行 

XOR运算的次数，因此将其各个行重新合并就可以采用与位 

矩阵等价的研究方法。对应图 1的 P-code编码标签分布，通 

过变换形式的位矩阵方法就得到了图 8的 X矩阵。该矩阵 

中的XOR次数与理论值是一致的，其性能要优于 EVENO— 

DD，RDP和CauchyReed-Solomon编码。由于 p-code编码的 

磁盘阵列分布不同于 EVEN()DD等编码，因此其 X矩阵的 

几何分布也完全不同。 

图 8 P-code编码的x矩阵(声一7，k=6，∞一2) 

3 RAID-6与 P-code编码扩展 

3．1 RAl 6扩展方法 

计算机高速发展造成数据存储量的几何级增加，同时设 

备故障率也加大，这就对磁盘和数据中心存储可靠性提出了 

更高的要求 。RAID-6的标准是容忍两个磁 盘的故 障，对 

RAI 6编码的扩展就是指能容许 3个或更多磁盘同时故障 

的编码方案研究，该方向的研究 目前还没有形成标准化的定 

义 。 

水平编码的数量在当前 RAID-6编码方案中占到了三分 

之二以上，其代表有 EVEN()DD，RDP和 Cauchy Reed-Solo— 

mon编码等。借鉴和利用 RAID-6编码的思想和方法就可以 

扩展出能容许 3个设备同时故障的编码策略，目前的水平编 

码扩展方案中有 Blaum码、EEOD码、类 Reed-Solomon编码 

等。Blaum码[rIj是通过多项式环上的一组线性方程实现的， 

其解码算法不易实现、复杂度高。EE0D码_6]通过校验方程 

组上的回路表示策略实现了对 EVEN0DD码的扩展，译码过 

程涉及到对 图回路的叠加，空 间利用率和性能有损失。类 

Reed-Solomon码l7]通过环形序列矩阵(circular permutation 

matrices，CPM)对 Reed-Solomon进行扩展，使得编码能容许 

3个磁盘故障，而通过 Cauchy矩阵和 CPM 的方法能扩展出 

容忍 4个及更多磁盘故障的策略。类 Reed-solomon码的优 

点是其属于 MDS码，但是其编码及译码在实现和性能上都 

存在难题。 

另一类扩展方法是混合型的，即在水平编码的基础上加 
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人了垂直方向上的校验信息，WEAVER码、HoVer码、HDD 

码等都属于这类扩展。这类编码都不是 MDS码，即空间效 

率不是最佳理论值且冗余磁盘数 目呈非线性增长，还需要高 

斯消元求解等，所以该类扩展方法有明显的局限性。 

笔者研究 EVENODD码的几何结构时发现，其编码方案 

中的冗余校验信息由两部分组成，即数据逻辑链包含水平和 

逆对角线两个方向。考虑增加一个正对角线方向上的冗余校 

验信息数据链 ，能否扩展成容许同时 3个磁盘故障且是 MDS 

码的方案?其扩展方法的思路如图 9所示。 

图 9 EVENODD编码扩 展结构 

经研究发现，在 EVEN0DD码逻辑结构上增加这样的校 

验信息数据链的确能够使得新的编码策略容忍 3个磁盘故 

障。美国学者也用类似的思路对 EVENODD码进行了扩展， 

并且命名为 Star码[8]。Star码很好地继承了 EVENODD码 

的结构和优点，并且易于实现。 

3．2 P-code编码扩展 

P-code码本身在使用时就必须考虑扩展问题，即不满足 

编码条件的磁盘阵列分布如何使用 P-code码的问题。该问 

题可以通过编码时增加逻辑空磁盘，使得整个磁盘阵列几何 

分布满足 p-1的编码条件得到解决。 

在对 P-code码的研究中，很自然地会思考如何将其扩展 

到容许 3个磁盘故障的情况。P-code属于垂直 RAID-6编 

码，很奇怪的是 目前却不存在一个完全的垂直 MDS码能容 

许 3个或更多磁盘故障的编码方案。 

笔者在 P-code多种扩展策略设计中始终无法找到一种 

覆盖所有磁盘故障的方案 ，同时典型的垂直 RAID-6编码 X_ 

code在设计时也强调将其扩展到更多数量的磁盘容错是很 

困难的。究其原因可以发现，现在对 RAID-6编码的扩展主 

要是两类方法。一是几何方法，即通过对编码结构的几何特 

性的观察进行扩展，该方法在面对 3个及以上磁盘故障时非 

常受限，并且编码和译码算法的验证也非常困难。二是代数 

法，即把每个数据磁盘定义为一个已知向量 ，将存储校验冗余 

信息的磁盘定义为求解的未知向量，在群 GF(2”)上建立多 

项式方程组，通过计算满足特定数量解的情况建立编码策略。 

代数法很适用于水平编码的扩展，类 Reed—Solomon码便是使 

用该方法的典型例子。但是垂直编码时由于冗余校验信息与 

源数据一起分布在各个磁盘空间，无法将每个磁盘定义为单 

独的向量从而使用现行的代数法寻找扩展方案。所以，对垂 

直 RAID-6编码，包括 P-code码的扩展问题将期待进一步的 

研究探索 

结束语 在计算机存储系统中，磁盘冗余阵列(RAID)技 

术一直具有重要的理论和应用研究价值。本文对 RAID-6编 

码家族中的新成员 P-code码在编码结构、编码及译码算法等 

方面进行了详细 阐述。在此基础上 ，首次运 用了位矩 阵 

(BDM)的研究方法，通过位矩阵的形式变换和抽象组合对 PL 

code编码的结构性能进行了分析。研究表明P-code在冗余 

率、编码及译码复杂度上都优于现有的主要 RAID-6编码策 

略，但是其几何结构不同于主流磁盘阵列分布，需要在运用中 



拓展 。以 RAID6编码策略为基础 ，总结 了已有的能容许 3 

个设备故障的多种编码方案，发现扩展都是基于水平及混合 

编码的。概括了造成该现象的原因和难点，垂直 RAID-6编 

码的扩展应用将是今后工作的研究方向。 
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3层，相应地知识源也分为领域知识源、环境知识源和控制知 

识源 3层。控制机构是黑板系统中最复杂同时也是最重要的 

部分 ，主要由刺激、响应、判断和控制 4大部分模块组成，用于 

监督和调度知识源和黑板之问的交互 。 

(1)刺激模块 

刺激模块根据黑板状况的变化 自动刺激合适知识源。黑 

板的层次关系通过刺激顺序来体现，先从最低级黑板开始刺 

激知识源，依次类推。 

(2)响应模块 

响应模块将知识源受刺激后产生的中间结果存入匹配链 

表，其算法步骤如下： 

Step 1 根据刺激模块产生的中间结果找到相应 配链 

表 ； 

Step 2 在该链表中寻找匹配节点 ： 

a)若有，则对该节点的匹配记数加 l，并比较节点与中间 

结果的可信度大小，若节点可信度小，则用中间结果的可信度 

代替之； 

b)否则，创建新节点并赋值 ，即写入该中问结果内容(结 

论、可信度及决策优先级)，匹配累计记数设置为 1，并将新节 

点添加到 配链表末尾。 

(3)判断模块 

判断模块算法对 配链表节点逐一比较，找出匹配累计 

记数和可信度都为最大者。若匹配累计记数和可信度最大的 

节点不是同一个，则应进行取舍。相应的算法步骤如下： 

Step 1 搜索匹配链表中匹配累计记数及可信度均最大 

项 ； 

a)若有且仅有一项 ，则该项即为判断结果； 

b)若有且多于一项，则取决策优先级最高者(称为决策 

优先级法)； 

c)若匹配累计记数及可信度最大者不为同一节点，则采 

用可信度最大 最小阈值法；若匹配累计记数最大节点的可信 

度小于某阈值，而可信度最大节点大于某阈值 ，则取后者为判 

断结果；反之，取前者 。 

Step 2 用判断结果更新黑板中的相应内容。 

(4)控制模块 

完成总控，决定另外 3个模块的执行顺序。 

结束语 信息融合最初起始于 C。I系统，并 由多传感器 

融合发展而来。与单传感器数据处理相比，多传感器数据融 

合(多源信息融合)具有很多突出的优点。当然，相应地 ，多传 

感器数据融合(多源信息融合)的复杂性也大大增加了，由此 

在设计算法和实现系统时也就产生了一系列不利凶素 ，例如 

成本提高、功耗增加和隐蔽性降低等。相比而言，本文混合式 

实时智能信息融合系统具备以下特点 ： 

(1)由于采用混合式数据处理结构，因此数据处理量适 

中、实时性强； 

(2)由于采用知识库系统，且运用神经网络技术来实现 

知识的自动获取，因此智能性强 ，具有良好的 自学习、自适应 

能力 ； 

(3)由于采用 3层数据库结构 ，因此可兼顾系统的实时 

高效与安全可靠； 

(4)由于采用黑板进行数据和知识的调度 ，I大1此可减少 

交叉访问，提高访问和处理速度。 
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