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可能性测度下的LTL模型检测并行化研究

雷丽晖　王　静

(陕西师范大学计算机科学学院　西安７１００６２)
　

摘　要　分布式模型检测是一种缓解状态空间爆炸的有效途径,已有文献提出了定性的分布式模型验证算法,然而定

量 LTL验证算法并行化问题还未得到有效解决.对此,展开两个方面的工作:提出一种新的动态系统状态空间划分

方法;在定性 LTL分布式验证算法的基础上给出了定量模型检测并行化验证算法.首先,将系统模型转化为可能的

Kripke结构并选取一个并发分量,依据状态之间的关系完成系统状态的分割,使得关系紧密的状态尽可能分布在同

一个计算节点上;其次,调整划分结果以使得计算负载平衡;然后,将划分结果与其他并发分量的状态进行叉乘,以完

成系统状态空间的划分;最后,将待检测性质用自动机表示,在两者的乘积上,利用扩展的基于嵌套 DFS的分布式验

证算法完成系统的定量验证.
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ParallelizationofLTLModelCheckingBasedonPossibilityMeasure
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Abstract　Distributedmodelchecking(DMC)isaneffectivesolutionforthestateＧexplosionprobleminmodelchecking．

ThequalitativeLTLdistributedmodelverificationalgorithmhasbeenproposed．However,theproblemofparallelization

quantitativeLTLverificationhasnotbeensolvedeffectively．Inthispaper,anewdynamicstatepartitionmethodwas

presentedandaquantitativeDMCwasproposedbasedonthequalitativeLTLdistributedverificationalgorithm．Firstly,

thesystemmodelistransformedintoapossibleKripkestructuretochooseaconcurrentcomponent,anditsstatespace

isdividedbytherelationshipsofstates,whichaimstoallocatetherelatedstatestothesamecomputingnode．Secondly,

thepartitionresultsareadjustedfortheloadbalanceofDMCsystem．Then,thepartitionresultsandthestatesofthe

restcomponentsaredonecrossproducttocompletethestatepartitionofthesystem．Finally,thepropertiesarerepreＧ

sentedbynondeterministicfiniteautomaton,andtheircrossproductscancompletethequantitativeverficationofsystem

basedontheextendednestedDFSdistributedverificationalgorithm．
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１　引言

现实生活中,很多问题的答案是不确定的.在人们的日

常交流中,言语表达往往包含一些不确定性,即具有一定的模

糊性,不能够用确定或者否定的二分法来完全描述.它既不

同于随机性,也不同于无知性.模糊测度是以测度理论为根

本,把测度的概念应用于模糊性而给出的一个度量.本文重

新确定了模糊集合的定义,将模糊测度应用在经典集合上,通

过将测度运算(包括条件测度运算)引入模糊集合运算,提出

了模糊集合的测度运算公式.

为处理具有不确定性的系统,提出一类定量的模型检测

算法,包括概率模型检测[１]、多值模型检测[２]等.然而在概率

系统中,概率测度是可以进行相加运算的,而对于一些复杂的

实际应用系统而言,它们的性质并不一定满足可加性,因此概

率模型检测并不能解决所有的具有非确定性和不一致性特点

的系统验证问题.

１９６５年Zadeh提出了模糊集合的概念,其他学者在此基

础上进行了相关研究.可能性测度[３]是模糊集理论的一个分

支,是概率测度的推广,可以研究概率测度不能研究的非可加

的情况.近年来,李永明教授及其团队对可能性测度下的模

型检测进行了研究[４Ｇ７].

模型检测[７]是基于对状态空间的穷举搜索,来验证系统



是否满足某个特定的系统属性.对于并发系统而言,当并发

分量增加时,其状态数目会呈指数增长.因此,当系统的并发

分量较多时,直接对其状态空间进行搜索是困难的,甚至不可

行的,这就是模型检测中的状态爆炸问题.状态爆炸问题已

成为模型检测方法应用于软件可信评价及验证的一个具有挑

战性且无法回避的难题.

对于状态空间爆炸问题,在过去的几十年中,已有许多文

献讨论了解决方案,大体上可分为４种基本方法:存储空间压

缩[８]、并行和分布式计算[９]、状态空间压缩[１０]、随机化和启

发式搜索算法.其中,并行和分布式模型检测借助了多核及

分布式技术来加速验证过程,极大地提高了验证的效率,是一

种缓解状态空间爆炸的有效途径.该方法将一个需要强大计

算能力才能解决的问题分成若干部分,然后对这些分量分别

进行处理,最后再综合各个分量的处理结果来进行处理和分

析,从而得到最终的验证结果.分布式模型检测为解决状态

爆炸问题提供了一种可行的解决思路,特别是近年来以云计

算为代表的互联网技术的快速发展,使得分布式模型检测成

为未来模型检测发展的重要趋势.

综上所述,对于包含不确定信息的系统,可以使用基于可

能性测度理论的模型检测来完成验证,但在验证过程中也会

遇到状态爆炸[１１]问题.为解决该问题,本文对可能性测度下

的模型检测并行化进行了深入研究,并且解决了基于可能性

测度的模型检测在并行化过程中出现的两个基本问题.

１)系统状态空间划分

目前,国内外学者提出了多种描述并发系统的模型.常

见的系统模型可以分为两大类:１)基于状态转移图的模型(如

Kripke结构、自动机和Petre网)[１２];２)数学模型(如进程代数

和微分方程).第一类模型的状态空间可以分割成组,对“系

统状态空间的划分”可转换为对“状态转移图的划分”问题,分

布式模型验证算法可以在划分所得的子图上完成模型验证.

本文将现有的解决“状态转移图的划分”问题的方法分为两

类:１)静态划分;２)动态划分.

静态划分是指,系统状态转移图的存储与分割都在同一

个计算节点上完成.一个系统状态转移图被视为一个有向图

(图中的节点表示系统状态,边表示状态迁移),通过一些算法

将图分割成几个部分.可利用一些经典的方法来解决该问

题.一种简单的划分方法[１３]是,对所有的系统状态进行编

号,然后再利用哈希函数将系统状态均匀地分为几组.这种

方法在使用前需要知道系统状态转移图被分割成的组数,缺

点是划分系统状态时没有考虑状态之间的关系,会影响分布

式验证算法的执行效率.

动态划分是指,系统状态转移图的存储与分割不在同一

个计算节点上完成.文献[１４]给出的方法是:先在并发系统

p１‖p２‖􀆺‖pn 的n个并发向量中选取一个pd(每个并发分

量的状态存储于一台计算机上),对pd 的所有状态进行编号,

再利用哈希函数将这些状态均匀分为k组Sd１,Sd２,􀆺,Sdk,

并将其分布到不同的计算机C１,C２,􀆺,Ck 上,最后在Ci 上将

Sdi(１≤i≤k)与其他并发分量的状态St(１≤t≤n,t≠d)进行

叉乘,从而完成整个并发系统状态的划分,如图１所示.设并

发系统包含small,middle和big３个并发分量并将其分别存

储在３台计算机上,small被分割为６组smalli(１≤i≤６),在

６台计算机上smalli(１≤i≤６)分别与并发分量big和 middle
进行叉乘,从而得到该并发系统状态的划分结果.

图１　有３个并发分量的并发系统的状态空间的动态划分

Fig．１　Dynamicdivisionofstatespaceofconcurrentsystem

withthreeconcurrentcomponents

前者需要得到系统所有的状态后再划分;而后者是先对

一个并发分量进行划分,再获取系统状态的整体划分.显然,

动态系统状态划分方法更合理.然而,上述动态划分方法在

保留系统状态之间的关系(有利于提高分布式模型检测算法

的执行效率)方面还有待加强.本文提出的新划分方法,即将

动态划分与静态划分相结合,能保证分布式模型检测系统的

负载平衡,并为提高分布式验证算法的执行效率提供良好的

基础.

２)定量模型检测并行化验证

系统模型使用可能的 Kripke结构进行描述,用户期望的

性质使用非确定性有限自动机进行描述.在两者乘积之上,

利用扩展的基于嵌套 DFS的分布式 LTL验证算法完成了系

统的定性验证和定量验证.

目前,国内外基于可能性测度的LTL模型检测并行化的

研究尚处于起步阶段.本文的贡献在于,为解决可能性测度

下LTL模型检测中的状态爆炸问题提供了一种可行的方法.

２　系统状态划分

２．１　Kripke结构划分

定义１　一个 Kripke结构 M 是一个五元组 M＝(S,I,R,

AP,L).其中,S是一个可数非空状态集合;I是初始状态;R⊂

S×S 是状态迁移关系;AP 是原子命题的集合;L ∶→２AP

是状态的标签函数.

本文提出的新划分方法将动态划分与静态划分相结合,

如图２所示.并发系统中有３个分量 white,gray和black,先

将 white中的状态划分为３个子图,然后这３个子图分别在３
台计算机上与black,gray叉乘.大致分为３个步骤:

１)将n个并发分量的 Kripke模型分别存储于n台计算

机上.

①分别将n个并发分量的 Kripke模型转换为n个状态

转移图;

②按如下的 Partition算法分别对n个状态转移图进行

划分;

③利用 Refinement算法对Partition算法的结果进行调整.
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２)在并发系统p１‖p２‖􀆺‖pn 中选取一个分量pd(选

择条件如下:首先选择划分时产生“跨界迁移”数量最少的分

量;如果可选项不止一个,则在待选项中选择划分后各个子图

状态数目相等的分量;如果可选项仍不止一个,则在待选项中

选择状态数目最多的分量),将pd 划分得到的子图分布到不

同计算机C１,C２,􀆺,Ck 上.

３)在Ci 上将Sdi(１＜i＜k)与其他并发向量的状态叉乘,

完成整个系统状态的划分.

图２　并发系统状态空间的动态划分示意图

Fig．２　Dynamicpartitionofconcurrentsystemstatespace

Partition部分:１)将 Kripke结构转化为无向图ST＝(V,

Wv,E,We),其中V 是非空有限顶点集合,且每个顶点包含若

干状态;WV (v)表示v中状态之间迁移的个数;E⊂V×V 是

边的集合;WE(e)表示边e的条数.２)将所有顶点按照相邻

节点数从少到多的顺序组成队列,从队列的第一个顶点开始,

查找出WV(p)＋WE(p×q)＋WV (q)最大的两个节点相匹配

(其中p,q是顶点).３)在队列中删除匹配在一起的两个顶

点,并重新排序.重复第２)步,直到顶点数目等于节点数.

Refinement部分:调节各个区域之间的节点,其中需要考

虑两个因素,即状态平衡和跨界数量最少.１)判定状态是否

平衡.２)如果需调整,则选取包含状态最少的一个/若干子

图,对与子图相关的跨界迁移进行分类(如对一个跨界迁移进

行调整后系统中的跨界迁移总数减少,则认为是最佳调整方

案;如对一个跨界迁移进行调整后系统中的跨界迁移总数不

变,则认为是次佳调整方案;如对一个跨界迁移进行调整后系

统中的跨界迁移总数增加,则认为是最后可用调整方案).

３)按照最佳、次佳、最后可用调整方案的优先次序选取跨界迁

移进行调整.重复上述过程,直到满足状态平衡,结束调整

工作.

２．２　可能的Kripke结构划分

定义２[５]　可能的 Kripke结构 M＝(S,P,I,AP,L)是一

个五元组.其中,S为可数非空状态集合;P:S×S→[０,１]是

可能性转移函数,满足对于每个状态s,都有 ∨
s′∈S

P(s,s′)＝１;

I:S→[０,１]是初始可能性分配函数,满足对于每个状态s,都

有 ∨
s′∈S

I(s)＝１;AP 是一组原子命题集合;L:S→２AP 是标记函

数,即在每个状态都有一个赋值(AP 的子集).

可能的 Kripke结构与 Kripke结构唯一的不同在于状态

迁移之间的可能性,因此在划分可能 Kripke结构时应重点考

虑怎样保证这些参数不丢失.本文在２．１节的基础上提出了

如下划分方法.

１)向量Ai＝(ai０,ai１,􀆺,ain)(０≤i≤n)描述状态si 与所

有状态之间的可能性转移函数P:S×S→[０,１].所有状态

的迁移可能性用向量表示,并组成一个n×n的可能性矩阵存

储在一台计算机上.

２)将可能 Kripke结构转化为状态转移图,按照２．１节的

方法进行状态划分.

３)状态图划分之后,将不同计算机C１,C２,􀆺,CK 所划分

状态的向量存储于各个计算机上.

例１　划分如图３所示的可能的 Kripke结构.

图３　可能的 Kripke结构

Fig．３　PossibilisticKripkestructure

１)分别用向量 A０＝(０,１,０．２,０),A１＝(０,０,１,０．９),

A２＝(０,０．７,０,１),A３＝(０,０,０,０)表示所有状态之间的转移

可能性,４个向量组成一个４×４的矩阵P存储在一台计算机上.
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２)按照２．１节的划分方法,图３所示的可能 Kripke结构

的划分过程如图４所示.

图４　可能的 Kripke结构的划分过程

Fig．４　PartitionprocessofpossibilisticKripkestructure

３)状态图划分之后,状态s０ 和s１ 被划分在I上,状态s２

和s３ 被划分在II上,因此将A０＝(０,１,０．２,０),A１＝(０,０,１,

０．９)组成的２×４的矩阵PI 存储于I上,将A２＝(０,０．７,０,

１),A３＝(０,０,０,０)组成的２×４的矩阵PII存储于II上.

PI＝
０ １ ０．２ ０

０ ０ １ ０．９
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ø
÷,PII＝
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３　分布式验证算法

３．１　算法描述

定性验证算法是将模型对应的 Kripke结构与性质对应

的自动机叉乘之后,找出是否存在能从初始状态到达可接受

状态且此可接受能自达的环路.而定量验证算法是在可能
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Kripke结构与自动机进行叉乘之后寻找环路,并计算出系统

满足性质的可能性测度.

定义３[７]　非确定有限自动机(NFA)A＝(Q,Σ,δ,J,F)

是一个五元组,其中:

１)Q是非空有限状态集合;

２)Σ是有限的输入字符集;

３)δ:Q×Σ×Q为状态转移函数;

４)J⊆Q表示初始状态;

５)F⊆Q表示接受状态或终止状态.

定义４[７]　令 M＝(S,P,I,AP,L)是一个可能的 Kripke
结构,A＝(Q,Σ,δ,J,F)是非确定性有限自动机.乘积 M 􀱋

A 是一个可能的 Kripke结构,M 􀱋A＝(S×Q ,P′,I′,L′,

AP′),其中:

１)AP′＝S×Q.

２)L′(s,q)＝(s,q),对于任何(s,q)∈S×Q.

３)I′(s,q)＝
I(s), 如果q＝δ(q０,L(s))

０, 否则{ .

４)M􀱋A 的可能转移函数为:

P′((s,q),(s′,q′))＝
P(s,s′), q′＝δ(q０,L(s′))

０, 否则{
定义５[４]　 设 M 是可能的 Kripke结构,Paths(M)＝

∪
s∈S

Paths(s).映射PoM :Paths(M)→[０,１]的定义如下:对任

意路径π,π∈Paths(M),π＝s０s１􀆺,PoM(π)＝I(s０)∧∧
∞

i＝０
P(sI,

si＋１),进而A⊆Paths(M),如果定义:PoM (A)＝∨{Po(π)|

π∈A}.

一般的定量LTL模型验证算法,是找出 M 􀱋A 中所有

能从初始状态I(s,q)到达可接受状态S×F 且此可接受状态

能够自达的环路.根据定义５中的两个公式计算出 M 满足

A 的可能性测度.

本文对传统的分布式验证进行扩展,根据定性分布式验

证[１５]的方法,给出可能性测度下的定量分布式验证算法.

传统的分布式LTL模型验证算法采用的是嵌套 DFS,文

献[１５]提出了一个动态的数据结构———依赖结构(DepenＧ

dencyStructure,DepS)和 管 理 器 进 程 (ManagerProcess).

Deps是一个有向图,存储于各台计算机上,其顶点是seed(种

子:可接受状态)和有名称索引的borderstate(边界状态:跨

计算机的状态),边是状态之间的可达关系.在构建 DepS过

程中引入 Remove算法,将不是seed和borderstate的状态删

除.管理器进程是对各个节点(计算机)发送过来的 DepS中

的状态执行嵌套 DFS,找出存在接受状态的环路.具体步骤

如下:

１)利用第２节介绍的方法对系统状态空间进行动态划

分,描述用户期望性质的自动机被视为系统的一个并发分量,

将其分别与系统模型的划分结果进行叉乘.

２)在各个计算节点上进行深度优先搜索,以获取各自的

依赖结构;每一个节点获取分配给自己的状态,并逐一检查该

状态是否属于本地的状态集.如状态是本地的,则继续检查

其后继状态;否则将该状态发送至其所有者.在整个搜索过

程中,动态形成依赖结构.

①判定一个状态是否是开始状态、边界状态或种子;

②将非种子、非边界状态的其他状态从状态空间中删除;

③依据原有的网络拓扑结构将开始状态、边界状态和种

子连接起来.

３)执行嵌套的深度优先搜索.

①管理进程获取所有计算节点的依赖结构,将其连接成

一个 Kripke结构;

②在该 Kripke结构上检查是否存在着从开始状态到可

接受状态的路径;

③根据此路径判定系统是否可以满足性质.

定量的分布式验证算法在定性验证算法的基础上,从以

下两个方面进行扩展.

１)构建的 DepS不仅有顶点和边,而且边上还保存着

M 􀱋A 中状态之间的可能性转移函数(见例２).在Remove过

程中,不仅要判断状态是否是seed和borderstate,还要比较

所删状态与其前驱、后继状态之间的可能性转移函数的大小.

２)在管理器进程中执行嵌套 DFS过程(见图６),找出能

从初始状态到达可接受状态且此可接受能自达的环路.计算

每条环路状态之间可能性转移函数的最小值,然后取所有环

路可能性转移函数的最大值,得到系统满足性质的可能性

测度.

例２　图５(a)表示 M 􀱋A 中的状态分布在３台计算机

上,可接受状态是s４ 和s１４,边界状态分别是s５,s７,s８,s１２.图

５(b)表示各台计算机上的 DepS.

图５　各台计算机上的 DepS

Fig．５　DepSoneachnode

管理进程在图６上完成定量验证.

图６　在管理进程上合成的 Kripke结构

Fig．６　SyntheticKripkestructureonmanagementprocess
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１)如没有路径从s０ 出发到达s４ 或s１４,则系统满足性质

的可能性为０;

２)如有路径从s０ 出发到达s４ 或s１４,则每条路径π的可

能性Po(π)＝∧
∞

i＝０
P(si,si＋１),那么系统满足性质的可能性为

PoM(A)＝∨{Po(π)|π∈A}.

在构建各台计算机上的 DepS过程中,对 Remove算法进

行改进的基本思想如下:１)确定要删除的节点,找到前躯节点

和后继节点,由转移函数矩阵得到具体的转移函数(递归进

行);２)计算过程中,每次比较１)中的两个数值,进行取小运

算(定义５),更新依赖结构,并对数值进行记录;３)删除节点

时,回溯过程得到的路径可能不止一条,对路径间的可能转移

函数值进行取大运算(定义５),更新依赖结构,并对数值进行

记录;４)重复以上步骤,确定最终的依赖结构.

３．２　验证实例

可能的 Kripke结构 M＝(S,P,I,AP,L),其中S＝{s０,

s１,s２},L(s０)＝{a},L(s１)＝{b},L(s２)＝{a,b},I(s０)＝１.可

能转移函数P 如图７(a)所示.利用 LTL性质公式构造出的

自动机A＝(Q,２AP ,δ,q０,F),其中Q＝{q０,q２,q３},AP＝{a,

b},F＝{q２},转移函数如图７(b)所示.本文将验证安全性

L＝◇B和活性L＝□◇B,其中B＝S×F.

(a) (b)

图７　可能的 Kripke与自动机

Fig．７　PossibleKripkeandautomaton

根据第２节所提出的划分方法将可能结构的状态转移图

划分为两个子图(见图７(a)),分布在两台计算机I和II.在

各台计算机上的乘积关系 M 􀱋A＝(S×Q,P′,I′,AP′,L′)和

转移关系 Deps如图８和图９所示.

图８　节点I上的 M 􀱋A 和 DepS

Fig．８　M 􀱋AandDepSonnodeI

图９　节点II上的 M 􀱋A 和 DepS

Fig．９　M 􀱋AandDepSonnodeII

在这种情况下,管理器进程向所有节点询问空闲状态来

获取有关其依赖关系结构的信息,并根据节点的依赖结构在

管理进程上合成整体图,其结果如图１０所示.

图１０　在管理器进程上合成的 Kripke结构

Fig．１０　SyntheticKripkestructureonmanagementprocess

通过在管理进程中对图１０执行嵌套来完成定量验证.

因B＝S×F,故 M 􀱋A 中的可接受状态为:‹s０,q２›,‹s１,q２›,

‹s２,q２›.

１)安全性

在管理器上可以搜索到两条从初始状态‹s０,q０›到达可

接受状态的路径.

①到达‹s１,q２›的路径π１:‹s０,q０›→
０．７

‹s１,q１›→
１
‹s１,q２›;

②到达‹s２,q２›的路径π２:‹s０,q０›→
０．７

‹s１,q１›→
０．８

‹s２,q０›→
１

‹s２,q２›.

因此,可以得出满足安全性的测度,即:PoM (s０⊧Psafe)＝

PoM 􀱋A((‹s０,q０›⊧◇B)＝０．７.

２)活性

在管理器上可搜索到一条从初始状态‹s０,q０›开始的包

含接受状态‹s１,q２›的环路.

‹s０,q０›→
０．７

‹s１,q１›
→
←

１

１

‹s１,q２›

因此,可以得出系统满足活性的可能性测度为:

PoM 􀱋A((‹s０,q０›⊧□◇B)＝０．７
结束语　本文在定性LTL分布式验证算法的基础上,提

出了定量LTL分布式验证算法,主要在系统状态划分和分布

式验证两个方面进行了研究.１)针对分布式模型检测的状态

空间划分问题,提出新的动态状态空间划分方法,并且用新的

数据结构来存储可能 Kripke结构的可能性转移函数,保证了

验证的完整性.２)将定性分布式验证算法进行扩展应用,提

出了构造动态数据结构 DepS的新方法,利用扩展的基于嵌

套 DFS的分布式验证算法完成了系统的定量验证.

今后的工作中需要进一步研究以下问题:管理器进程需

要将收到的各个分区传送的依赖结构合并为一个可能的结

构,然后在这个可能的结构上完成性质验证,如果系统状态很

多,在划分系统状态空间时势必需要多分几组,导致产生的跨

界迁移很多,边界状态也会随之增加,从而使得管理器进程中

最后要维护和处理一个巨大的可能的 Kripke结构,甚至单个

计算节点无法完成该任务.因此,在今后的研究工作中,可以

尝试利用分层处理的思想来进一步优化可能性模型检测的

并行化.

　　　 (下转第８８页)
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