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一 种调和序列生成及其在故障定位中的应用 
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摘 要 为了提高软件的可靠性 ，在软件运行发生故障时，快速、准确地定位故障点成为非常有意义的研究课题。与 

以往方法不同，在将故障运行序列和最邻近运行序列进行差异对比前，为了避免选取第一条最近成功路径时引起的 

“盲区”使得后期搜索空间加大，引入 了生物学基因序列比对原理，对最邻近运行序列不是通过编辑距离比较进行选 

取 ，而是通过一条调和序列进行处理。实验表明，方法的故障定位效果较好。 
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Abstract In order to improve software reliability，software running in the event of the failure，rapid and accurate posi— 

tioning of the point of failure has become a very meaningful study．Previous methods，Fault running sequence and the 

nearest running sequences to run the previous differences，in order to avoid selecting the first path caused by the recent 

success of recent blind-area exist，the impact of the increasing post—search space，the paper introduced gene biology the 

principle of alignment of the nearest sequence to run not hy editors to select from the comparison，but to processed 

through a consensus sequence．Experiments show that the method of fault location better． 
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1 引言 

软件故障定位是 目前软件故障诊断的一个热点研究课 

题，其 目的是在软件运行失效或是故障时，可以快速、准确地 

对失效区域或是故障点进行定位。在目前众多的故障定位方 

法中，例如程序的切片／削片技术 j、算法调试技术[2 、利用测 

试信息可视化口]以及“近邻模型”思想[4]等，以“近邻模型”定 

位效果较好 ]。文献[6]提出了一种双轨迹差异分析法：按照 

一 定的距离准则(Distance Criterion)，选取一条和故障的运行 

序列相似的正确的运行序列，通过比较二者的差异，产生程序 

中的可疑部分。 

然而，文献E6]采用基于执行路径之间的差异来辅助进行 

故障定位时，存在以下问题 ：在最近成功执行路径进行选取 

时，只是选择了成功运行轨迹库中搜索到的第一条成功路径， 

这会导致存在高扇人节点，增大了后期代码的搜索空间。而 

且故障节点不一定包含在将这第一条成功路径和故障序列进 

行差异比较后的结果中，我们将这种差异 比较结果称为“肓 

区”。然而，事实上最近成功执行路径通常不止一条。文献 

[5]利用“替换无约束边一填补不连续”思想，通过对 TCAS 

(飞行器碰撞侦测与避让决策系统)进行试验发现，产生的相 

似成功路径会存在多条。文献[9]在利用界限模型进行错误 

定位时也捉到，反例路径的最近例证并不唯一，并且真正错误 

点也不一定从属于寻找到的第一个最近证例。文献[7]采用 

后期进行广度优先代码检查来避免“盲区”出现。对此，本文 

针对寻找到的最近的正确运行序列不止一条的问题，引入了 

生物学基因序列比对原理，提出了一种调和序列生成方法，并 

将其应用于故障定位中。 

2 研究基础 

2．1 序列距离度量 

在通过一系列的测试用例提取生成相应的正确运行序列 

和一条对应的故障运行序列后，参考“近邻模型”思想，为了选 

取和故障运行序列最相近的正确运行序列，我们需要对运行 

序列进行相似性度量。通常用距离来表示两个序列之间的相 

似程度，距离越大相似性越差，距离越小相似性越好。为此， 

我们采用文献[15]中提到的一种基于离散性、交叉性、非完全 

性的字符串匹配方法。该方法首先定义了文本 T和模式 P 

之间的匹配关系，并分析了它们之间的匹配关系： 

定义 1 对给定的文本 T与模式 P，它们的匹配关系存 
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① 一 (1≤ ≤ ，1≤ ≤，2)，表示 P 一tj并匹配 ； 

② —A(1≤ ≤m)，表示 P 未匹配； 

③ ^一r，(min~j≤max)，表示 f，未被匹配。 

其中， ，￡，最多匹配一次，八表示为空，min为文本 中被匹配 

的最小位置，max为文本中被匹配的最大位置。匹配关系反 

映了模式与文本的一次匹配中相关范围的字符映射关系。将 

模式 P与文本 T中满足上述 3种映射关系的映射关系个数 

分别定义为匹配关系的离散数、非完全数和交叉数。 

定义 2 给定模式 P与文本 ，，，并设模式 P的长度为7／l， 

匹配关系R为模式 P与文本 丁的一次匹配，其实际离散数为 

d，实际交叉数为 c，实际非完全数为 ，匹配关系R即模式 P 

与文本 T的相似度就定义为 Approximate(R)一(2m～2 一 

c)／(2m十 — )。其中，分母(2m+d-- )代表了匹配关系 

中涉及的字符总数，而分子(2m一2 一c)代表 了匹配关系 R 

中，形如 P 一 的映射关系涉及的字符数，并减去交叉数。 

定义 3 稳定序列段集 SS(Stable Set)是指在得到的集 

合 N 中满足以下条件之一的序列段集 ： 

1)N 一Nj( ≠ )，即 在集合 N 中重复出现； 

2) 去掉首字母后的N Ss中某一序列段，即 是 

SS中某序列段的子集 ； 

3)N 去掉尾字母后的N SS中某一序列段，即 是 

SS中某序列段的子集 ； 

4) 去掉首尾字母后得到的序列段。 

2．2 调和序列 

在生物基因学 中，一个 家族 的调和序列 (consensus se— 

quence)就是一个捕获家族多数成员的共 同特征的序列E”]。 

通过调和序列可以很方便地确定一个基因家族的特征 ，也可 

以很方便地总结出一个序列家族中的共同元素。求解调和序 

列的方法有以下几种：第一种是在序列族多序列比对的基础 

上，根据每一列对比结果，通过概率权值挑出共同的元素E” ； 

第二种方法是渐进比对方法口。 ；第三种方法是基于模拟退火 

算法找调和序列 。 

3 基于多运行序列比对的调和序列生成 

目前 ，生物学上的比对分为两类 ：一类是双序列比对 ， 

是指通过一定算法对两个 DNA或蛋白质序列进行 比较，找 

出两者之间最大相似性匹配；另一类是多序列比对，有时用来 

区分一组序列之间的差异，但主要用于描述一组序列之间的 

相似性关系，揭示整个基因家族的特征，其比对结果的一种表 

现方法就为调和序列。该调和序列如本文 2．2节描述，是一 

条捕获了该家族多数成员的共同特征的序列。 

采用“近邻模型”思想进行故障定位中，通常选取的最近 

正确运行序列不止一条。如果选取其 中某一条进行差异分 

析，在后期代码检查过程中，就会存在高扇人节点，极大地增 

大了后期代码搜索空间的情况出现r9 ；而将多条都与故障序 

列进行差异分析，加大了后期代码分析难度。由于软件运行 

序列表示与生物基因序列之问存在着很大的相似性 ，借鉴生 

物学中的多序列 比对后生成调和序列的方法，提取这 1"／个最 

近的正确运行序列的共同特征 ，生成一个调和序列。该调和 

序列包含了正确运行序列的绝大多数成员的共同特征 ，再进 

行后续的故障定位 ，就减少了“盲区”的存在，降低了后期代码 

搜索空间。 

3．1 调和序 列问题 定义 

为此我们参照生物学多序列比对问题描述，将 n个最近 

的正 确运 行序 列生 成调 和序列 (Generate COnsensus Se— 

quence，GCS)的过程描述如下： 

GCS一(Q，S，C，o，F) 

式中，1)Q=Qo U{八}，Qo为 n个最近的正确运行序列的基 

本块字符表，“八”为空位符；lQl为基本块字符表中不同字符 

的个数；2)S为 个最近的正确运行序列的全集；5一{S Ji： 

l，2，⋯，”}，其中Si一(S ，Si ，⋯， )。m为序列 S 的长度， 

s 为序列S 中的第 个字符；3)C一(S )为调和序列，其中 

∈Q，但不一定为 S中的某个序列，它是一条与 个最近的 

正确运行序列集具有最大比对得分之和的序列；4)0为基本 

比对操作 集，在生物学上可 以认为 0一 {insert，delete，re— 

place)，即插入、删除和替换操作 ；5)F为寻找调和序列的算 

法。 

GCS过程与生物多序列 比对过程 (Process of Multiple 

Sequence Alignment，PMSA)的区别在于：(1)Qo的定义不 

同。在 PMSA中其被定义为基因序列的不同生物分子 ；在 

GCS中我们将软件运行描述为“基本块”【]o]的形式，这里 Qc 

就定义为寻找到的 个最近的正确运行序列的基本块组成字 

符表。(2)C的对象不同。在 PMSA中C为该生物 比对家族 

的调和序列；在 GCS中 C为前期寻找到的 个最近的正确运 

行序列的调和序列 ，目的是为了避免故障定位后期，即代码的 

检查过程中，更多地对“盲区”进行检查，从而降低后期代码搜 

索空间，提高定位效率。(3)算法 F不 同。在 PMSA中多是 

通过编辑距离比较后进行相关归并操作 ，而采用编辑距离进 

行字符串匹配具有多态性，会影响匹配质量；但在本算法 中采 

用的序列距离度量 ，效率优于编辑距离度量，尽量减少了字符 

串匹配时的多态性。 

3．2 算法描述 

( s过程中算法 F，即寻找调和序列的基本流程可以表 

述为图 1。该过程大致可以分为 4步进行。 

第一步 从所有正确运行序列中选出 条最近正确运行 

序列。我们采用文献E15]中的基于离散数、交叉数和非完全 

数的度量方法 ，将每条成功运行序列分别与失效运行序列进 

行相似度度量，并计算相应的离散数、交叉数和非完全数，从 

而得出该成功运行序列与失效运行序列的相似度。根据相似 

度的取值大小来选取这多条最接近成功运行序列 ，相似度的 

取值越大，该成功运行序列与失效运行序列越近。 

第二步 对多条最近正确运行序列进行比对 ，分别计算 

每条最近正确运行序列与余下的 ～1条正确运行序列的相似 

度的总得分，选取 minEScore(Si)，1≤i~-n](即总得分最小) 

的序列为候选序列。 

第三步 以寻找到的候选序列为 固定序列 ，将余 下的 
— l条最近正确运行序列逐次地归并入候选序列。归并操作 

采用 N—W(Needleman—Wunsch)算法。N_w 算法是基于动态 

规划思想的全局序列比对 的基本算法 ，具体过程参见文献 

[14]。我们这里利用 N—w算法，目的是在归并 S ∈S--{S } 

到 M 中时保持最多匹配。 

第 四步 在完成余下的 ～1条最近正确运行序列归并 
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后，结合本文定义的选择规则，选出每一列的候选字符，进而 

组成调和序列。 

每一列的候选字符选择规则如下。 

规则 1 如果该列只出现过一个字符 A，概率为 100 ， 

即该列对应的每一行都是该字符 A，那么候选字符就为此字 

符。 。 

规则 2 如果该列出现两个以上字符，并且无“̂ ”，选择 

出现概率大的字符；如果概率相同，随机选择一个作为候选字 

符。 

规则 3 如果该列出现两个以上字符，且其 中存在“̂ ”， 

选择“̂ ”为候选字符。此时要保证尽可能降低误选出错。 

该流程的算法描述如图 2所示。 

否 

所有正确运行序列 

相似度量 

选出n条最近正确运行序列 

计算第i条最近正确运行序列与其他 
n一1条运行序列的总得分 

选出得分最小的为候选序列 

将第i条最近正确运行序列 

归并入候选序列中 

n-1条是否归并 
’  —

—  
— ， —

一  

工是 
获得调和序列 

结束 

图 1 寻找调和序列的基本流程 

生成调和序列算法 F 

输入 ：正确运行序列集合 A和故障序列 H 

输出：调和序列 C 

Begin 

Step1 通过 2．1节中的序列距离度量 ，从集合A中寻找 

，z个最近的正确运行序列的全集 S； 

Step2 判断最近的正确运行序列的条数，if(n=2)跳转 

执行 Step4，否则依次执行； 

Step3 对最近正确运行序列集 S中的每条序列 S 分别 

与S中其他运行序列 S ( )进行相似度度量 

similarity(Si，S )； 

Step4 计算序列 S 的相似度总分 Score(S )一 ∑ 

similarity(Si，Sf)； 

Step5 if((n一2)选取 S1为候选序列，即 S 一S ；否则选 

取总分最 小的序 列为候选 序列，即 S 一min 

[Score(S )，l≤ ≤ ]； 

Step6 初始化比对列表 M={ ，)以 为候选序列，将其 

他序列通过算法 N—w归并到 M中，进行比对； 

Step7 计算 比对列表 M 中每个字符 出现的概率，结合 

选择规则，选出每一列的候选字符，组成调和序 

列 C； 

Step8 输出调和序列 C； 

End 

图2 生成调和序列算法 F 

现分析寻找调和序列算法 F的复杂度。F算法的运行 

时间主要取决于 Step2中序列进行相似度度量和 Step5中 N_ 
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w 算法的计算时间。如果最近的正确运行序列的全集 S中 

有 n条序列 ，长度平均值为 m，那么相似度度量的时间复杂度 

为 O(m*，2)，归并操作需要进行 ～1次，时间复杂度为 O 

(m )。所以，算法 F总的运行时间为 O(m*"+ )。 

通过上述方法生成的调和序列包含了正确运行序列的绝 

大多数成员的共同特征，相比只在成功运行轨迹库中搜索到 

的第一条成功路径，所包括的信息量更多。再进行后续的故 

障定位 ，就减少了“盲区”，降低了后期代码搜索空间。 

4 基于调和序列的故障定位 

软件运行的形式化我们可以采用“基本块”进行描述。基 

本块”[1 可以是程序模块 、代码行或是分支语句。具体采取 

什么形式，视不同的情况而定。因此软件的一次执行过程可 

以看成是这些“基本块”按照不同的执行顺序完成的一次执行 

序列。软件的运行过程也就是对这些基本块的调用过程。不 

妨设一个软件系统可以划分为 k个“基本块”(志一 i 一1，2， 
⋯ ，n))，那么软件从相应的输入到对应的输出的一次执行就 

可以表示为 

正 _+ +】斗 岛+2 ⋯ (i，m∈N) 

这样，在软件运行时，“基本块”的调用序列就构成了软件 

的运行序列。它准确地反映了软件实际的运行过程。如果用 

顺序编号对每个基本块进行唯一标识，那么软件运行序列从 

形式上表现为一个由编号排列而成的字符串或是字符序列， 

从而程序运行的相似性可以转换为字符串序列间的相似性度 

量 问题 。 

针对文献[6]采用基于执行路径之间的差异来辅助定位 

故障时，只选择了成功运行轨迹库中搜索到的第一条最近正 

确运行序列 ，导致了“盲区”现象，本文引入了生物学基因序列 

比对原理，亦即将多条最近正确运行序列进行多序列 比对 ，生 

成调和序列 ，然后进行差异 比较。此方法的具体流程如图 3 

所示 。 

成功的测 
试用例 

失效的测 
试用例 

可疑 
序列段 

图 3 多运行序列比对故障定位流程 

过程的具体描述：软件运行序列获取分为 1和 2两个步 

骤 ，通过软件的正确运行和错误运行 ，分别设计对应的成功测 

试用例和失效测试用例。在步骤 I，运行多个成功测试用例， 

从而得到相应的正确运行序列集合 A；步骤 2，运行失效测试 

用例，从而得到相应的故障运行序列 H，通常针对某类故障， 

只生成一条故障序列；步骤 3，在得到正确运行序列集合和故 

障序列的情况下，采用本文 2．2节中提到的基于离散性、交叉 

性、非完全性的字符串匹配方法进行序列之问的差异度量，即 

序列距离度量，寻找到多条最近正确运行序列集合 S；步骤 4， 

按照本文第 3节中提到的将多条最近正确运行序列集合提取 

共同特征生成调和序列的C,42S过程，调用其中的算法F，生 

成一条调和序列 C；步骤 5，调和序列和故障运行序列采用 N_ 



w算法进行二次差异比对后 ，以“^”为标记断开得到的序列 

段集合为 N，其中 N一{N 1 一1，2，⋯，m)，m为序列段个数， 

按照本文2．1节中稳定序列段集的定义，生成稳定序列段集 

Ss；步骤 6，采用排除法求解可疑序列段 sss，其中 sss—H— 

SS，即从故障序列中除去稳定序列段集 中的相关内容，得到 

的就是故障序列中的可疑序列段。 

5 实验验证及其分析 

本文以比较两个有理分数的大小程序进行实验。首先将 

源程序进行“基本块”的形式抽象，按照一定的序列度量准则， 

选取和故障运行序列最接近的正确运行序列，以例后续通过 

差异比对来定位程序中的可疑故障位置。其中，故障运行序 

列和正确运行序列可以通过设计对应的失效测试用例和成功 

测试用例，再将其返回软件程序源代码运行来获得 ，然后按照 

本文第 4节中的基于调和序列的故障定位方法进行试验。为 

了验证本方法的有效性 ，我们将本实验结果与文献[6]的双轨 

迹差异分析法实验结果进行 比较。实验结果采用最终获取的 

可疑序列段长度和包含故障点的概率(故障定位精度)两个方 

面作为评价指标。 

实验 1 通过设计相应的成功测试用例和失效测试用例 

来获取长度不一的相对应的正确运行序列和故障运行序列 ， 

序列的长度可由测试用例的输入数据量决定。运用文献E6] 

和本文方法 ，分别运行了 5次，最终获取可疑序列段长度的比 

较情况。 

实验 2 分析最终包含故障点的概率。这里我们根据故 

障定位结果中包含故障点的“基本块”个数 ～与可疑序列段 
T 

长度 Num之 间 的关 系定 义评价 函数 Accuracy=- × 
』 U lYl 

100 ，来评价故障定位精度。评价函数 Accuracy对即包含 

了故障点 “基本块”，同时可疑序列段长度短的故障定位结果 

将给出较高分数。 

图4 两种方法定位后获得的可疑序列段长度比较 

图 5 两种方法的故障定位精度比较 

从图4和图5可以看出，在故障序列长度一定的情况下， 

本文的调和序列进行故障定位方法与文献[6]相比，在定位后 

的可疑序列段的获取长度上和定位精度上均较好 ，可疑序列 

段的程度越短，后期的代码搜索空间就越小 ；在较短的可疑序 

列段的基础上，定位精度也较高。 

结束语 本文引入生物学基 因序列比对原理，在进行故 

障序列和成功序列的差异比对前，生成调和序列后进行差异 

比对，保留了序列的多数特征，再进行后续的故障定位，减少 

了“盲区”存在 ，降低了后期代码搜索空间。通过实验比较 ，本 

文方法排除了更多不产生故障的部分，缩小了源代码审查 ，提 

高了故障定位的效率。 
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