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基于多部秘密共享的存在特权集的门限群签名方案 

王天芹 
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摘 要 ( )门限群签名是指任意 t或更多成员合作生成代表群的有效签名。多部秘密共享是指针对特殊的访问 

结构实现秘密共享。通过引入多部秘密共享技术，提 出一种存在特权集的门限群签名方案。在该方案中，任意成员只 

需保存一个秘密密钥碎片信息，只有满足条件的成员共同参与才能生成有效的群签名，部分成员合谋不能获得关于群 

秘密密钥的任何信息。该方案具有“特权集”与“门限”特性、秘密共享的“理想”性、签名的不可伪造性、验证的匿名性 

与身份的可追查性等良好特性。 
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Abstract ( ， )threshold group signature scheme enables t out of signers to sign messages on behalf of the group． 

Multipartite access structure can be realized by multipartite secret sharing schemes．Based on multipartite secret sha— 

ring，this paper presented a threshold group signature scheme with privilege subsets，where each participant shares a 

single piece of the secret．A valid signature can only be generated under the cooperation of an authorized set．Every un— 

authorized set can learn nothing about the secret from their shares．Morever，it has the properties of anonymity and 

traceability． 
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1 引言与记号 

( ， )门限群签名是指任意 t或更多成员合作生成代表 

群的有效签名。自 1991年 由 Desmedt和 FrankelE妇提出以 

来，门限群签名得到了广泛的研究及应用。在一般的群签名 

方案中，不管是基于离散对数的l2 或者基于 RSA的l3]、不需 

要可信中心参与的[4 或者需要可信中心参与的Es]，各签名者 

的权限都是相同的，但实际应用中有不同的情形存在E6,7~。 

文献[6]给出了解决各签名成员权限不相等问题的“存在特权 

集的门限群签名方案”。在此方案中，分配中心采用“双重” 

Shamir秘密共享方案在各普通成员之间及各特权成员之间 

分配秘密密钥碎片，每个特权用户需要保存多个秘密密钥碎 

片，因此不是理想方案(信息率 ．D≤1／2)。 

本文借鉴“多部秘密共享”的思想[8]，提出一种新的存在 

特权集的群签名方案(我们这里只考虑存在一个特权集合的 

情形)。一方面，本方案中所有成员只需保存一个秘密密钥碎 

片信息，秘密共享的信息率为 1，是一个理想方案；另一方面。 

对于随机选取的系统参数，当基域的阶足够大时，可以保证方 

案的完善性。 

为叙述方便，首先给出本文中所使用的符号与记号： 

· F：有限域 GF(p)， 为大素数； 

· Z ：集合{0，1，⋯， 一1}； 

· z ：集合{1，2，⋯，q一1)，q为素数。 

协议中涉及的主体如下： 

· KAC：可信中心，负责系统参数选取及全局密钥的产 

生与分配； 
· SC：签名服务机构，负责单签名的验证及群签名的产 

生 ； 

· G：，z个成员 ， ，⋯， 组成的群体； 

· V：群签名的验证者。 

2 预备知识 

(1)有限域中多项式的零点个数 

在本文定理的证明过程中，需要下面关于有限域中多变 

量多项式零点个数上限的结论。 

引理 1 设 G(x 一， )是阶为 的有限域F中的非零 

多项式。假定 max{deg五： 一1，⋯，k}≤ ，则 G在F 中的零 

点个数≤志 ～。 

(2)多部访问结构 

设U是 个成员的集合，r是 的子集的集合，如果在 r 
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中的子集是能够计算出共享秘密的成员子集 ，则称 r为访问 

结构。r中的子集称为授权子集，不属于 I1的子集称为非授 

权子集。 

将 ， 个成员的集合 U一{“ 一，‰}划分为 个互不相交 

的子集 ，即 

U—UC (1) 

对于 上的访问结构 r，如果 r对于同一个集合 G 中的 

元素不加区分，即V ：U— ，s．t．7((G)一G，1≤ ≤优，有 

∈r㈢ (V)∈r 

则称 I、是关于划分(1)的 肝部访问结构。实现访问结构 r的 

秘密共享方案称为多部秘密共享方案。 

(3)完善秘密共享 

一 个实现访问结构 r的完善秘密共享方案是在 ”个成 

员集合中共享一个秘密 S的方法，它满足下面两条性质： 

(a)任意一个授权子集能够确定 S的值 ； 

(b)任意一个非授权子集不能得到有关 S的任何信息。 

(4)理想秘密共享 

对于一个实现访问结构 r的完善秘密共享方案，设秘密 

密钥集合为 密钥碎片集合为 成员 珑的信息率定义为 

一 log2 l卅 
一  

丽  

其中， ) 箩表示 收到的可能密钥碎片的集合。秘密共 

享方案的信息率定义为 

p—min{~：l≤ ≤n} 

通常，用信息率来衡量一个秘密共享方案的效率。称 

一1的方案为理想秘密共享方案。 

3 存在特权集合的秘密共享方案 

设 U=C】UC2，Cl nC2—0，l C I一，21，I C2【一1l--，21。考 

虑访问结构 

p--{V U：了w V，s．t．IWnC1 I≥ and IW I—t}(2) 

该访问结构对应于特权集为 C 的(t ， ；t，”)门限访问 

结构，即只有当 G 中至少有 t 个成员参与而且参与者总数 

至少为 t时才能恢复共享秘密。我们可以构造一个实现该访 

问结构的理想完善的秘密共享方案。 

方案 1 设秘密 SE 。随机选取 z ，JT。∈F，217 ≠z。，两 

个秘密随机多项式 
t～ 】 

PI(．y)一∑＆i,yy ∈F[．y] 
J= u 

t t1——1 

P2( )一 ∑ az， yJ∈F[ 

满足 
～

1 t1— 1 

∑a + ∑ a2．，一S 
J： O J— o 

令 
2 1 

f(x， )=P1( )L1( )+P2(y)L2( )一 啦．JY L (Iz) 
⋯ 一 u 

(3) 

其中 

s1__ t，52一 t一 ￡1 

L1(z)一 三二二兰 
，
L2( )一 三二二兰L 

】 2122 2152 上 1 

G中每个实体由唯一的点(丑，yi， )来标识，其中l=／-yi． ∈ 

]F为随机元素， ≠ ，V ≠忌。f(x ， )为其秘密密钥份 

额；公开函数 厂在t～ 1个随机点( ，22 )之值为 _厂(丑 ， )，1 

≤ ≤t--tl，其中 { 1， 2}。 

显然，方案的信息率 _D一1，是一个理想方案。关于方案 

的完善性，有以下结论。 

引理 2 r中的授权子集能够以概率 l一( _1恢复秘密 

S，其中 C是仅依赖于参数 t和t 的常数。 

证明：设 w 是 r的最小授权子集，l Wn C I一是 ，I Wn 

I一 2，则有 志1+是2一t，走2≤f～t】。 

设 WnCi一 一 ⋯， ． }， 的标识为点( ，Y )， 一 

S + z一￡一tmt 。由w 中实体的公私钥信息及系统的公开 

参数信息可以得到关于式(3)中未知数{a ：i一1，2，0≤j≤ 

S 一1}的线性方程组，其系数矩阵为 

f M1 o] 
M— f 0 I 

(Hl H2 J 

其中 

M — 

H．一 

正z 
● 

： 

5 1 

Yi：1 
一 1 

：2 

： 
● 

一 1 

： 

L ( 1 ) L ( )‘z． L ( ． ) { ⋯ L ( 】 ) ‘一 

L ( 2 ) L (2C2 1) 2 L (X2t) ； ⋯ L ( 2 ) ≥ 

； ； i i j 

L ( ) L (Ogkt) L (西 ) ⋯ L ( 1 ) _。 

矩阵 M 为 2 —t 阶方阵。如果相应行列式值非 0，则线 

性方程组有唯一解，从而可以恢复秘密 S。下面讨论 M 的行 

列式为 0的概率。 

把行列式视为关于变量 z ，⋯， 的多项式 P(z ，⋯， 

)，其系数依赖于 L( )， 一1，2，1≤ ≤ 及 M 中前 t行所 

包含的所有 t阶子式。关于多项式 P(z 一， )，分两种情况 

考虑： 

(1)P(221，⋯ ， )≠ O 

由于P中每一个变量的次数≤f一1，由引理 l知，P在F 

中的零点个数≤尼(z一1) ～。又由于 是]F中的随机元素， 

则( ，⋯， )是 P的零点的概率≤ (t一1) ／Y一 (f一 

1) 。 

(2)P(zl，⋯ ， )i O 

P(z --，‰)兰0当且仅当其系数全为 0。P的系数是关 

于 2f一 1个变量 y ， 一1，2，O≤ ≤ 一1， 1 ，⋯， 的多项 

式 ，其中每一个变量的次数≤t--1。由引理 1知，使所有系数 

为 0的变量的个数≤(2￡一f-)( 一1)p2t--t广 。又由于 ，， 

1，2，0≤ ≤s 一1，z ，⋯， 是F中的随机元素，因此 P( ， 

⋯

， )；O的概率为 Cp～，其中 c是仅依赖于 t和 t．的常 

数。引理 2证毕。 

引理 3 r的非授权子集不能获得有关秘密 S的任何信 

息的概率为 1～C 一，其中 C是仅依赖于t和 t 的常数。 

证明：设 是 r的非授权子集。不妨假定 JV J—z一1，JVn 

G l一 ≤s ， 一1，2，则 l+是2一t--】。 

类似引理 2的证明，考虑由V中实体的公私钥信息及系 

统的公开参数信息可以得到关于式(3)中未知数 {a ：i一1， 

· 15】 · 
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2，O≤ ≤ 一1}的线性方程组。矩阵M 包含 2f—t 一1行、2 
-- t]列。在矩阵 M 中增加行向量(1，⋯，1)，得到 2 —t 阶方 

阵 。类似引理 2，可以证明矩阵M 中行向量线性无关的概 

率为 1一( 一 ，即向量(】，⋯，1)不能被矩阵 M 中的行向量线 

性表示出的概率为 1一( 。也就是说，由 中实体的公私 

钥信息及系统的公开参数信息不能得到有关秘密 S的任何 

信息的概率为 1～C扣～。引理 3证毕。 

由引理 2和引理 3，可以得到下面的结论。 

定理 1 方案 1是实现访问结构 r的完善秘密共享方案 

， " 十 I 、 

的概率为1一e，其中e= ～) ，C是仅依赖于参数￡和 

t 的常数。 

证明：我们只需考虑 r的最小授权子集和最大非授权子 

集。显然，r的最小授权子集的个数≤f 1，而最大非授权子 
＼t／ 

集的个数≤f 1。而 

(，2)+( 二 )一(” ) 
因此，由引理 2和引理 3知，方案 1不是完善 的概率≤s一 

(nt 1)c 
～

，其中 C是仅依赖于参数f和f 的常数。定理 1 
f 

证毕 。 

需要说明，这里的概率是对F 上的随机点(z， )进行计 

算得到的。为了保证方案的完善性 ，密钥分发者需要对所选 

取的随机点进行检验，即检验所有的最小授权子集都能够恢 

复秘密 S，而所有的最大非授权子集都不能得到关于秘密 s 

的任何信息。如果检验通过，则相应的秘密共享方案是完善 

的；否则 ，需要重新选取随机点进行检验。一般情况下，在实 

际应用中， 和t相对于P来说是很小的值，因此密钥分发者 

没有必要做上述检验。 

由定理 l，可以得到下面的结论。 

推论1访问结构r可以由阶为声>cf”十 1的有限域 
＼ t ， 

F上理想完善的秘密共享方案实现。 

4 (f1，，l1；t， )门限群签名方案 

4．1 基本思想 

借鉴文献E6]的设计思想，利用成熟的单签名方案 ，把特 

权条件要求与秘密共享思想结合起来构造门限群签名方案。 

与文献[6]不同的是，这里采用“多部秘密共享”技术对秘密密 

钥进行分割，使方案在满足安全性的前提下具有理想特性。 

KAC负责群密钥与秘密密钥碎片的产生，每个用户得到 

一 个秘密密钥碎片，由KAC计算并公开其对应的公开密钥。 

用户的单签名结果依赖于其所分得的群秘密密钥碎片，SC负 

责单签名的验证及群签名的生成。 

需要说明。方案中所有公钥的真实性和完整性可以通过 

使用公钥证书来保证，在此不赘述。 

4．2 系统初始化 

KAC执行如下操作： 

(1)选取大素数 p，q，满足 ql(p一1)，有限域Z 中阶为q 

的生成元g，安全 Hash函数 h； 

· 】52 · 

(2)公开 P，q，g，h。 

4．3 群密钥与秘密密钥碎片产生 

群密钥：KAC随机选取 -z ， z∈Z ，∞≠ ，两个秘密随 

机多项式 

P1( )一∑ Y ∈z [ ] 
J一 0 

f一一f， I 

P2(-y)一 a2， Y ∈z p[ ] 

r一 】 f～r】一 1 

群秘密密钥 一(善 +吾 )rood P mod q，群公 
开密钥 -二g rood ； 

令 

2 1 

f(x， )一P ( )L ( )+P2( )L2( )一善蚤ai,jy L (_z) 
其中 

S1一 t·52一 t——tl 

L1( )一 |二二堡
，
L2(工)一 三二二 L 

I 1 』 2 正 2 】 

公开函数 ．厂在 t—t 个随机点( ， )之值 f(x ， )， 

1≤ ≤￡一￡1，其中 {z1， 2)。 

秘密密钥碎片分发：KAC对 采用“分部秘密共享”进 

行碎片分发。设 G—C U ，CI n C2—0，其中 c 为特权用 

户集， 为普通用户集。G 中每个用户 U ，，由唯一的点 (五， 

Y )来标识，其中Y ≠1为Z p中随机元素，Y ≠弘 V ≠ 

k。用户 Ui，J的秘密密钥份额为 y?， =f(x ， 。，)rood P rood 

q。由KAC公开 ，，一 ，J rood户作为其公开密钥。 

4．4 群签名的产生与验证 

给定待签名信息 ，不妨假设只有 t个成员参加签名，且 

恰为 【， ， ，⋯， ，其 中有 t 个特权用户。假设各成员的身 

份信息为 ID；一(丑，Y，)，私钥份额为 ，对应公钥为 ，1≤ 

Z≤ 。 

①单签名产生与验证 

(1)每个参与者 ，Z 1，2，⋯，t向 KAC秘密提交身份 

信息 ID；并秘密随机选取k ∈z ，计算并广播 一 rood 

P； 

(2)KAC根据参与者提交的身份信息 ID；一(z ， )，计 

算满足等式 一三c；f(x ， )的c 之值，将其秘密传送给 

U，，计算并公开 s 一 rood声； 

(3)在收到所有 r7， 一1，⋯，f，j=／：l之后， 计算 r：：Ⅱ 

巧 rood户； 

(4) 计算 

s，==(ctyth(， )--kw)rood q 

(rf， )为 的单签名 ； 

(5)Sc在收到(rf， )之后，计算并验证以下等式是否成 

立 ： 

zrf~(s ) (mod ) (4) 

若上式成立，则 SC接受( ，5，)为 对 的单签名。 

②群签名的产生与验证 

SC在接收到所有单签名(rl，5 )，z一1，2，⋯，t之后，计算 

s一∑s【rood q，r—n rood p 
f一 1 一 】 

(r，s)为对 m的门限群签名。 
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可以提高网页分类的准确率。而且，利用分类规则树存储分 

类规则，可以使分类效率得到改善。总之，本文所提出的方法 
一 定程度上很好地弥补了现有的关联分类应用于网页分类时 

在分类精度上的不足，是一种比较好的网页分类方法。 
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群签名的验证方程为： 

g r = ( ) (mod ) (5) 

定理 2 单签名的正确性可以通过式(4)验证。 

证明：由单签名的产生过程知， 

g r}三三三 卜 · 三三三(( ) ) 三三三( )“ (mod ) 

因此，单签名满足式(4)。证毕。 

定理 3 群签名的正确性可以通过式(5)验证。 

证明：由签名过程及定理 2知， 

Fr 三三三g (Ⅱ r1) =--d'‘ ∑ lYl ∑ ·g∑ ， 

(g∑ f ) (Yc；) ‘ (mod声) 

因此，群签名满足式(5)。证毕。 

5 分析与讨论 

群签名方案具有以下特性 ： 

(1)“特权集”与“门限”特性 

由秘密密钥分割过程及定理 1的证明易见，如果不足 t 

个用户参加签名 ，或者即使有 t个以上用户参加签名但不满 

足特权条件，则不能恢复群秘密密钥，从而无法生成有效的群 

签名。 

(2)秘密共享的“理想”特性 

对群秘密密钥分割时，群中任一成员只需保存一个秘密 

密钥碎片信息，秘密共享的信息率为 1。 

(3)签名的不可伪造性 

在基本 E1Gamal签名 的安全性假设下，首先除 KAC之 

外 ，任何成员不可能伪造其他成员的单签名 ，从而任意 t一1 

个成员不可能通过伪造其他成员的单签名来伪造群签名；其 

次，由定理 1知，任意 t一1个成员不能得到有关群秘密密钥 

的任何信息 ，从而无法直接伪造群签名。闪此，本方案可以抵 

抗任意 t--1个成员的合谋攻击。 

(4)验证的匿名性与身份的可追查性 

验证者 V利用群公钥可以验证签名的有效性，单签名参 

与者的身份信息对 V来说是无法确定的，因此具有签名验证 

的匿名性 ；SC知道签名者身份，如果得到许可，由 SC追查签 

名者身份是平凡的。 

·  ]9O · 

说明 ： 

(1)本方案中，将“特权集”的思想嵌入群秘密密钥碎片 

的产生过程。在实际应用 中，为保证方案的安全性，KAC在 

进行秘密分割时需要进行检验 ，以保证秘密共享的完善性。 

(2)与文献E6]中的特权集方案相比较，本方案的优点是 

具有秘密共享的理想性 ，缺点是通信代价有所增加(这也是需 

要进一步解决的问题)。除此之外，二者签名长度、签名和验 

证的代价都相当。 

结束语 本文将“分部秘密共享”技术和“特权集”思想结 

合在一起 ，提出了一种存在特权集的门限群签名方案。基于 

代数中的基本结论，证明了秘密共享方案的安全性。本文方 

案除了满足一般群签名体制的基本性质之外 ，还具有“特权 

集”与“门限”特性、秘密共享的理想性、签名的不可伪造性、验 

证的匿名性与身份的可追查性等良好特性 ，在成员存储能力 

和计算能力受限的场合具有重要的应用价值。 
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