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摘 要 针对大规模网络安全监控需求．采用“分布式获取，分域式处理”的思想研究基于多传感的网络安全态势感知 

系统框架结构，并在此基础上给出系统的环形物理结构和层次概念模型；该框架结构 自下而上依次分为“信息获取层一 

要素提取层一势决策层”3个层次，对每个层次所涉及的模块进行详细设计，并给出多源异构安全信息 XMI 格式化的 

解决方案。该结构是一个开放、可扩展的环形结构，能有效地降低系统实现复杂性，避免单点失效问题。此外．还从整 

体上明确了层次与层次、组件与组件的关系，以指导工程实践和关键技术的进一步开展。 
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Abstract Combined with the large—scale network security monitor application requirements，network security situation 

awareness system(NSSAS)architecture based on multi-sensors was studied with using the idea of‘distributed acquisi— 

tion，multi—domain processing’，and then the corresponding ring physical architecture and hierarchical conceptual model 

of NSSAS were put forward．The architecture of NSSAS is composed of three levels，including information acquisition 

level，element extraction level and situation decision-making level from bottom to top successively．The modules of every 

level were designed in detail，and the solution of multi—source heterogeneous security inform ation XML format was giv— 

ell The NSSAS architecture based on multi—sensors is an open and extensible ring architecture that can reduce system 

implementation complexity and avoid single-point failure problem．At the same time，it can clearly describe the relation— 

ship among levels and components，and guide the development of engineering practice and key technologies． 
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随着网络规模的不断壮大，网络得到了广泛的应用，而随 

之而来的安全问题也越来越受到重视。早期 的 IDS，Fire— 

wall，VDS等在一定程度上缓解了安全问题，但随着网络规模 

和应用需求的不断变化 ，很多机构和组织已经开始意识到仅 

依赖于某些安全产品无法有效地保护整个网络的安全，亟需 

构建一个统一的网络安全集成平台，用于解决异构安全设备 

之间的信息处理问题，进而及时调整安全策略，以满足网络安 

全动态性和整体性需求。 

网络安全态势感知系统 (NSSAS)框架结构是构建安全 

集成平台的基础，相关研究成果较少 。而大部分研究集中 

在网络安全管理方面，所采用的组织结构主要有集中式处理 

结构 、层次式结构 、协作式结构 和移动代理结构Cs,6]。 

表 1比较了现有不同拓扑结构下的网络安全管理系统。借鉴 

已有网络安全管理系统结构的优点 ，运用到网络安全态势感 

知系统框架结构中，本文提出一种基 于多源异构传感器 的 

NSSAS框架结构，并给 出了对应的系统物理结构和概念模 

型，详细描述了框架结构“信息获取层一要素提取层一态势决策 

层”的设计思路，为进一步研究关键技术提供指导。 

表 1 不同拓扑结构下的网络安全管理系统结构对比 

拓扑结构 优点 缺点 

集中武 结 理， 存在单点失效
， 网络规模小 术 。 结果延迟较小 一  ～⋯ ’⋯ ⋯  
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层次式 网络规模大，实现较简单 存在单点失效，结果延迟较大 

协作式 网络规模大，无单点失效 结构复杂，难于实现，结果延迟大 

移动代理 网络规模大，网络负载小 结构复杂。难于实现，资源开销大 

1 网络安全态势感知 系统结构 

网络安全态势感知系统的功能需求可简要地描述为：1) 

能实时监控和采集网络、服务、系统软件以及应用的安全状态 

数据 ，及时发现网络攻击行为或其他安全异常，支持大规模网 

络的安全态势感知；2)能融合、关联来自多种安全事件源的海 

量数据 ，通过综合分析判断网络攻击和其他事件的类型 ，确定 

攻击行为的性质和可能造成的影响，并及时报警和预警；3)能 

集中监控系统的安 全态势 ，融合生 成全局 安全态 势，提供 

多角度 、多尺度的安全态势表示 ，实现统一态势图的集成 。 

在明确系统功能需求的基础上 ，接下来分别 给出基于多传 

感器的网络安全态势感知系统框架结构、物理结构以及概 

念结构。 

1．1 系统总体框架结构 

图 1给出了网络安全态势感知系统框架结构。此结构是 

一 个分布式开放结构 ，采用的主要思想是“分布式获取，分域 

式处理”，可分为信息获取层、要素提取层和态势决策层 3个 

层次。信息获取层通过部署所设计的 日志类传感器、SNMP 

传感器、NetFlow传感器和服务传感器 ，获取 网络环境中主 

机、交换设备、安全设备等各种异构信息；要素提取层针对所 

获取的各种异构信息，采用聚合和融合方法对其进行必要的 

数据精简和安全事件提取；态势决策层采用层次评估思想和 

非线性时间序列预测方法分别完成多源信息的综合理解和动 

态预测 ，为上层用户提供直观的安全态势视图。信息获取层 、 

要素提取层和态势决策层的实现都需要与相应的数据库进行 

交互。数据库包含事件库、资产库、网络信息库、知识库等，这 

些数据库的形成需要专家、安全管理人员以及网络扫描器等 

进行辅助。 

图 1 网络安全态势感知系统框架结构 

整个系统框架结构形成一个由安全“监控一分析一决策”组 

成的感知环。安全监控由多类传感器来实现，各个传感器通 

过实时获取各个设备的安全状态数据 ，实现对整个网络的监 

控；安全分析通过对所获取的信息进行过滤、验证和融合来实 

现对数据的分析；安全决策通过对整个网络安全的态势评估 

和态势预测来完成。 

1．2 系统物理结构 

图 2给出了系统物理结构图。此结构 中包含传感器、分 

析器、决策器以及相应的数据库。每一个安全域内都包含若 

干传感器和一个分析器，而在全局安全域中除包含有传感器 

和分析器外还有决策器。传感器负责监控主机或本地网络并 

向分析器发送异常行为或者可疑行为报告 。分析器负责接收 

本地传感器的数据，并将分析后的结果发送至全局数据库。 

决策器依据各安全域的分析结果进行高级综合处理，得出整 

个网络的安全状况 ，并存入数据库中。传感器与传感器之问 

采用环形连接，旨在通过传感器之间信息的互补来提高各传 

感器的初步分析能力 ，达到精简数据的目的；分析器之间也采 

用类似的连接，便于提高要素提取的精度和全局策略的统一 

下发；分析器与传感器之间采用双向交互的模式，一方面传感 

器主动向分析器提交所获取的信息 ，另一方面分析器可以通 

过下发指令重新配置传感器或探询传感器状态信息；所有局 

部分析器的分析结果除了需要存储在本地外 ，还必须通过加 

密通道传送至远端集中控制中心数据库，与全局分析器所得 

结果一并提交给决策器。 

图 2 基于多传感器的网络安全态势感知系统物理结构 

由于大规模网络分布范围广、节点多，所提供 的应用服 

务、所采用的操作系统与网络设备具有多样性的特点，因此应 

用多级信息融合与决策技术，通过部署多源异构传感器来实 

现分布式网络的全局、实时、动态的安全态势感知，使其具有 

自适应、自学习特性 ，体现分布性与动态性 ，对内外网均具备 

动／静态攻击检测能力。此结构不依赖于网络拓扑结构 ，可对 

系统进行动态配置和裁剪，以适应各种分布式应用环境和安 

全需求。此外，此结构能有效地避免单点失效问题并增加系 

统的灵活性。由于每个安全域内的组织结构仍然采用层次结 

构，使得在一定程度上降低了整个系统的实现复杂性 ，便于分 

布式大规模网络的安全态势感知。 

1．3 系统概念结构 

依据所提出的网络安全态势总体框架结构，给出其相对 

应的概念结构 ，其 主要用于反映不同感知层次的数据流向。 

如图 3所示 ，感知层次由低到高依次包括网络安全态势要素 

提取、态势评估和态势预测 ，对应的输入分别是数据信息、特 

征信息和态势信息。第 1层：网络安全态势要素提取是网络 

安全态势感知的基础，如果无法合理准确地提取态势要素信 

息 ，就无法生成正确的安全态势图。该层次的主要任务是从 

海量多源安全状态数据 中提取影响网络安全态势的信息 ，并 

转化为统一的 XML格式 ，为 网络安全态势评估和预测提供 

必要的数据支持 。第 2层：网络安全态势评估是网络安全态 

势感知的核心，是对当前整个网络安全态势的一个动态推理 

综合理解过程。通过识别态势信息中的安全事件，依据它们 

之间的关联关系，计算出服务、主机和网络所受到的威胁，并 

生成相应的安全态势图，动态地反映整个网络的安全态势状 

况。第 3层：网络安全态势预测即是依据历史网络安全态势 

信息和当前网络安全态势信息预测网络安全趋势 (即已知 

丁+1，T+2，⋯，T+ 时刻的网络安全态势 ，预测 T+(，z+1) 

时刻的网络安全态势)，使决策者能预先掌握可能发生的安全 

事件，为制定合理准确的决策提供依据。 
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图 3 网络安全态势感知概念结构 

2 信息获取层 

信息获取层位于系统框架结构底部，其主要职能是获取 

当前网络状况及预测未来趋势所需的态势信息，在系统中发 

挥着基础性支撑作用。信息获取层可进一步细分为 3个子 

层，分别是设备层、传感器层和信息集成层，如图4所示。信 

息获取层的结构采用了分层设计，封装各子层的实现细节，分 

层可保证各子层的相对独立性和透明性 ，减少各子层的耦合 

性；与此同时，各层之间通过自底向上的数据流和自顶向下的 

命令流有机融合为一个整体。 

图4 信息获取层结构 

设备层是原始数据的来源，设备层设备的选取取决于数 

据源的选取以及系统 目标网络的设备安装和部署情况。数据 

源的分类和选取将在下一小节中论述。传感器层由多种类型 

的传感器组成，各传感器之间存在一定的数据互补性。采用 

统一的接口规范 ，满足该接 口规范的传感器都可以加入到传 

感器层中。信息集成层具有集成和初步融合来自各传感器的 

初步信息(安全事件)的功能。另外 ，由于上层应用需要针对 

特定安全事件查询判定该安全事件的相关数据 ，因此信息获 

取层还需要提供一个面向上层应用的查询响应接口。通过该 

接 口接收和解析上层应用的查询命令，并从安全事件库或传 

感器初步信息库及原始数据库中查询数据并返回。为了使得 

信息获取层对上层应用透明，只在信息集成器提供面向上层 

应用的查询响应接口。 

2．1 数据源选取及分类 

由于网络系统庞大复杂，运行过程中往往产生海量的多 

源异构数据，系统限于种种因素几乎不能获取全面、准确和及 

时的数据。因此，只能选取那些具有代表性 、信息量相对丰 

富、可靠度较高、实时性较强以及冗余度较低的数据作为系统 

数据源。在选取数据源时，还应充分考虑到各数据源之间存 

在的交叉与互补特性，尽量扩大覆盖面并避免过度重复。为 

贯彻上述思想，有必要对数据源进行分类选取，从信息源宿主 

类型、数据源类型等角度对数据源进行选取和分类。依据数 
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据源选取原则确定了 4类数据源，如表 2所列。表中并给出 

了每种数据源对应的信息获取方式。 

表 2 数据源信息及获取方式 

上述 4类数据源具有代表性，并且各数据源具备较强的 

互补性、较小的冗余度和较大的覆盖面，符合数据源选取的指 

导思想。根据数据源的相对独立性 ，针对 4类数据源分别开 

发各 自的传感器进行获取。需要指出的是，上述 4类数据源 

虽然具有典型性和代表性，但仍没达到全面覆盖。考虑到 日 

后新增数据源，传感器层采用了统一的接口规范，满足该接口 

规范的传感器都可以加入到传感器层中，这样可获得更好的 

可扩展性，以便根据需要扩展数据源。下面将分别介绍 日志 

传感器、SNMP传感器、NetFlow传感器和服务传感器。 

2．2 日志类传感器 

日志类传感器能够采集多源 日志并初步分析处理，最后 

形成格式统一的安全事件格式，为上层应用提供数据 ，其体系 

结构如图 5所示。日志采集器通过 日志采集代理、专用 日志 

访问协议、安全设备的日志输出接 口等方式采集关键主机 、安 

全设备以及其他 日志。采集器具有可定时自启动并完成采集 

任务的功能，能够 自动从控制模块的配置数据中获取采集参 

数，包括采集的时间间隔、采集的 日志文件存储的路径、数据 

库配置及传感器编号等信息。日志文件由于具有易损性，很 

容易被修改或破坏。比较典型的是入侵者入侵后往往会修改 

或删除与其相关的日志，甚至伪造 日志以迷惑网络安全人员。 

因此在采集器中加入 了日志完整性检测模块，在设备 日志系 

统中嵌人日志完整性检测算法，对 日志完整性进行检测。采 

集器收集到的日志不一定全部都用于数据分析，可依据安全 

规则库对收集到的日志指定过滤条件 ，丢弃无价值的数据，将 

注意力集中到所关心的日志上。过滤条件可以从宏观的角度 

指定 日志类型，也可以从微观的角度通过正则表达式进行更 

精细的过滤。预处理器还会依据安全规则库合并指定时间片 

内的重复日志，删除大量存在的冗余事件。日志的过滤和合 

并是依据特定的规则及采集策略在 日志采集解析时直接完 

成，即对已经采集到的日志按照规则知识库中的规则执行过 

滤功能，然后按照数据合并算法以时间片为单位对存入临时 

数据库中的日志进行合并，将经过预处理后的日志上传给数 

据分析模块。日志分析模块包括 日志的实时处理及离线分析 

两个部分。实时处理的分析算法相对简单 ，只需要分析处理 

过的日志的安全性即可；而离线分析部分要加入复杂的关联 

分析算法，最大范围地挖掘及初步融合日志所提供的有效信 

息，分析系统的安全性，并形成完整的事件，通过安全事件生 

成模块把提交上来的日志转化为统一格式的安全事件描述提 

供给上层应用。 



 

图5 日志传感器结构 

2．3 SNMP传感器 

SNMP传感器根据 SNMP协议实时采集网络 内网络交 

换设备和终端设备等可控设备 MIB库中的相关数据，并对其 

进行分析，可获得网络拓扑信息、网络流量信息和安全事件信 

息等系统的所需信息，并以规范统一的格式提交给上层应用 

或网络管理员。SNMP传感器结构如图 6所示。SNMP数据 

采集模块负责实时采集网络设备中 MIB库数据 ，获取各网络 

设备 MIB中的态势数据，进而将其传递给数据分析模块。数 

据采集主要是通过定时轮询采集，由 SNMP传感器动态地对 

每类态势数据的采集设置不同的轮询时间，然后用时间触发 

器控制，每隔一段轮询时间采集一次数据，把采集到的数据送 

往数据分析模块进行相应的分析处理。网络拓扑发现模块通 

过 SNMP协议访问 MIB获取网络拓扑发现的相关信息。首 

先通过 SNMP协议访 问直接相 连的交换 机的 ARP表和 

MAC地址表，关联 ARP表和 MAC地址表 ，从而获取与交换 

机相连的网络设备的 IP地址。其次，确定这些网络设备的存 

活性：如果存活，则通过 SNMP协议继续访问这些网络设备 ， 

并区分网络设备的类型；如果网络设备类型为交换机或者路 

由器，则重复上述步骤，直至最终的网络设备是个人计算机。 

通过上面的步骤 ，可以分析出 目标网络的物理层拓扑结构。 

流量图形显示模块用图形直观地反映网络流量信息。该模块 

通过特定算法计算网络流量 ，并通过动态的数据折线图直观 

地表示网络流量的实时变化情况。该模块具有 自动调整、缩 

放、保存和打印等功能，并可以同时显示多个监控流量窗口， 

可以比较精确地显示出网络流量值。网络性能分析模块需要 

利用一定的算法对这些原始数据进行分析，可以选择对出错 

率、平均利用率和总吞吐量等项设置阈值，当达到一个特定的 

出错率或使用率时，形成报警事件并提交上层。 

图 6 SNMP传感器结构 

2．4 NetF|ow传感器 

NetFlow传感器负责采集网络交换设备产生的 NetFlow 

数据，对其进行统计分析。由于该类传感器不需要对网络数 

据包内容进行分析，大大减轻了传感器运算处理的负担，因此 

非常适合用来在全局上实时监测大规模高速网络。NetFlow 

传感器能够实时或近实时地提供多层次、多角度、多粒度的流 

量信息、全方位的网络连接信息，以及对上述信息进行分析得 

出网络事件信息等系统所需要的信息，具有视角宽广、信息量 

大、实时性强等优点 ，适合于网络安全态势感知系统的信息获 

取部件 ，其结构如图 7所示。收集器是接收路由器或三层交 

换机输出的 NetFlow信息部件，是传感器的基础模块。流量 

信息获取模块是对全部的 NetFlow数据进行统计分析，给出 

当前网络的流量信息。该模块提供的流量信息分为 3个层 

次，从宏观到微观依次排列为自治域之间的流量信息、路由器 

问的流量信息(包括网内路由器间，网络边界路由器与网络外 

围相邻路由器间)、主机间的流量信息，并对这3个层次的流 

量信息都给出特定服务的数据量、数据包数和网络流数，而传 

统的基于 SNMP的流量测量方法是做不到的。安全事件信 

息获取模块是 NetFlow传感器的核心模块，该模块采用基线 

检测法与特征检测法相结合的层次化检测法来检测安全事 

件，并结合流量信息获取模块所获取的流量信息进行分析，生 

成安全事件警报。规则库存放分析模块所用的规则，包括分 

析规则和事件规则 ，其中事件规则又分为异常事件规则和正 

常事件规则。为规则库 中的每一条规则设置可信度，以表征 

该规则判断事件的准确程度 。分析模块根据规则库中的分析 

规则分析当前流记录，得 出其特征并与规则库中的事件规则 

进行匹配 ，如果匹配为异常事件，则上报给系统上层。控制模 

块主要负责解析传达系统上层部件对传感器的控制信息和反 

馈信息。控制流量测量模块提供流量信息的时间粒度、控制 

流量信息的类型；控制分析模块应采用的分析方法、对传感器 

所提出的安全事件警报进行反馈等。XML控制／数据接口模 

块的功能是提供一个便于传感器和上层系统交互的统一接 

口。XML是新一代数据交换语言，具有很强的可扩展性和可 

交互性。因此 ，采用 XML设计的控制／数据接 口将保证传感 

器与上层系统交互的简易性，保证传感器的可扩展性。 

图 7 NetFlow传感器结构 

2．5 服务类传感器 

服务类传感器负责监视和采集服务的安全状态数据，对 

其进行分析并刻画关键服务的运行状态。在服务发生严重偏 

离或失效时，以事件的形式报告给上层应用系统或网络管理 

员。服务传感器是系统重要 的信息获取部件之一，能向上层 

管理者提供关键服务的运行态势，还能为其它传感器的数据 

分析提供参考依据。图 8给出了服务传感器结构。 

在线 

图8 服务传感器结构 



 

数据采集模块负责对服务数据源进行在线或离线采集， 

其中在线采集包括实时读取流量数据、性能数据、服务配置文 

件信息、关键进程状态信息等，离线采集如漏洞扫描，对服务 

的漏洞进行扫描并获取服务的漏洞数据。数据分析模块负责 

对所采集的数据进行分析处理并判断服务状态数据是否异 

常。如果发现异常，则报告为异常事件。具体方法是对流量 

数据和性能数据建立正常模型，并得出正常的阈值区间，分析 

当前服务运行状态数据，计算其偏离度。若服务偏离正常模 

型，则以事件形式报告异常。事件分析模块对生成的事件进 

行关联分析，并结合服务本身的漏洞风险情况判断服务的安 

全态势。由于产生的事件信息很多，存储量很大，需要对事件 

进行筛选和标注，然后进行事件关联分析。关联分析是将不 

同的事件联系起来，找出现象背后的更高层次的事件。事件 

提交模块负责提交 XMI 格式化后的异常事件和服务的态势 

情况(正常、偏离还是失效)，便于对服务数据统一访问和其他 

数据源的集成分析。 

2．6 基于XML的多源安全信息格式化 

各种传感器获取的数据以及初步分析所得到的安全信息 

之间存在异构性、格式差异大，倘若直接提交。将给上层应用 

的数据统一存储及融合分析造成较大的困难。因此有必要提 

出统一的态势信息模型，实现信息获取层提供统一化信息功 

能。建立统一的态势信息模型主要有以下几个方面的优势： 

①提供统一的数据结构 ，简化系统的处理复杂度；②减少系统 

上层应用程序对多源异构数据处理的开销；③明确多源异构 

传感器的数据提交需求 ，对传感器的设计有一定的指导意义； 

④为上层应用程序提供统一数据格式，提高信息获取层对上 

层的透明性。现有 的公共数据模型主要 有 OEM，O1M 和 

XMI 3种。在信息获取层中，需要使用公共数据模型即态势 

信息模型进行定义的数据主要有两类：一类是多源异构数据 ， 

将各类传感器采集到的数据统一到 XML数据模型；另一类 

是态势感知事件，将传感器分析得出的事件以及信息集成器 

中融合得到的事件统一表示为 XML。最后，信息获取层向上 

层应用提供统一化的、反映网络状态的安全数据以及经过分 

析的网络安全事件。 

图 9 态势感知信息模型 

态势感知信息模 型(Situational Awareness Information 

Model，SAIM)的设计充分考虑了上层应用对信息的需求以 

及传感器的功能定位。该模型采用树状层次结构，其中树根 

是顶级元素 SA1M-Message，顶级元素包含版本号属性以及 4 

个一级子元素 Alert，Heartbeat，Monitor和 RespQuery，如图 

9所示。其中Alert元素包含传感器报警的具体信息，Heart— 

beat元素包含传感器心跳的具体信息，Monitor元素包含传 
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感器监控的具体信息，RespQuery元素包含传感器响应的具 

体信息。各一级子元素包含若干属性以及若干二级子元素。 

依此类推。 

3 要素提取层 

要素提取层对信息获取层得到的各种异构信息，采用聚 

合和融合方法进行数据精简和安全事件提取。图 1O给出了 

大规模分布式网络的安全要素提取结构图，主要分为局部分 

析和全局分析两大部分。局部分析是在各个安全域传感器所 

获取的信息的基础上，首先对其执行 XMI 格式化 ，再采用基 

于相异度计算方法对其进行局部聚类分析，并对聚类后的结 

果采用基于指数加权的 DS证据理论进行融合关联，最终提 

交到全局分析模块。采用相同的聚合和融合方法完成全局聚 

合和融合，经过局部分析和全局分析之后便完成了对安全要 

素的提取 。 

图 1O 网络安全要素提取结构 

3．1 多源异构安全信息聚合 

要素提取层首先对多源异构安全信息执行聚合操作，聚 

合的流程如图 11所示。 

陬  
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图11 多源异构安全信息聚合流程 

安全信息读取模块从数据库中读取已格式化的安全信 

息，并输入到相异度计算模块。依据每条标准化安全信息的 

特征属性分别与分类模板中的结果进行比较，并将结果输入 

到聚合判决模块中，将满足阈值条件的安全信息划分为同一 

类别。支持数据库主要有 4个，分别是标准化安全信息库、分 

类模板库、权值库 、阈值库。分类模板库主要用于指导属性相 

异度计算和聚合判决，并接收聚合判决更新结果 ；权值库依赖 

于专家经验，采用模糊综合评判方法及时更新 ；阈值库依据历 

史统计数据给出不同字段对阈值的要求。其中所考虑的特征 

属性主要有源／目的 IP、源／目的端 口、检测时间、攻击类别 

等，分别计算其相异度，最终计算出综合相异程度。 

3．2 多源异构安全信息融合 

对安全信息执行聚合之后 ，采用基于指数加权 DS证据 

理论对聚合结果进行融合分析，旨在进一步精简安全信息数 

量和识别攻击行为。整个融合过程的模块设计如图 12所示。 

从分类信息库中获取安全事件信息，并依据不同传感器的检 

测率分配置信度；传感器权重分配模块依据攻击情况，获取各 

个传感器的权值；DS推理模块根据不同传感器具有的不同重 

要性，综合理解攻击行为发生的概率，给出推理结果并提交至 

上层的融合判决模块，判决模块依据阈值要求得出相应的结 

果，存人数据库中，即完成安全要素提取。整个过程主要涉及 

到4个数据库，分别是安全事件分类信息库、传感器权重库、 



判决阈值库和安全要素库。安全管理人员可以依据对当前和 

历史安全事件信息的统计和分析，并结合不同安全域的重要 

性，动态更新配置传感器权重库。 

图 1 2 多源异构安全信息融合流程 

4 态势决策层 

态势决策层主要由事件威胁度评估模块 、安全态势量化 

评估模块和安全态势动态预测模块构成。事件威胁度评估是 

为了将高威胁度的安全事件排在所有事件的前面，以便引起 

安全管理人员的关注，冈此安全事件威胁度的划分就显得至 

关重要。通过设计一个匹配器，即将 Snort攻击威胁分类情 

况与安全态势要素提取结果进行匹配，得出结果为高、中、低 

的安全事件排序情况 ，直观地呈现给管理人员。接下来重点 

介绍一下安全态势量化评估和动态预测模块。 

4．1 安全态势量化评估 

安全态势量化评估模块主要完成整个网络当前安全态势 

的评估 ，其流程图如图 13所示。安全威胁统计模块针对一定 

时间段内从安全要素库中提取的安全事件进行威胁度统计分 

析，得出不同主机服务在不同时间问隔内所受到的高、中、低 

威胁程度的安全事件数量，并将统计结果提交给服务安全态 

势评估模块；服务安全态势评估模块依据不同时间间隔的重 

要性分别计算出对应的服务安全态势，存入态势库中；主机防 

御措施配置获取模块根据不同主机的安全防御机制，结合对 

安全属性的要求，计算得到相应主机的防御强度，与主机上的 

服务安全态势一并提交到主机安全态势评估模块 ；主机安全 

态势评估模块依据主机上所运行的服务情况，从权值库中读 

取其对应服务的权值，估计服务相对于主机的安全影响情况 ， 

并将其与该主机的防御强度作 比较，便可得该主机的安全态 

势，存入到态势库中，并提交到网络安全态势评估模块 ；网络 

安全态势评估模块依据各个主机在网络中的不同地位(即权 

值)，计算整个网络的安全态势情况，并将结果提交到态势呈 

现模块，把评估结果显示给决策者。支持数据库主要有 4个， 

分别是安全要素库、配置信息库 、权值库和态势库 。 

图 13 网络安全态势量化评估流程图 

4．2 安全态势动态预测 

网络安全态势动态预测模块主要完成整个网络安全态势 

的前向预测功能，如图 14所示。获取模块分别从态势库中读 

取历史和当前网络安全态势数据；历史数据提交给态势预测 

训练模块，用于模型的训练，而当前数据提交给态势预测测试 

模块用于模型的测试 ；评价优化模块依据训练和测试评价结 

果采用改进遗传算法对小波神经网络预测模型进行优化，直 

到训练结果满足误差要求，才能确立态势预测模型；态势预测 

模块将预测结果显示给安全管理人员，用于决策分析。 

图14 网络安全态势动态预测流程图 

5 NSSAS结构应用 

在 NSSAS框架结构的指导下，基本实现 了信息获取层 

子系统，并进行了实验验证 ，结果表明能满足预期要求 。在此 

基础上，正着手对要素提取层、态势决策层进行实现。由于存 

在较大的不确定性 ，因此在进行系统设计时充分考虑了可扩 

展性 ，尽可能地将层与层之间和各层子系统内部设计成标准 

化的接口。当需添加新功能时，仅需通过相应接口将其集成 

到现有系统即可，而无需改变原有系统的其他部分。限于篇 

幅，下面仅以信息获取层的 4类传感器为例说明NSSAS框架 

结构的应用。 

日志传感器采集的日志种类繁多，并且大都包含事件级 

的信息，比如 IDS报警日志；而其他类型传感器所采集的数据 

较为单一 ，并且数据通常较为原始。这些特点在设计和实现 

日志传感器时均有体现。图 15给出了面向 Snort所采集到 

的部分数据。 
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图 15 Snort报警 日志 

SNMP传感器不但能够提供统一形式的数据来源，而且 

可与其他类型传感器所获得的数据进行融合分析，达到监测 

整个网络状态的目的。如图 16所示 ，在拓扑图上反映出某局 

域的安全状态 ，图中由两个星型网络构成，网络中心是两台交 

换机，其中右上角星型网络的交换机级联在左下角星型网络 

之中，绿色代表所监控设备处于正常状态，红色代表所监控设 

备出现异常行为。 

缸色 

红色 

图 16 局域网拓扑图 

NetFlow传感器不仅生成了符合态势信息模型的流量信 

息，而且实现了流量视图的可视化。流量视图的可视化使得 
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管理员能够更直观地了解当前 网络的流量信息。图 17为局 

域网的数据流量视图，显示的是流入网段 125．223．118．0／24 

的数据流量大小。从图中可以看出，网络的数据流量大约介 

于 2MB／S和 5MB／s之问。图 18显示 Netflow传感器事件分 

析结果，主要是水平扫描和垂直扫描。此外 ，该类传感器还筛 

选并保存了安全事件所对应的原始 NetFlow记录，便于进一 

步关联和取证安全事件。 

⋯  - ⋯  

图 17 局域网的流量视图 

图 18 NetFlow传感器事件分析结果 

服务类传感器针对特定服务，监视和采集服务的安全状 

态数据 ，并对其进行分析。在服务发生严重偏离或失效时，以 

事件的形式报告给上层应用系统或网络管理员。图 19显示 

了所监测服务的运行状态数据，主要涉及流量异常、性能异 

常、报文异常、进程状态异常、配置错误异常等，红色标记为紧 

急，绿色标记为正常。 
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图 19 服务运行状态数据 

结束语 本文在分析系统功能需求 的基础上，提出了一 

种基于多源异构传感器的网络安全态势感知系统分层结构， 

并给出了相应的系统环形物理结构、系统层次概念模型以及 

各层次的功能实体详细设计。此结构采用“分布式获取，分域 

式处理”的思想，是一个开放 、可扩展的环形结构，域内域问相 

互协作，能有效地降低系统实现复杂性，避免单点失效问题。 

此外，还从整体上明确了层次与层次、组件与组件关系，从而 

指导工程实践和关键技术的进一步开展。下一步在态势评估 

和预测具体实现中对整个系统架构进行必要的微调和完善。 
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