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短公钥的可证明安全基于身份数字签名算法 
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摘 要 在标准模型下的适应性选择消息不可伪造攻击(UCMA)安全模型中，Paterson和 Schuldt(PS)构造 了双线性 

映射群中基于计算 DH难题的基于身份数字签名算法。PS算法直接利用两组独立的 Waters身份处理函数去分别处 

理用户身份和签名消息，因此算法中公钥参数数量很大。新算法提出一种改进的参数选择方法以大大减少公钥参数 

数量，且能在标准模型下得到安全证明。 
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Abstract In the standard model an UCMA security IBS scheme was proposed by Paterson and Schuldt，which was 

based on computational Diffie-Hellman problem in bilinear pairing group．Two independent W aters’identity hash func— 

tions were directly employed to treat the user’S identity and the signature message，respectively，SO PS’S IBS scheme 

had a great number of public keys．An improved parameters selecting method was proposed in the new scheme，which 

only needs a small number of public keys，and the new scheme can be proved security in the standard mode1． 
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1 引言 

基于 身份 的 密码 系 统 (Identity-based Cryptosystem， 

IBC)L1l的一个重要应用是基于身份的数字签名方案(Identi— 

ty-based Signature，IBS)。在基于身份的数字签名方案中，签 

名验证者在收到签名时不需先对签名验证公钥归属的真实性 

进行判断，如查询公钥证书、验证证书等，而直接使用约定的 

用户身份信息组合系统的主公钥对签名进行验证，这样将大 

大减小验证者的计算开销。 

基于身份的密码系统 IBC和数字签名方案有着紧密的 

联系，在 IBC系统中可信任 中心(Trusted Author，TA)向用 

户发放私钥的过程就是用 TA的主私钥对用户身份信息进行 

认证，而认证可以看成是用 TA主私钥对用户身份信息进行 

签名。Waters给出了从其 IBE方案到普通签名方案的转化 

方法[2]，对消息签名就是把消息视为身份并为该消息(身份) 

提供用户私钥，签名即是关于该消息的用户私钥；验证过程中 

用该消息(视为一次性身份)加密一随机数，如果能用用户私 

钥(签名)解密还原出随机数 ，那么签名正确，反之签名错误。 

BMW 方案中_3]，BMW 指出构造 CCA安全的 IBE方案， 

它可以用两套独立的 Waters身份处理函数 ，一套用于真实身 

份处理，另一套用于处理密文消息。基于身份的数字签名方 

案设计同样可以利用这种消息处理方法。 

2006年，Paterson和 Schuldt(PS)利用 Waters CPA IBE 

算法和 BMW 方案中提到的构造 CCA安全 IBE算法的思路， 

在标准模型下构造了双线性映射群下基于计算 DH难题的 

UCMA安全的基于身份数字签名算法_4]。PS算法直接利用 

Waters方案中 TA分发的用户私钥作为 IBS中的用户私钥 ， 

并用另一套 Waters身份处理函数处理消息，将用户私钥和 

Waters身份处理函数处理后的消息直接相乘来构成新的 IBS 

签名。由于PS算法直接使用了两组独立的Waters身份处理 

函数 ，因此算法中公钥参数数量巨大。 

2008年 ，Narayan和 Parampalli在 PS的 IBS签名算法基 

础上给出了新的 IBS算法[5]，新算法附带有接收者认证特性 ， 

能确保接收到的签名来自指定的签名者。由于该算法仍然直 

接使用两组独立的Waters身份处理函数，算法公钥参数数量 

未能得到优化(减少)。 

2009年，李一姜在 PS的 IBS签名算法基础上给出了新的 

IBS算法l6]，新算法虽然减少了签名验证时的计算量 ，但需要 
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进行相应的预计算，这样进一步增加了其算法的公钥参数数 

量。 

本文基于PS IBS签名算法提出一种改进的公钥参数选 

择方法，在只增加少许计算负担而不增加任何签名通信量的 

条件下将大大减少 IBS签名算法 中公钥参数的使用数量，新 

算法能形式化地在标准模型下被证明UCMA是安全的，安全 

性仍基于在双线性映射群下计算 DH难题。 

2 基于身份的数字签名算法定义和安全模型 

基于身份签名算法由以下算法组成 ： 

系统建立 Setup(k)：一个可信任的用 户私钥分发中心 

(TA)输入安 全参数 ∈Z，输 出主公钥 MPK 和 主私钥 

MSK 。 

私钥提取 Derek(ID)：根据输入主私钥 MPK 和身 份 

ID，选择随机数 r，输出关于身份的私钥 diD—DerAcsK(ID， 

r)。 

签名 S K( m，M)：输入主公钥 MPK、消息 M 和用户身 

份 ID的私钥 dm，选择随机数 t，输出签名 一S— ( ∞，M， 

幻。 

验证 V (M， )：输入系统主公钥 MPK、签名 、身份 

ID，算法输出 1表示签名正确，输出 0表示签名不合法。 

基于身份签名方案的安全性定义为：适应性选择身份，适 

应性选择消息攻击下的不可伪造签名(UCMA)安全，具体定 

义如下。 

AdaptiveqD UCMA安全性：称一个基于身份签名算法 

是 Adaptive-ID UCMA安全的，是指任何概率多项式时间攻 

击者在以下游戏中攻击成功的优势可以忽略： 

(1)挑战者运行 Setup(k)获得随机产生的主公私钥对 

(MPK，MSK)，然后将主公钥 MPK发送给攻击者； 

(2)攻击者适应性地选取身份 ID进行私钥提取询问，挑 

战者用 ，，j一 ， K(ID)进行应答； 

(3)攻击者适应性地选取身份和消息(ID，M)进行签名 

询问 ，挑战者先生成身份对应的私钥 m—Dert／~K(ID)，再生 

成签名； 

(4)最后，攻击者输 出(d ，M ，ID )，要求攻击者未询 

问过身份 ID 的私钥且未询问过(M ，ID )的签名，如果攻 

击者输出的签名能通过验证，那么攻击者攻击成功。 

3 基于身份的数字签名算法 

设 G和G 为阶为素数 P的循环群，g为G上的生成元， 

e：G× +G1为可有效计算的双线性映射。 

系统建立 Setup(k)：系统主公钥建立算法 TA随机选取 

群 G的生成元 g和a E乙 ，计算 g 一 ；接着在群 G中随机 

选择 U，g 和 ；最后随机独立选择 4个抗碰撞 hash函数 

H1：{0，1} 一 ；H2：{0，1} 一Zk ；H3：{0，1} ×G—Zp； 

H4：(0，l} × + ；其中 k ，k2的大小稍后确定。 

系统的主公钥和主私钥为： 

主公钥：(g，g1，gz，“，优，H1，H2，H=j，H4)； 

主私钥：( )。 

私钥提取Dereees (ID)：为生成身份 的私钥，TA随机选 

择 rEz ，计算私钥为： 

do一 (ug 1‘ ’gg2‘脚 ) ，dl一 

签名 SveK( 皿，M)：任意身份 的拥有者希望对消息M 

签名，签名者先随机选择 ／∈ ，对获得的私钥进行重随机 

化 

do __ o(ugH1 ⅣJ g5 2‘皿’) 一 (ugHl 儿J g 2‘肋 ) + 

dI =dl g 一 窖’r 。 

紧接着，签名者计算 H。(M，d )和 H (M，d )，随机选 

择 f∈ ，生成身份 ID对消息M 的签名： 

db— o (mgH3‘M， g 4‘M， 1 ) 

_二  (ugH1‘Ⅱ g,72 加 ) (mgHa‘M' 1 ’g5 4‘M， 1 ) 

一  】 一  

2一  

验证 Vm(M， )：令(M， ， ， )为收到的签名，验证者 

计算 Ha(M )和 H4(M )验证签名 ： 

e(ao，g)一 (gl，g2) ((ugH1‘m g 2‘m’)， 1) 

((ragH3‘M' l。g ‘M’ )，O'e) 

正确性：对一个正确的签名 ，有： 

e(ao，g)一 ( (ugH1‘皿 g 2‘工D ) (ragH3‘M 1 

g 4 M’ ) ，g) 

一P( ，g)P((ug“1 “’ gY2‘册 ) ，g) 

((ragH3‘M l g 4‘M 】 ’) ，g) 

一P(g】，g2)P((ug”l‘皿 g72‘ )， 1) 

P((ragH3‘M 】 g5 ‘M l )，0"2) 

4 标准模型下新的 IBS算法安全性证明 

定理 1 令 H ，H ，H。，H4是抗碰撞 hash函数 ，假设在 

双线性映射群中计算 Diffie-Hellman(CDH)数学难题成立， 

那么上述基于身份的数字签名算法是能抗适应性选择消息伪 

造签名攻击(UCMA)的。 

证明：如果攻击者 A执行 UCMA攻击上述基于身份的 

签名算法的优势为 e =Ad ，那么能构造上述基于身份 

签名算法的仿真者 B在至多执行 0((qE+qs)(1ogp)。)数量 

的群运算后能以优势 e =Ad罐 攻破 CDH数学难题： 

e ≥ 

其中，驰 是基于身份签名算法中攻击者A进行用户私钥提问 

次数的上界 ；qs是基于身份签名算法中攻击者A进行签名提 

问次数的上界。 

证明：证明中仿真者 B将利用攻击者 A 的攻击行为解 

CDH数学难题，具体步骤如下。 

系统建立 Setup(k)：令群 G的阶为素数P，存在一个高效 

的到 G1的双线性映射，表示为 e：G× +G 。首先仿真者 B 

从 CDH数学难题挑战处获得(g， ， )；接着随机独立选择 

4个抗碰撞 hash函数 Hl：{0，1) 一 ；H2：{0，1} 一 ； 

Ha：{0，1) × + ；H4：{0，1} ×G+ ；其中 k1，k2的大 

小稍后确定 ；然后 ，B在 Z 中随机独立选择 和 Xz；在 

和 中分别随机独立选择 Y 和 Yz；令 g 一 和g z一 并 

计算 “一gq g 1和 m—g g~-Yz。 

B公布系统主公钥，保留系统主私钥。 

主公钥 ：(g，gl，gz，U，m，H1，H2， ，H4)； 

主私钥：( (未知)，zl， ，372和 2)。 

用户私钥询问：攻击者 A进行用户私钥询问，他给出身 

份 ID，仿真者 B首先测试 H。(ID)一Y ，如果成立将终止仿 

真(Abortq)，反之随机选择 rE 并在未知主私钥 gg的条件 

下给出关于 ID的用户私钥( ，d )： 
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H1(／D )十 l 

do=gl一 丽 

(ug 1 ’g ) 

一  (g 2(ID)y gH1 + 1)一耳 1 = (ugH1‘m 

g 2 ) 

一 (ugH1‘册 g m’)一万 了= (ugH1‘m’g 2 D’) 

一 (ugH1㈤ 2㈤ ) 

dl—g 2‘m’一Yl g 一gr 

其中，r～一r+万 (未知)，可以看出这是关于身份 ID 

的合法私钥。 

签名询问：攻击者 A进行签名询问给出(ID，M)，仿真者 

B首先测试 Hz(ID)≠ ，如果成立，B将按照上述用户私钥 

生成算法计算出关于身份ID的私钥，利用正常签名过程给 

出签名；如果 Hz(ID)一 ，仿真者 B将随机选择r∈Z ，计算 

H4(M，g )并测试 H4(M，g )一Y2，如果成立，重新选择 rE 

直到满足H (M，g )≠ z为止；然后随机选择 ￡∈ 并给 

出关于(ID，̂D的签名(ao， ， 2)： 

H。(M ，gr)+z。 

)一(ugHl 肋 g 2 肿 ) g 再u_ ： (mgHa‘M馏 

4 )r 

一( gH1(皿 gH2~D )r(mgH3‘M， g 4‘M' ) 

(gH3(M,gr)-．x。g 4‘M 一Y2)一百 a
g 
二 

一 (ugH1‘仍 g ‘∞ ) (mgH3 M，g g 4‘M培 ) g 

(rag ㈨ ， 4‘M馆 ’)一 a
g 

一  (ug l‘皿 g ‘ ) (rag 3‘” 

gB‘M’gr 、 一—H4—(—M ,g—r)一_Y2 

0"1一  

一(g1)一瓦 i 一 一丽  ag． 

假设存在一个未知的 ￡ 一￡+百 ，可以看出 

上述签名是关于(ID，hi)的合法签名。 

新算法将 d =gr引入到对签名消息的处理 ，实际签署的 

消息变为 H4(M，譬，)，这样的变化可以确保仿真者能回答攻 

击者 A提出的任何签名询问而不会终止仿真。 

伪造签名输出：经过用户私钥询问和签名询问，攻击者将 

给出关于(ID ，M )的伪造签名(ag， ， )，要求身份 ID 

未进行过私钥询问且(ID ，M )未进行过签名询问，仿真者 

先对伪造签名进行验证，若不能通过验证将拒绝该伪造签名； 

反之仿真者将计算 H4(M ， )和 Hz(ID )并测试 H4 

(M ， )一 2和H2(ID )一 t，如果有一式不成立，仿真者 

将终止(Aborto)，反之两式均成立 ，B可计算输出g ： 

而 ) 

一 r 塑g ：竺：：g丝：竺：：!： ：： ： 丝 ：： ： 、 
、 

( )H1(皿 )十 1( ) (M tgr)+ 2 

一 f ( ：竺：)二 ： 兰 ：：! 型、 
( )H1(／I) )+z1( ) (” ， )+ 

一 r 墨兰 ：竺：：二： g ： ：： ：： ：、 
(盯 )H1(／D )+ l( )H3(M · )+ 

在上述仿真证明过程中，由于条件限制仿真者将在私钥 
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询问阶段终止仿真(Abort )和在伪造签名输 出后终止仿真 

(Aborto)。 

为分析仿真系统运行时的不终止概率，我们定义如下 3 

个事件 ： 

事件 1 El表示在上述仿真过程中所有的用户私钥询 

问满足 H2(ID)≠ l； 

事件 2 表示攻击者输出的签名满足 H2(ID )一 ； 

事件 3 E3表示攻击者输出的签名满足 H (M ，d )一 

y2 o 

由于 H2与 H4是随机独立选择的，且 z 和 zz，Yt和 Yz 

也是随机独立选择的，因此事件 B 与 和 E 是独立的。 

由于 H4是抗碰撞的 hash函数，它的输出将在 中均匀 

分布，因此Pr[H4(M ， )一22]一1／ ，那么有Pr[Ea]一去。 
类似地，pr[H2(ID)一Y ]一1／k ，假设在上述仿真过程 

中攻击者 A总计进行了qe次用户私钥询问，那么 

Pr[E1]一Pr[( H2(m)≠ )]一(1～音)qEPr[E2 IE1] 
一  

kl 

综上所述．仿真中不终止的概率为： 

Pr[Abortq AAbort,,]=Pr[-E1]Pr[E2 IE1]Pr[E3] 

一 击(1一 I )qE I 
根据基于身份数字签名算法的安全要求 qE一2 ，在 k 一 

l+啦 时： 

击( 一去)犍一去( 一上l+qw)l+qE l_ 
类似地取 kz一驰，那么仿真中系统不终止的概率为： 

Pr[Abortq AAbort~]=~(1一 1 )qE 1 — 
因此，如果攻击者A能以优势en攻击上述基于身份的数 

字签名算法，那么仿真者 B能以如下优势攻击 CDH数学难 

题 ： 

＼  1 

5 算法比较 

表1给出新算法和PS算法、李一姜算法的性能对比，表 2 

给出符号定义。 

表 1 验证计算量和公钥参数对比 

表2 符号定义 

符号 
E 

exp 

G 

Zp 

G1 

定义 

Pairing运算计算量 

指数运算计算量 

G中元素 

zp中元素 

G1中元素 

说明：，z为安全参数，在现有安全要求下 的大小为 160， 

因此新算法使用的公钥参数数量较表中其它两种算法有了很 

大的减少，这将节约大量的存储空间。 

结束语 基于 Waters CPA IBE方案和 PS UCMA IBS 

算法构造了新的基于身份数字签名算法。新的 IBS算法改进 



了参数选择方法，大大减少了公钥参数的使用 ；另外在消息处 

理中引入部分用户身份私钥来增加对随机消息的控制 ，使得 

在证明中可以容易生成任意身份和消息(ID，M)对的签名 。 
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为了测试算法鲁棒性，对嵌入水印后的图像进行了各种 

攻击。图 5显示了算法在不同强度的高斯噪声攻击下 的误 

码率 ，图 6显示了算法在不同品质 系数 JPEG压缩攻击下 

的误码率 ，表 2显示 的是算 法在其他 常见攻击下 的误码 

率 。 

需要说明的是，对于嵌 入的水印为二值伪随机数来说，上 

述图表中的数据仅反映了一次实验结果 ，其中的某个值并不 

具有实际意义。从图表中的实验数据可以看出，本文算法对 

各种常见攻击都能保证一定的鲁棒性，对常见攻击的误码率 

均低于传统亮度方法的误码率。另外 ，在抵抗高斯噪声方面， 

本文算法效果优于文献[-13]，当方差为 3．5 时 ，本文算法提 

取出的水印误码率分别为 Lena图像：0．3037，Baboon图像： 

0．2412，Avion图像：0．3291。而在相同的攻击参数下 ，文献 

[13]中的算法已经不能抵抗高斯噪声攻击；在抵抗 JPEG压 

缩攻击中，本文算法 的表现也优于文献[13]，经品质系数为 

1O的JPEG压缩攻击后，本文算法提取出的水印的误码率分 

别为 Lena图像：0．3496，Baboon图像：0．2695，Avion图像 ： 

0．2923，而文献[13]中的算法在品质系数为 25的 JPEG压缩 

攻击下提取出的有意义的水印已经产生较大的失真。 

表 2 算法鲁棒性测试数据(误码率) 

结束语 将四元数模型在彩色图像处理中的应用进一步扩 

展到彩色图像数字水印领域 ，提出一种基于彩色图像四元数 

频域幅值调制水印算法。在对载体图像进行处理的过程中始 

终将彩色像素作为一个整体来处理，使得彩色通道问的光谱 

联系贯穿在对这个整体进行傅立叶变换以及幅值水印嵌入的 

过程中，在具有良好的不易感知性的同时，也保证了较好的抗 

攻击能力。基于四元数理论的彩色图像处理技术的研究尚处 

于起步阶段，理论体系还有待于进一步完善。本文的工作对 

四元数在彩色图像处理中的应用是很好的补充，为彩色图像 

的版权保护提供了一种新方法。 
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