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RepTrust：P2P环境下基于声誉的信任模型 
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摘 要 声誉是一种新型的信任建立机制，在 P2P网络 中，利用基于声誉的信任机制可以孤立劣质节点，选择更为可 

信的节点进行交互，以规避和减少风险。针对目前研究中存在的与网络结构耦合过紧、防止联合欺诈和声誉时效性处 

理不佳等问题 ，提出了一种新的基于声誉的信任模型 RepTrust。模型采用与获取路径甚至评价者 rater无关的声誉 

信息计算信任度，利用基于大多数原则的算法过滤不实声誉，利用衰减因子处理声誉的动态性。仿真实验表明模型在 

信任度计算、对付欺诈和动态声誉处理等方面效果明显。 
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Abstract Reputation is a new method to build trust．In Peer-to-Peer networks，trust mechanism based on reputation can 

isolate inferior peers and recommend excellent peers in order to evade potential risk and provide better service．Some 

shortcomings were found in related research such as overly dependency on network structure，neglect of collusion cheat 

and disregard of dynamic reputation change．Aiming at these shortcomings，RepTrust，a novel trust model based on rep— 

utation was presented．In this model，reputation unrelated with raters and routes through that it been gotten was used to 

compute trust．Mendacious reputation was filtrated and an attenuation factor was introduced into to amend the dynamic 

reputation．According to the simulation experiment，this model is effective in trust computing，dealing with collusion 

cheat and dynamic reputation- 
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1 引言 

P2P(Peer-to-Peer)计算模式 已广泛应用于资源共享、对 

等协作等多个领域，提供 了很多便利。同时，由于系统开放、 

动态和匿名等特点，网络中不可避免会地存在一些恶意行为， 

如传播病毒、提供劣质服务、传播虚假信息甚至欺诈等，参与 

交互的节点就不得不面对这些潜在的风险，使 P2P网络的安 

全性、可用性降低，这个 问题 已成为制约 P2P计算广泛应用 

的瓶颈。如何在交互的节点间建立信任关系，规避或降低交 

互风险已成为计算机领域的热点课题。 

类似于社会网络 ，信任可以有效地改善开放式系统 中节 

点间交互的效率。在传统网络环境下(如 Internet)，信任关系 

的建立主要是通过认证技术来实现的，拥有数字证书的节点 

被认为是可信任的。然而这种基于第三方的信任机制很难在 

P2P环境下实施 ，这主要是基于以下两点考虑：(1)认证技术 

需要一个认证中心，这一方面违背了 P2P技术无控制中心的 

原则，另一方面在大规模网络中认证中心将面临巨大开销，会 

成为新的瓶颈，甚至造成单点失效。(2)在 P2P环境下要求 

所有节点进行身份和服务认证可操作性差(在电子商务中这 
一 点已经被证明)，而且与 P2P技术的开放匿名原则相悖 。 

因此对于快速发展的 P2P网络，开发新的分布式信任管理模 

式非常必要。 

在社会交往中，信任建立在双方足够了解的基础上，而这 

种了解可以是直接的，即通过双方的直接交往了解对方，也可 

以是间接的，即通过他人渠道了解对方。在信任的建立方面， 

P2P网络与社会网络具有很大的相似性 ：(1)节点在选择交互 

对象时具有充分的自主权 。(2)交互完成后 ，节点间可以进行 

满意度评价，这种评价我们称之为“声誉”。声誉可以反映节 

点的可信程度。(3)通常情况下 ，其他节点之间的声誉评价， 

对于第三方节点选择交互对象是有参考价值的，即优先选择 

声誉好的节点作为交互对象。(4)声誉评价机制可以同时起 

到激励优质节点和惩罚、孤立劣质节点的作用。基于声誉的 

信任模型正是基于此提出的，并已成为 P2P环境下建立信任 

的重要方法。 
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2 相关工作 

按照体系结构来分 ，基于声誉的信任模型可以分为集中 

式和分布式两种。在早期电子商务中(如 eBay，Amazon)应用 

的声誉系统都采用集中式结构 ，系统中存在一个声誉 中心负 

责收集所有的交易评价(rating)，然后根据这些评价计算父易 

者的声誉得分，并向所有用户公开。这些系统在改善交易效 

率 、规避交易风险方面效果明显，然而，如前所述，这种集中式 

且过于简单的声誉系统不能满足 P2P计算环境的要求，但是 

为对等环境下基于声誉的信任管理提供了有益的参考。目前 

基于声誉的信任模型主要采用分布式体系结构 ，即声誉信息 

被分布于各个节点上。由于在 P2P环境下，节点是完全 自治 

的(autonomous)，因此声誉信息不能存储于目标节点(ratee) 

上 ，只能由声誉评价者(rater)负责存储。在分布式体系中，声 

誉的发现和获取是信任模型必须要解决的关键技术[ 。在 

模型P2PREP口“ 中，节点的声誉信息由交互对象(rater)来计 

算和存储。在该模式下，节点在交互前首先需要对整个系统 

广播针对 目标节点的声誉咨询请求。收到请求后，所有拥有 

目标节点声誉信息的节点反馈声誉给请求者。请求者根据这 

些声誉反馈综合计算 目标节点的信任度，并最终决定是否与 

之交互。 

根据声誉的建立方式，信任模型使用的声誉可大致归纳 

为 3类：基于网络拓扑信息的声誉、基于交互成败的声誉和基 

于交互质量的声誉。第一类声誉建立方法的典型代表是 

NodeRanking[5]，该方法主要应用于结构化 P2P系统中，利用 

节点间的拓扑信息按照一定的搜索或路由计算节点的声誉。 

基于拓扑信息的声誉假设：节点被越多节点指向则越好或者 

说具有越好的声誉。这类方法的优势是声誉求解相对容易， 

不需要任何的交互评价信息，但它也有一个明显的缺点：单纯 

依赖拓扑信息，而忽略了节点的个性。P2P环境下节点提供 

的服务干差万别，交互需求方的兴趣也各有不同。按照统一 

规则求解的声誉不可能真实地反映这些差异，也就不可能反 

映出交互双方对于交互的真实感受和评价。第二类声誉建立 

的方法相对更为常见，它根据节点参与交互的成败情况计算 

声誉，即交互成功的次数占全部交互次数的比例。该方法的 

优势是声誉计算方法简单，可操作性强。但该方法不太适合 

P2P环境。对等环境下的交互不只是电子交易，还有很多的 

其他服务形式，如存储服务、查询服务、计算服务等，这些服务 

的过程和质量很难简单地用成败来界定 。与第二类声誉建立 

方式有些相似，基于交互质量的声誉建立方式也要求节点根 

据实际交互过程中的自身体验给出打分评价。与第二类声誉 

建立方式不同的是，在基于交互质量的声誉建立方式中，声誉 

评价的依据不再是简单的交互成败，而是交互节点的服务质 

量。这种声誉评价在表达上与第二类声誉建立方式也有差 

别，不再使用离散的数据 ，而用一个位于特定 区间(如[一1， 

1])内的连续值表示声誉，是对声誉细粒度的刻画，能够更准 

确地反映服务质量 ”]。Xiong L等人曾经尝试将这种基于 

服务质量的声誉细分 ，提出了基于多因子的声誉表达方式，包 

括满意度、可信度、交互背景、处理方式和全面信任度 5个方 

面 ]。考虑到交互节点的多样性，任何既定的评价标准都 

无法准确描述每个交互过程，因此更多人坚持使用单因子的 

声誉评价，即用单一值综合地表示交互体验。 

·  ]32 · 

在计算信任时使用的声誉信息有两种：直接声誉和推荐 

声誉。直接声誉是指信任计算中采用的声誉都来 自于真实的 

交互体验，如上所述，这些声誉信息被存放在各个与目标节点 

(ratee)有过真实交互的节点(rater)处，主体节点获得这些声 

誉信息后直接利用它们计算目标节点的声誉和信任，计算过 

程与找到这些信息的路径(包括声誉的评价者 rater)无关。 

推荐声誉是指信任计算中采用的声誉都来 自于中间节点的推 

荐，这种推荐关系甚至是迭代的，在计算目标节点声誉时，推 

荐者的可信度也会被作为影响因子考虑在内，即声誉计算与 

推荐者、推荐路径密切相关[1o,11]。基于推荐声誉的信任模型 

存在如下缺点：(1)迭代路径越长越脆弱，而且声誉在传递过 

程中面临越多的联合欺诈风险。(2)要求整条推荐路径上所 

有节点之间都要有良好的信任关系，否则根据 BBK方案l_】 ， 

不管推荐路径的长短 ，最终得到的声誉都是差的，即目标节点 

不可信 ，推荐也就失去了意义。但这样的路径在实际中很难 

找到。(3)基于推荐声誉信任模型与 P2P网络拓扑结构耦合 

性太强，缺乏普适性。 

此外，基于声誉的 P2P信任模型还需要处理好两个问 

题 ：(1)防止联合欺诈。联合欺诈是指多个节点为了自身利益 

或者夸大目标节点的声誉 ，或者诋毁 目标节点 ”]。联合欺诈 

将严重影响声誉计算的准确性，最终影响信任模型的效果。 

(2)声誉反映了节点的历史表现，具有时效性，而节点的服务 

质量具有动态性，因此其声誉应该及时反映出节点的变化。 

针对这两个问题 ，目前的解决方案都或多或少地存在一些缺 

陷。例如文献[14]利用赋予直接声誉较大权重的方法防止联 

合欺诈 ，而在大规模的 P2P网络中，直接声誉是极少的。文 

献[15]给直接声誉设置基于时间的衰变函数，试图解决声誉 

信息的时效性问题，但在推荐声誉中未做相应处理。同时其 

利用全局声誉防止联合欺诈的方法也值得商榷。 

借鉴前人的研究成果，同时针对 目前研究中存在的问题， 

提出了一种新的面向 P2P环境的基于声誉的信任模型—— 

RepTrust。 

3 RepTrust 

3．1 模型描述 

首先结合相关文献，对信任模型的几个重要概念给出描 

述性定义。 

定义 1 声誉(也称为声誉评价)R是交互结束后，节点 

根据交互体验给予交互伙伴的一种评价(rating)，反映了评价 

者(rater)对被评价者(ratee)的满意程度。声誉是对过去行为 

的评价，具有客观性。在 RepTrust中，采用基于交互质量的 

声誉评价，声誉 R∈[一1，1]，大于 0表示正面声誉评价，小 

于 0表示负面声誉评价。声誉采用分布式管理，存储于评价 

者处。 

RepTrust模型采用的声誉是一维数据，即用单一值表示 

声誉。 

定义2 直接声誉 风 是指主体节点通过与目标节点的 

直接交互而得到的声誉，该声誉值保存于主体节点，无需从网 

络中搜索。在大规模 P2P网络中，直接声誉通常是罕见的。 

定义3 间接声誉R 是指主体节点从网络中搜索到的 

关于 目标节点的声誉。其是第三方节点与目标节点交互后给 

出的声誉评价。本模型采用基于交互声誉的信任计算模式， 



即主体节点获得间接声誉信息后直接利用它们计算目标节点 

的声誉和信任 ，计算过程与获得这些信息的路径(包括声誉的 

评价者 rater)无关。 

定义 4 合成声誉 是依据直接声誉和间接声誉，通过 
一 定的算法综合求解出的用于表达 ratee声誉状态的声誉值。 

定义 5 信任 Tr是指在无法监控对方行为的情况下 ， 

rater(施信方)对于 ratee(受信方 )将要按照 自身期望选择行 

为方式的可能性的主观预测。信任取决于 rater的知识和经 

验，同时与交互上下文有关 ，具有主观性。在基于声誉的信任 

模型中，目标节点的声誉是主体节点选择是否信任对方并与 

对方交互的关键依据。所有信任本质上都是主观的。信任度 

是信任 的量 化，表 示相 信 的程 度，有 时也 简称 信 任。在 

RepTrust中，目标节点的信任度是根据直接声誉和间接声誉 

综合求解得到的，Tr∈Eo，1]。0表示完全不信任 ，1表示完 

全信任。 

在 RepTrust模型中，主体节点积极地收集有关 目标节点 

的直接声誉和间接声誉 ，对目标节点的信任度进行评估，而 目 

标节点一直处于被动状态。工作过程描述如下 ：在主体节点 

A与目标节点 B交互前，首先评估 B的信任度，如果 以前曾 

经多次与 B交互过 ，则依靠本地的直接声誉以算术平均的形 

式求出合成声誉和信任度。在大规模 P2P网络中这种情况 

十分罕见，因此多数情况下A需要在网络中搜索关于B的间 

接声誉。最后根据本地的直接声誉和搜索到的间接声誉计算 

B的合成声誉和信任度。该流程如图 1所示。 表示A 对 

B的直接声誉，R 表示B的间接声誉 。 ( )是直接声誉是 

否充足的检查函数，如果有充足的直接声誉，则 B的合成声 

誉和信任度可以完全根据直接声誉计算 ，否则需要利用直接 

声誉和间接声誉综合计算 B的合成声誉和信任度。若 B的 

信任度大于设定信任阈值 ，则与之交互，否则重新选择其他交 

互对象。交互结束后，A给予B声誉评价，并保存于本地。 
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1 RepTrust 

3．2 间接声誉搜索 

RepTrust信任模型 中的声誉搜索机制是在 Gnutella协 

议E“]基础上改进得到的。搜索过程包括 3个步骤。 

第一步，服务搜索。节点 A广播服务请求 ，系统 中能够 

提供该服务的节点 Peers进行响应，形成备选节点集。 

第二步，声誉搜索。节点 A产生一对临时公钥 PK、私钥 

SK对，作为声誉搜索的钥匙 。针对一个候选节点广播声誉查 

询请求 ，任何第三节点可以回应该请求，并用公钥加密声誉信 

息 ，保护候选节点的隐私。 

第三步，用私钥 SK解密声誉，获得间接声誉。 

该搜索方法存在缺陷 ，声誉数据在传递过程中容易被篡 

改 ，这是 目前 所有 P2P信 任 模 型 面 临 的共 同问 题。在 

RepTrust信任模型中，不实的声誉信息由合成声誉计算算法 

识别和过滤。 

3．3 合成声誉计算 

如上所述，信任模型必须处理好联合欺诈和声誉动态性 

这两个问题，才能保证信任管理的有效性。直接声誉充足情 

况下的合成声誉计算多采用算术平均的形式求解，算法比较 

简单，这里不再讨论。 

在无直接声誉或者直接声誉稀少的情况下，RepTrust信 

任模型不区分直接声誉和间接声誉。 

3．3．1 不实声誉过滤 

假设 1 声誉信息中客观声誉评价明显多于由联合欺诈 

造成的不实声誉评价。这是多数原则成立的前提。 

算法思想 ：通常我们都简单地以数据的大小为依据判断 

数据是否属实，例如奥运会上体操比赛的评分机制 ：去掉一个 

最高分和一个最低分 ，然后用剩下的数据求算术平均。在 

RepTrust信任模型中，更多地关注声誉评价 出现的频率，或 

者说是分布 ，将声誉的取值范围[一1，1]分为若干个区间，一 

个声誉数据就是对其对应 区间的投票，根据大多数原则，落人 

获得支持最少的区间内的声誉评价，可以视为不实声誉。同 

时，声誉计算的结果应该出现在获得最多支持的评价单元当 

中。具体算法(记为 RTA1)描述如下： 

1．把声誉范围[一1，1]划分为若干区间：Di一[R 一￡， 

R，+e]。R 为区间中心，￡为区间半径。 

2．统计各区间内声誉评价出现的次数。h 一 IRl—l{Ri 

(R 一￡)≤r<(R +￡)}f。 

3．寻找声誉数据最为集 中的连续的若干个(记为 )区 

间。 

4．以落入该连续区间内的声誉评价作为有效数据，求其 

算术平均，作为目标节点的合成声誉。 

RTA]算法简单 ，易操作 ，考虑到不实声誉评价必然会偏 

离客观声誉评价的主体 ，因此该方法可以滤除由联合欺诈造 

成的不实声誉信息。 

3．3．2 声誉时效性处理 

定义声誉队列结构 Q，该队列有如下属性：①队列中的声 

誉数据满足条件 ￡(R)≥ 一T，t表示当前时间，T表示有效时 

间帧长度，时间帧随时间的推移 自动向前移动，以保证当前时 

间始终在时间帧头部 ，如图 2所示。②队列头部为最新声誉 

评价数据 ，队列尾部为最旧声誉，当 f(R)≤z—T时，声誉从队 

列尾部删除。第 个声誉评价的衰减因子定义为： 

r0， ￡(R)< f— T 
I 

一1 1一 ， ≥ )≥t--T ’ 

h ——————一 I ———————  

⑤④⑧ ⑤ J⑤@④ ∞ ④⑤④{ 

图 2 声誉队列与时间帧 

由式(1)可知 ，越新的声誉评价具有越大的衰减因子，有 

效时间帧外的声誉衰减因子为 0，即不再用来计算 目标节点 

的合成声誉。用衰减因子修正 RTA1得到 RTA2，二者的区 

别在于步骤 2：统计各 区间内声誉评价 出现的次数。h 一∑ 

九，与 对应的声誉评价 R 满足条件(R 一￡)≤Rf< (R + 

￡)。 

以有效声誉数据，按式(2)计算 目标节点的合成声誉。 

R一 

3．4 信任计算 

主体节点对目标节点的信任度与目标节点的合成声誉正 
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相关，但两者却不能等同视之，因为(1)含义不同，声誉是对过 

去交互的评价，具有客观性。而信任则是对未来的预测 ，是主 

观的。(2)如前所述，两者的值域也不相同。数量关系可以表 

达为： 

n 一 

3．5 信任阈值 

(3) 

主体节点最终是否信任 目标节点 ，不但取决于目标节点 

合成声誉的好坏，还受到信任阈值的影响。当目标节点的信 

任度高于信任闽值时，主体节点才会信任它，与之交互。主体 

节点会根据 自身情况，交互背景设置信任阈值。信任阈值 的 

计算可采用如下式子： 

Tro一是×．  (4) 
tlsR 1 COSL I gⅡ"l 

式中，risk代表交互风险，即一旦交互失败给主体节点带来的 

损失 ，cost代表交互代价 ，gain代表交互成功后的收获，是为 

主体节点的谨慎指数，O<足<1。 

4 实验与分析 

利用仿真实验评测所提 出的模型及算法。实验环境为 

100M 局 域 网，微 机 配 置 为 Pentium D 3．40GHz／1G， 

WINXP，用 vC++6．0实现。实验模拟了 100个节点，所有 

节点提供文件下载服务。100个节点配置了大小不等的文 

件，下载节点以文件的下载时间长短评价提供文件的节点，所 

以文件小的节点，容易获得高的声誉评价和信任度。设最大 

的下载时间为 ￡Ⅱm ，则下载时间为 t的节点获得的声誉评价可 

表示为式(5)。这里所有声誉为正值。交互时节点间随机组 

合，不考虑信任度的大小，否则配置了大文件的节点将很难获 

得足够的声誉评价。 

R一 (5) 
￡m 

RTA算法中的相关参数设置如表 1所列。 

表 1 RTA算法中的参数表 

参数 参数说明 值 

0．1 

6 

35 

￡ 

n 

T 

区间宽度的一半 

计算声誉时保留的区间个数 

时间帧长度 

4．1 实验 1：模型的有效性 

算法的有效性可以通过算法的收敛效果和稳定性来评 

价。从 100个节点中按照下载文件的大中小，各取一个节点 

作为考察对象，得到的结果如图 3所示。 
l 

Q8 

06 

寰“ 
∞  

- · · · · Node1 

图 3 

30 柏  50 60 70 8。 

交互次数 
一 -m-一 Node2 ———●一 Node3 

模型有效性 

由图 3可以看出，交互次数小于 3O次时，由于数据量偏 

少，使得信任度不稳定 ，随着交互次数的增加，信任度基本平 

稳。说明模型有效。 

4．2 实验 2：对联合欺诈的处理效果 

随机选择 15个节点，调整其声誉评价策略，使其给出的 

声誉评价偏离正常值。这里使用诋毁策略，使声誉比正常值 
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偏低 3O ，即： 

R=0．7X t~
．

,．-- t 

rnaX 

选取一个节点分无诋毁 (C1)、有诋毁无过滤(C2)、有诋 

毁有过滤(C3)3种情况进行观察 ，得到的结果如图 4所示。 

∞  

∞  

们  

‰ 惦 

粗 O5 
：鹾 【M 

∞  

∞  

毗  

0 

交互次数 
一 十 一 CI — }一 C2 -·- -·C3 

图4 联合欺诈的处理效果 

由图 4可以看出，C2明显偏离 C1，即不实声誉评价对于 

合成声誉计算产生了显著影响。 ，C1比较接近，说明增加 

过滤后，不实声誉对合成声誉计算的影响明显减小。算法对 

防止联合欺诈有效。另外 ，即使同时存在诋毁和夸大，算法依 

然有效。 

4．3 实验 3：对声誉动态性的处理效果 

选择一个观察节点，每 1O次交互后将其下载文件做删 

减，仿真一个声誉不断改善的节点。分别用 RTA1和 RTA2 

求解合成声誉 。对变化过程 中每种大小的文件做 8O次下载， 

计算声誉的算术平均作为静态合成声誉，得到的结果如图 5 

所示。 

舯  

蜘  

韫 05 
．蠼 叫 

如 03 

02 

0l 

0 

交互次数 
— — ●一 静态合成声誉 --—_．--RTA1 一十 一RTA2 

图 5 声誉动态性的处理效果 

可以看出，RTA1合成声誉逐步偏离静态合成声誉，即如 

果不考虑声誉的动态性，合成声誉和信任度的计算结果将明 

显滞后于节点状态的变化。算法 RTA2处理声誉信息的动 

态性有明显效果 。 

结束语 基于声誉的信任模型是 P2P环境下规避风险、 

提高交互效率的重要机制。目前对这类模型的研究还处于起 

步阶段 ，存在一些有待解决的问题，如与 P2P拓扑结构耦合 

过于紧密，普适性差，对不实声誉信息和声誉动态性的处理不 

够令人满意等。提出了一种新的信任模型——RepTrust。模 

型采用交互声誉计算信任度 ，与获得这些声誉的路径甚至声 

誉的评价者 rater无关，模型重点考虑了由于联合欺诈所带来 

的不实声誉的处理以及声誉动态性的处理。仿真实验说明模 

型有效。 

未来的工作将重点研究声誉的多维表达以及声誉评价稀 

疏等问题。 
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定理 2 假设同态加密方案具有语义安全性 ，则协议 2 

在半诚实模型中具有安全性。 

证 明： 

1)正确性 

由定理 1可知，如果 ∈A，当且仅当 一O，则 B包含于 

A，当且仅当，一∑ 一O。 

2)隐私性 

证明同定理 1隐私性证明类似，略。证毕。 

这里需要指出的是协议 1和协议 2的判定泄漏了数据集 

A和B的势，并且协议 2尽管采取了对 中间结果的置换 ，阻止 

了用户获取两个数据集的交集，但仍然泄漏了交集的势。这 

些问题是协议 1和协议 2美中不足的地方。 

4．2 效率 

1)协议 1的效率 

协议 1需要一轮通信，通信量为 o(kmnr)比特 ；用户 做 

o(m)次加密 ，o(mn)次解密；参与的每个服务提供者 SPf．(1≤ 

≤ )做 o(mn)次指数运算和乘法运算。 

2)协议 2的效率 

由于协议 2中的置换代价可以忽略，因此协议 2与协议 

1的效率相等。 

结束语 本文讨论了基于数据库外包的分布式环境下的 

隐私匹配问题，给出了一个具体的隐私匹配协议(协议 1)，在 

此基础上提出了一种判断用户数据集是否包含于数据所有者 

的数据集的安全计算协议(协议 2)。并在半诚实模型下，证 

明了两个协议的安全性。 

下一步的工作将在半诚实模型或者恶意模型下，研究基 

于数据库外包的分布式环境下的其他运算问题。 
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